	[image: ]
	Administración General Aduanas 
Administración Central de Modernización Aduanera


	Noviembre 2020
	Anexos Lineamientos con las especificaciones tecnológicas para realizar el despacho aduanero de mercancías con el medio de control o Documento de Operación para Despacho Aduanero
	Versión: 1.5



[bookmark: _GoBack]Anexo 5
Información Complementaria
Contenido
Glosario	2
Catálogo de aduanas y secciones	3
Catálogo de entrys de pedimento americano	6
Implementación de firmado	7
Ejemplo de implementación	8
Implementación de XML Signature	11
Información para formato del DODA	22
Soporte MATCE DODA QR	22






















[bookmark: _Toc471914665][bookmark: _Toc501703743][bookmark: _Toc50555127]Glosario
	Término
	Definición

	Acuse validador
	Acuse Electrónico de Validación, compuesto de ocho caracteres con el cual se comprueba que la autoridad aduanera ha recibido electrónicamente la información transmitida para procesar el pedimento.

	Aduana
	En importación será la clave de la ADUANA/SECCIÓN, por la que entra la mercancía a territorio nacional, conforme al apéndice 1 del  Anexo 22 de las RGCE vigentes.
En exportación será la clave de la ADUANA/SECCIÓN por la que la mercancía sale del territorio nacional, conforme al apéndice 1 del  Anexo 22 de las RGCE vigentes.

	Cadena original
	La cadena original es la secuencia de datos formada con parte de la información contenida dentro del DODA.

	Cantidad UMC
	Para el caso de pedimentos normales, el dato corresponde al total de mercancía, en Unidad de Medida de Comercialización (UMC), que se declaró en el pedimento.
Cuando se trata de pedimentos con más de una fracción arancelaria, corresponde a la suma de las cantidades, indistintamente de que la UMC sea distinta entre las fracciones.  
Para el caso de pedimentos partes II, copia simple, facturas de pedimentos consolidados y relación de facturas de pedimentos consolidados, este campo es capturable.   

	Contenedor
	Un contenedor es un recipiente de carga para el transporte marítimo o fluvial, transporte terrestre y transporte multimodal.

	CVE Recinto fiscalizado
	Lugar autorizado para el manejo, almacenaje, custodia, carga y descarga de las mercancías de comercio exterior, fiscalización, así como el despacho aduanero de las mismas.

	E. firma
	Firma electrónica del agente aduanal, apoderado aduanal, apoderado de almacén o mandatario del agente aduanal, que promueve el despacho

	Firma electrónica (cadena original sellada)
	Cadena original sellada por el SAT una vez que la información que conforma el DODA es correcta.

	E.firma (Información de la transacción sellada con la e.firma de la figura aduanal)
	Cadena original cifrada con el certificado y la FIEL del Agente, Mandatario o Apoderado legal válido

	Lista de errores 
	Lista de errores enviados cuando la transmisión del DODA no cumple con las validaciones correspondientes

	Mensaje “Su solicitud ha sido recibida satisfactoriamente”
	Mensaje de envío que define que la solicitud de la transacción ha sido recibida satisfactoriamente

	NIU
	Número de Identificación Único, utilizado en operaciones realizadas por medio de transporte ferriviario, excepto las efectuadas a través de la Ventanilla Digital.

	Número de ticket
	Número de ticket que es enviado cuando se envía la información de los contratos de altaDoda, modificarDoda, eliminarDoda

	Password
	Contraseña del usuario

	Password (CIEC)
	Contraseña del usuario de CIEC

	Patente
	Número de la patente o autorización otorgada por la Administración General de Aduanas al agente, apoderado aduanal o de almacén que promueve el despacho.

	Pedimento
	Documento que ampara la entrada o salida de mercancías del país en el cual se precisa el importador o exportador, el proveedor, descripción detallada de las mercancías, valor cantidades, origen, arancel, régimen que se destinará la mercancía, nombre y número de patente del agente aduanal, aduana por la que se tramita, entre otros.

	RFC del importador / exportador
	RFC del IMPORTADOR/EXPORTADOR que efectúe la operación de comercio exterior.
La declaración del RFC será obligatoria, salvo los casos para los que las disposiciones aplicables señalen la utilización de algún RFC genérico o a 10 posiciones, conformado por:
· La primera letra del apellido paterno.
· La primera vocal del apellido paterno (que no sea la primera letra).
· La primera letra del apellido materno.
· La primera letra del nombre.
· Los dos últimos dígitos del año de nacimiento.
· Mes de nacimiento a dos dígitos.
· Día de nacimiento a dos dígitos.
Tratándose de pedimentos complementarios, se deberá declarar el RFC del contribuyente que realizó la exportación

	Sección
	Sección aduanera 

	Tipo de movimiento
	Identifica la operación que será enviada del servicio web

	Tipo de operación
	Leyenda que identifica al tipo de operación.
1. (IMP) Importación.
2. (EXP) Exportación/retorno.

	Usuario
	Persona que utilizará el sistema.
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Para la generación de DODA por medio de web service se debe considerar la declaración de la aduana sede y sección, cada una a 3 posiciones. Por ejemplo:
	DESPACHO POR ADUANA SEDE
	DESPACHO POR SECCIÓN

	<aduana>400</aduana>
<seccion>400</seccion>
	
<aduana>400</aduana>
<seccion>402</seccion>



	ADUANA-SECCIÓN

	ADUANA
	SECCIÓN
	DENOMINACIÓN

	01
	0
	ACAPULCO, ACAPULCO DE JUAREZ, GUERRERO.

	01
	2
	AEROPUERTO INTERNACIONAL GENERAL JUAN N. ALVAREZ, ACAPULCO, GUERRERO.

	02
	0
	AGUA PRIETA, AGUA PRIETA, SONORA.

	05
	0
	SUBTENIENTE LOPEZ, SUBTENIENTE LOPEZ, QUINTANA ROO.

	05
	1
	SUBTENIENTE LOPEZ II "CHACTEMAL", OTHON P. BLANCO, CHETUMAL, QUINTANA ROO.

	06
	0
	CIUDAD DEL CARMEN, CIUDAD DEL CARMEN, CAMPECHE.

	06
	3
	SEYBAPLAYA, CHAMPOTON, CAMPECHE.

	07
	0
	CIUDAD JUAREZ, CIUDAD JUAREZ, CHIHUAHUA.

	07
	1
	PUENTE INTERNACIONAL ZARAGOZA-ISLETA, CIUDAD JUAREZ, CHIHUAHUA.

	07
	2
	SAN JERONIMO-SANTA TERESA, CIUDAD JUAREZ, CHIHUAHUA.

	07
	3
	AEROPUERTO INTERNACIONAL ABRAHAM GONZALEZ, CIUDAD JUAREZ, CHIHUAHUA.

	07
	4
	GUADALUPE-TORNILLO, GUADALUPE DE BRAVO, CHIHUAHUA.

	08
	0
	COATZACOALCOS, COATZACOALCOS, VERACRUZ.

	11
	0
	ENSENADA, ENSENADA, BAJA CALIFORNIA.

	12
	0
	GUAYMAS, GUAYMAS, SONORA.

	12
	1
	AEROPUERTO INTERNACIONAL GENERAL IGNACIO PESQUEIRA GARCIA, HERMOSILLO, SONORA.

	12
	3
	PARQUE INDUSTRIAL DYNATECH, HERMOSILLO, SONORA.

	14
	0
	CIUDAD OBREGON ADYACENTE AL AEROPUERTO DE CIUDAD OBREGON, CAJEME, SONORA.

	14
	2
	LA PAZ, LA PAZ, BAJA CALIFORNIA SUR.

	14
	3
	SAN JOSE DEL CABO, LOS CABOS, BAJA CALIFORNIA SUR.

	14
	4
	CABO SAN LUCAS, LOS CABOS, BAJA CALIFORNIA SUR.

	14
	5
	SANTA ROSALIA, MULEGE, BAJA CALIFORNIA SUR.

	14
	7
	PICHILINGÜE, LA PAZ, BAJA CALIFORNIA SUR.

	16
	0
	MANZANILLO, MANZANILLO, COLIMA.

	16
	1
	ARMERÍA, ARMERIA, COLIMA.

	17
	0
	MATAMOROS, MATAMOROS, TAMAULIPAS.

	17
	1
	LUCIO BLANCO-LOS INDIOS, MATAMOROS, TAMAULIPAS.

	17
	2
	SECCIÓN ADUANERA FERROVIARIA DE MATAMOROS.

	18
	0
	MAZATLAN, MAZATLAN, SINALOA.

	18
	3
	TOPOLOBAMPO, AHOME, SINALOA.

	18
	4
	AEROPUERTO INTERNACIONAL DE CULIACAN, CULIACAN, SINALOA.

	19
	0
	MEXICALI, MEXICALI, BAJA CALIFORNIA.

	19
	2
	LOS ALGODONES, MEXICALI, BAJA CALIFORNIA.

	19
	3
	SAN FELIPE, MEXICALI, BAJA CALIFORNIA.

	20
	0
	MÉXICO, CIUDAD DE MÉXICO.

	20
	2
	IMPORTACION Y EXPORTACION DE CONTENEDORES, DELEGACION AZCAPOTZALCO, CIUDAD DE MÉ

	22
	0
	NACO, NACO, SONORA.

	23
	0
	NOGALES, NOGALES, SONORA.

	23
	1
	SASABE, SARIC, SONORA.

	24
	0
	NUEVO LAREDO, NUEVO LAREDO, TAMAULIPAS.

	25
	0
	OJINAGA, OJINAGA, CHIHUAHUA.

	26
	0
	PUERTO PALOMAS, PUERTO PALOMAS, CHIHUAHUA.

	27
	0
	PIEDRAS NEGRAS, PIEDRAS NEGRAS, COAHUILA.

	27
	1
	AEROPUERTO INTERNACIONAL PLAN DE GUADALUPE, RAMOS ARIZPE, COAHUILA.

	28
	0
	PROGRESO, PROGRESO, YUCATAN.

	28
	2
	AEROPUERTO INTERNACIONAL LIC. MANUEL CRESCENCIO REJON, MERIDA, YUCATAN.

	30
	0
	CIUDAD REYNOSA, CIUDAD REYNOSA, TAMAULIPAS.

	30
	2
	LAS FLORES, RIO BRAVO, TAMAULIPAS.

	30
	4
	AEROPUERTO INTERNACIONAL GENERAL. LUCIO BLANCO, CIUDAD REYNOSA, TAMAULIPAS.

	30
	5
	RIO BRAVO-DONNA, RIO BRAVO, TAMAULIPAS.

	30
	6
	ANZALDUAS, CIUDAD REYNOSA, TAMAULIPAS.

	31
	0
	SALINA CRUZ, SALINA CRUZ, OAXACA.

	31
	1
	AEROPUERTO INTERNACIONAL DE OAXACA, SANTA CRUZ XOXOCOTLAN, OAXACA.

	33
	0
	SAN LUIS RIO COLORADO, SAN LUIS RIO COLORADO, SONORA.

	34
	0
	CIUDAD MIGUEL ALEMAN, CIUDAD MIGUEL ALEMAN, TAMAULIPAS.

	34
	2
	GUERRERO, GUERRERO, TAMAULIPAS.

	37
	0
	CIUDAD HIDALGO, CIUDAD HIDALGO, CHIAPAS.

	37
	2
	CIUDAD TALISMAN, TUXTLA CHICO, CHIAPAS.

	37
	5
	PUERTO CHIAPAS, TAPACHULA, CHIAPAS.

	37
	6
	CIUDAD CUAUHTEMOC, FRONTERA COMALAPA, CHIAPAS.

	38
	0
	TAMPICO, TAMPICO, TAMAULIPAS.

	39
	0
	TECATE, TECATE, BAJA CALIFORNIA.

	40
	0
	TIJUANA, TIJUANA, BAJA CALIFORNIA.

	40
	2
	AEROPUERTO INTERNACIONAL GENERAL ABELARDO L. RODRIGUEZ, TIJUANA, BAJA CALIFORNIA

	42
	0
	TUXPAN, TUXPAN DE RODRIGUEZ CANO, VERACRUZ.

	42
	1
	TUXPAN, TUXPAN, VERACRUZ.

	43
	0
	VERACRUZ, VERACRUZ, VERACRUZ.

	43
	2
	AEROPUERTO INTERNACIONAL GENERAL HERIBERTO JARA CORONA, VERACRUZ, VERACRUZ.

	44
	0
	CIUDAD ACUÑA, CIUDAD ACUÑA, COAHUILA.

	46
	0
	TORREON, TORREON, COAHUILA.

	46
	1
	AEROPUERTO DE TORREÓN, COAHUILA DE ZARAGOZA.

	46
	2
	GOMEZ PALACIO, GOMEZ PALACIO, DURANGO.

	46
	3
	AEROPUERTO INTERNACIONAL GENERAL GUADALUPE VICTORIA, DURANGO, DURANGO.

	47
	0
	AEROPUERTO INTERNACIONAL DE LA CIUDAD DE MEXICO.

	47
	1
	SATELITE, PARA IMPORTACION Y EXPORTACION POR VIA AEREA, AEROPUERTO INTERNACIONAL

	47
	2
	CENTRO POSTAL MECANIZADO, POR VIA POSTAL Y POR TRAFICO AEREO, AEROPUERTO INTERNA

	48
	0
	GUADALAJARA, TLACOMULCO DE ZUÑIGA, JALISCO.

	48
	1
	PUERTO VALLARTA, PUERTO VALLARTA, JALISCO.

	48
	4
	TERMINAL INTERMODAL FERROVIARIA, GUADALAJARA, JALISCO.

	50
	0
	SONOYTA, SONOYTA, SONORA.

	50
	1
	SAN EMETERIO, GENERAL PLUTARCO ELIAS CALLES, SONORA.

	51
	0
	LAZARO CARDENAS, LAZARO CARDENAS, MICHOACAN.

	51
	1
	AEROPUERTO INTERNACIONAL IXTAPA-ZIHUATANEJO, ZIHUATANEJO DE AZUETA, GUERRERO.

	52
	0
	MONTERREY, GENERAL MARIANO ESCOBEDO, NUEVO LEON.

	52
	1
	AEROPUERTO INTERNACIONAL GENERAL MARIANO ESCOBEDO, APODACA, NUEVO LEON.

	52
	3
	SALINAS VICTORIA A (TERMINAL FERROVIARIA), SALINAS VICTORIA, NUEVO LEON.

	52
	4
	GENERAL ESCOBEDO, GENERAL ESCOBEDO, NUEVO LEON.

	52
	5
	SALINAS VICTORIA B (INTERPUERTO), SALINAS VICTORIA, NUEVO LEON.

	53
	0
	CANCUN, CANCUN, QUINTANA ROO.

	53
	2
	AEROPUERTO INTERNACIONAL DE COZUMEL, COZUMEL, QUINTANA ROO.

	53
	3
	PUERTO MORELOS, BENITO JUAREZ, QUINTANA ROO.

	64
	0
	QUERETARO, EL MARQUES Y COLON, QUERETARO.

	64
	7
	HIDALGO, ATOTONILCO DE TULA, HIDALGO.

	65
	0
	TOLUCA, TOLUCA, ESTADO DE MEXICO.

	65
	1
	SAN CAYETANO MORELOS, TOLUCA, ESTADO DE MEXICO.

	67
	0
	CHIHUAHUA, CHIHUAHUA, CHIHUAHUA.

	67
	1
	PARQUE INDUSTRIAL LAS AMERICAS, CHIHUAHUA, CHIHUAHUA.

	67
	2
	AEROPUERTO INTERNACIONAL GENERAL ROBERTO FIERRO VILLALOBOS, CHIHUAHUA, CHIHUAHUA

	73
	0
	AGUASCALIENTES, AGUASCALIENTES, AGUASCALIENTES.

	73
	1
	PARQUE MULTIMODAL INTERPUERTO, SAN LUIS POTOSI, SAN LUIS POTOSI.

	73
	2
	AEROPUERTO INTERNACIONAL GENERAL LEOBARDO C. RUIZ, EN CALERA ZACATECAS.

	73
	3
	AEROPUERTO INTERNACIONAL PONCIANO ARRIAGA, SOLEDAD DE GRACIANO SANCHEZ, SAN LUIS

	73
	4
	LA PILA-VILLA, VILLA DE REYES, SAN LUIS POTOSI.

	73
	5
	AEROPUERTO INTERNACIONAL LIC. JESUS TERAN PEREDO, AGUASCALIENTES, AGUASCALIENTES

	75
	0
	PUEBLA, HEROICA PUEBLA DE ZARAGOZA, PUEBLA.

	75
	1
	CUERNAVACA, JIUTEPEC, MORELOS.

	75
	4
	AEROPUERTO INTERNACIONAL HERMANOS SERDAN, HUEJOTZINGO, PUEBLA.

	80
	0
	COLOMBIA, COLOMBIA, NUEVO LEON.

	81
	0
	ALTAMIRA, ALTAMIRA, TAMAULIPAS.

	82
	0
	CIUDAD CAMARGO, CIUDAD CAMARGO, TAMAULIPAS.

	83
	0
	DOS BOCAS, PARAISO, TABASCO.

	83
	1
	AEROPUERTO INTERNACIONAL C.P.A. CARLOS ROVIROSA PEREZ, CIUDAD DE VILLAHERMOSA, C

	83
	4
	EL CEIBO, TENOSIQUE, TABASCO.

	84
	0
	GUANAJUATO, SILAO, GUANAJUATO.

	84
	1
	CELAYA, CELAYA, GUANAJUATO.

	84
	2
	AEROPUERTO INTERNACIONAL DE GUANAJUATO, SILAO, GUANAJUATO.
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	CLAVE DE LA CAUSA
	DESCRIPCIÓN
	TIPO DE OPERACIÓN

	1
	ITN
	1

	2
	NO PRESENTA ITN
	1

	3
	AUTODECLARACION <= 2500 USD
	1

	4
	OPCION 4
	1

	5
	INBOND
	1

	6
	PEDIMENTO AMERICANO
	2

	7
	AUTODECLARACION
	2

	8
	NO PRESENTA
	2
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Este proceso de integración aplica para desrrollo web, específicamente aplciativos desarrollados bajo la plataforma J2EE u otras tecnologías que soporten jQuery.
· Integrar el componente de firmado
· Consumo del método de firmado
· Obtener el resultado del método de firmado
· Mensajes de errores soportados por el componente
Para que la aplicación pueda trabajar con el componente de firmado es necesario realizar la siguiente configuración:
1) Incluir la URL del script del widget en su página y la librería jQuery si no se tiene.
<head>
<script type="text/javascript" src="https://aplicaciones. sat.gob.mx/PTSC/fwidget/restServices/m2.firmado.sat.general.js"></script>
<script type="text/javascript" src=" https:// aplicaciones.sat.gob.mx/PTSC/fwidget/resources/js/fiel/jquery/jquery-1.6.4.min.js/></script>
</head>	
2) Incluir el bloque de código para el div donde se desplegará el widget:
<body>
    <div id="firmado-widget-container"></div>
</body>
3) Utilizar el Firmado Electrónico: 
a. La función btnEnviarFIELOnClick debe de sobreescribir la funcionalidad del botón Enviar del formulario widget.
<script type="text/javascript">
function btnEnviarFIELOnClick (){
	try {
  	var cadenaOriginalEntrada =”cadenaoriginalnegocio”;
  	var rfcSession =”rfc usuario loggeado”;

		//Método que genera el firmado 
generaFirmaIndividual([{cadenaOriginal:cadenaOriginalEntrada}],
{validarRFCSession:rfcSession},
		function (error, resultado) {
          	if (error && error!==0) {
                  	console.log("Error", error);
                  	// Mostrar error al usuario.
				alert(catalogoErrores[error].msg_vista);
                  } else {
                          console.log("Success");
                               
				//Utilizar resultados
                          console.log(resultado[0].firmaDigital);
			 console.log(resultado[0].cadenaOriginalGenerada);
                  }
  	});
	} catch (error) {
  	console.log("Error de widget");
  }
}
</script>

4) Descripción de la funcionalidad de firmado: 
Entradas para poder consumir la funcionalidad del widget
a. cadenaOriginal: El formato y el contenido de esta cadena es definida por negocio para cada uno de los aplicativos.
b. validarRFCSession: Es el RFC del usuario que se encuentra autenticado y que se tiene en sesión.
c. generaFirmaIndividual: Nombre de método que se manda a invocar para realizar el firmado.
d. callback: Función que se ejecuta cuando el método generaFirmaIndividual termina de realizar el firmado. A través de esta función se recogen los resultados.
1. error: Es uno de los parámetros de la función en donde se recoge el código de error, en caso de que la función generaFirmaIndividual haya finalizado con errores.
a. catalogoErrores: Este catálogo contiene los mensajes de errores relacionados con los códigos de errores que maneja el widget.
2. resultado: En este parámetro se recoge el resultado del firmado.
a. firmaDigital: Es el firmado digital que se busca.
b. cadenaOriginalGenerada: Es la cadena original procesada por el widget. El formato es el siguiente:
||RFC del Certificado|Número de Serie del Certificado|Estampa del tiempo de la vigencia del Certificado|Cadena Original enviada||'
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El procedimiento de este ejemplo, consiste en crear un JSF en Java que permita mandar a llamar el widget de firmado.
	Crear un archivo JSF/xhtml en el proyecto en donde se quiera utilizar el widget: widget.jsf.
	

Colocar en dicho archivo el siguiente código de ejemplo:
<?xml version='1.0' encoding='UTF-8'?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<f:view xmlns:f="http://java.sun.com/jsf/core" xmlns:h="http://java.sun.com/jsf/html">
    <html xmlns="http://www.w3.org/1999/xhtml" >
        <h:head>
            <f:facet name="first">
                <meta http-equiv="X-UA-Compatible" content="IE=EDGE"/>
            </f:facet>
        <script type="text/javascript" src="https://ptscdev.siat.sat.gob.mx/PTSC/fwidget/restServices/m2.firmado.sat.general.js">
        </script>
        
        </h:head>
        <h:body>
            <div id="firmado-widget-container"></div>
        </h:body>
    </html>
</f:view>    



	Ejecutar
	EJEMPLO DE SALIDA
En la pantalla se muestra el widget:

Widget Firmado: 
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Firma XML
Firma XML (también llamado XMLDsig, DSig XML, XML-Sig) es una recomendación del W3C que define una sintaxis XML para la firma digital. Funcionalmente, tiene mucho en común con PKCS#7, pero es más extensible y está orientada hacia la firma de documentos XML. Es utilizada por diversas tecnologías Web como SOAP, SAML y otras.
Las firmas XML se pueden utilizar para firmar datos o recursos de cualquier tipo, normalmente documentos XML, pero cualquier cosa que sea accesible a través de una URL puede firmarse. Una firma XML que se utiliza para firmar un recurso fuera del documento XML que la contiene se llama una firma separada (detached). Si se utiliza para firmar una parte del documento que la contiene, se llama una firma envuelta (enveloped). Si contiene los datos firmados dentro de sí mismo se llama una firma envolvente (enveloping).
ESTRUCTURA [EDITAR]
Una firma XML consiste en un elemento Signature (Firma) en el espacio de nombres de http://www.w3.org/2000/09/xmldsig#. La estructura básica es la siguiente:
<Signature>
  <SignedInfo>
    <SignatureMethod />
    <CanonicalizationMethod />
    <Reference>
       <Transforms>
       <DigestMethod>
       <DigestValue>
    </Reference>
    <Reference /> etc.
  </SignedInfo>
  <SignatureValue />
  <KeyInfo />
  <Object />
</Signature>

DEFINICIÓN DE ELEMENTOS DEL SIGNATURE
· El elemento SignedInfo contiene o referencia los datos firmados y especifíca qué algoritmo se usa. Los elementos SignatureMethod y CanonicalizationMethod son usados por el elemento SignatureValue y están incluidos en SignedInfo para evitar que sean modificados. Uno o más elementos Reference especifican el recurso que se está firmando por la referencia URI y cualquier transformación que vaya a aplicarse al recurso antes de firmar. DigestMethod especifica el algoritmo hash antes de aplicar el hash. DigestValue contiene el resultado de aplicar el algoritmo hash al o los recurso(s) transformado(s).
· El elemento SignatureValue contiene el resultado de una firma codificada en Base64 (la firma generada con los parámetros especificados en el elemento SignatureMethod) del elemento SignedInfo después de aplicar el algoritmo especificado por el CanonicalizationMethod.
· El elemento KeyInfo permite opcionalmente al firmante especificar los destinatarios con la clave que valida la firma, generalmente en la forma de uno o más certificados digitales X.509. La parte restante debe identificar la clave del contexto si no está presente KeyInfo.
· El elemento Object (opcional) contiene los datos firmados en caso de ser una firma envolvente.

PROYECTO EN JAVA, IMPLEMENTACIÓN DE SIGNATURE.
Para este caso se comparte un proyecto Java donde es manejado por medio de la implementación de las librerías de seguridad el XMLSignature.
Para ello es pasado el documento XML al cuál es incorporado el firmado del Signature.
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Figura 34
En el ejemplo es definido un archivo de ConsultaDoda (Se comparte el ejemplo en ConsEspDoda.xml)  como se muestra a continuación:

Ejemplo de DODA Firmado.

Conversión de llaves pública y privada, de formato DER a PEM, y firma digital de XML.

1) Se hace uso de la herramienta Open SSL, la cual tiene versiones para Linux, Windows y Macintosh.  A continuación, se muestra la instalación de la versión de Windows, la cual se puede bajar de:
http://gnuwin32.sourceforge.net/packages/openssl.htm

a. Una vez descargado el ejecutable se inicia la instalación, la cual se muestra a continuación.

[image: ]
			Pantalla de bienvenida.   Presionar el botón “Next”.


	[image: ]
Pantalla de Licencia.     
Seleccionar “I accept the agreement”, y presionar el botón “Next”.
[image: ]

Seleccionar la ruta de instalación.    En este caso se dejó la ruta por defecto, y se presiona el botón “Next”.
[image: ]
Se seleccionan los componentes a instalar. En este caso se dejaron todos los componentes seleccionados (la opción por defecto). Se presiona el botón “Next”.
[image: ]
Se selecciona el grupo de programas de inicio de Windows; en caso se dejó la opción por defecto, y se presiona el botón “Next”.
[image: ]
Se indican tareas adicionales para la instalación; se dejan las opciones por defecto, y presiona el botón “Next”.
[image: ]
El programa de instalación solicita la confirmación de las opciones seleccionadas; en este caso no se hacen modificaciones, y se presiona el botón “Install”.
[image: ]
Inicia propiamente la instalación de la aplicación, y se deja que termine.
[image: ]
Una vez terminado el proceso de instalación, se muestra la pantalla arriba mostrada.  Se presiona el botón “Finish” para concluir el proceso.
[image: ]
Adicionalmente, se modifica la variable de ambiente “Path”; en este caso se agrega la ruta donde reside la herramienta OpenSSL GNU en Windows 10.    Este paso varía según el sistema operativo y/o versión del mismo.
2) Una vez instalado OpenSSL GNU, se hace uso del mismo para la conversión de certificado -llave pública firmada, extensión cer- y llave privada (extensión key), del formato original DER a formato PEM, mediante los comandos mostrados a continuación.
a. Se abre una ventana de comandos de Windows, y se cambia al directorio donde residen los certificados.

[image: ]
b. Se ejecuta el siguiente comando de openSSL, el cual convierte el certificado DER a PEM.   En este ejemplo se hace uso del certificado de “Viajes Martínez Hernández S.A. de C.V”.
x509 -in vmh941111av1.cer -inform DER -out vmh941111av1.pem -outform PEM

[image: ]
c. El comando mostrado abajo, convierte la llave privada en formato DER a PEM, la cual sigue siendo protegida por contraseña.   Una vez ingresado el comando, éste pide la contraseña de la llave privada para la ejecución del mismo; en este caso es “12345678a”.   En este ejemplo se usa la llave correspondiente al certificado del paso anterior.

pkcs8 -inform DER -in VMH941111AV1.key -out VMH941111AV1.key.pem -outform PEM

[image: ]

Cabe mencionar que estos comandos podrían variar ligeramente de acuerdo con la versión de OpenSSL.   También se puede usar la ruta absoluta para los nombres de certificados y llaves.

3 Una vez efectuada la conversión, se puede hacer uso del programa java FirmarArchivo03.java, el cual toma tres argumentos de la línea de comando; el primero es el documento XML a firmar, el segundo es el XML firmado que se va a generar.    El tercer argumento define el elemento XML a firmar, aceptando los valores “id”, “path” y “whole” (la cual es la opción por defecto).
a. El parámetro “id” indica que se va a firmar el nodo cuyo identificador sea, en este caso, “body” es el identificador.
b. El parámetro “path” indica una ruta válida de XPath; en este caso es “/dodas”, el cual corresponde a un documento XML cuyo nodo raíz es “<dodas>”.
c. El parámetro “whole”, el cual es la opción por defecto, firma todo el documento XML.
A continuación, se muestra el comando para ejecutar la aplicación FirmaArchivo03.class
C:\Java\jdk1-6-0_45\bin\javaw.exe -server -classpath C:\Proyectos\Java\WS_JDeveloper\ValidaXmlSignature\.adf;C:\Proyectos\Java\WS_JDeveloper\ValidaXmlSignature\SignatureTest\classes;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcmail-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcmail-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcmail-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpg-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpg-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpg-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpg-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpkix-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpkix-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpkix-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcpkix-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-debug-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-debug-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-debug-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-debug-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-ext-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bcprov-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bctest-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bctest-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bctest-jdk14-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bctest-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\bctls-jdk15on-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\jce-ext-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\jce-ext-jdk13-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\jce-jdk12-156.jar;C:\Java\JavaAPI\BouncyCastle\crypto-156\jars\jce-jdk13-156.jar -Djavax.net.ssl.trustStore=C:\Users\ruizzeph\AppData\Local\Temp\trustStore5240428427716272580.jks sign.FirmarArchivo03 C:\Pruebas\PrubasFirmadoXml09012017\AltaDoda09.xml C:\Pruebas\PrubasFirmadoXml09012017\AltaDodaFirmado12.xml path
El comando incluye todos los jars de la librería “crypto-1.5.6”, pero no todos los jars son necesarios.   También cabe mencionar que este programa hace uso de la clase “UniversalNamespaceCache.class”, la cual permite que XPath pueda “navegar” dentro de un documento XML con diferentes “namespaces”, de lo contrario no podría encontrar ningún nodo cuando el XML contenga “namespaces”.

[image: ]
La ejecución del programa muestra unos mensajes de depuración de la clase “UniversalNamespaceCache.class”, y el mensaje “Terminó el proceso.” en caso de una ejecución correcta.

El programa Java fue desarrollado con JDeveloper 11.1.2.3.0, Java SE versión 1.6 y la librería Java Bouncy Castle 1.5.6, pero se pueden usar otros IDEs de java.

En el código del programa se indicó que para la opción path, que el nodo padre de <dodas> fuera el propio nodo, con el fin de que insertara la firma <Signature> dentro del mismo nodo que firmó.
[bookmark: _Toc501703749][bookmark: _Toc50555133]
Información para formato del DODA
Para obtener mayor informaciónel sobre el Documento de Operación para Despacho Aduanero, el usuario podrá consultar las siguientes páginas de internet, donde podrá consultar documentos, videos, sitios de interés, etc.
1. Portal de internet para la generación, administración y consulta de DODA:
https://www.siat.sat.gob.mx/PTSC/

2. Documentación técnica e informativa para la generación, administración y consulta de DODA a través del portal de internet:
http://www.sat.gob.mx/aduanas/servicios/descargas/Documents/DODA_QR.ZIP

3. Video Tutoriales, disponibles en el canal de YouTube del SAT para:
Generación de DODA QR, servicio web 
Generar DODA 
Administrar DODA 
Consultar DODA 
Consulta de DODA vía SAT Móvil​​
[bookmark: _Toc50555134]Soporte MATCE DODA QR
Para dudas, errores o fallas en el servicio relacionados con las funcionalidades de generación, modificación, eliminación y consultas de DODA vía web service, se pone a su disposición la dirección de correo electrónico doda@sat.gob.mx y la mesa de servicio SAT en el número telefónico:  01 (55) 5757 5756.
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