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AGCTI/Administracion Central de Transformacion Tecnolégica

Arquitectura de Referencia para aplicaciones Web

1.1 Diseiio de Aplicaciones por Capas

Esta seccidbn muestra la estructura general de las aplicaciones en términos de agrupar légicamente los
componentes en capas separadas que se comunican entre ellas, con otros clientes u otras aplicaciones.
Las capas estan encargadas de dividir I6gicamente los componentes y su funcionalidad, y no tienen
relacion directa con la ubicacion fisica de los componentes. Las capas pueden localizarse en diferentes
niveles fisicos (tiers), o puede residir en el mismo nivel fisico.

Es importante entender la distincion entre capas y niveles. Las capas (layers) describen el
agrupamiento logico de la funcionalidad y los componentes de una aplicacién; mientras que, los niveles
(tiers) describen la distribucién fisica de la funcionalidad y los componentes en servidores separados,
computadoras, redes, o ubicaciones remotas. A pesar de que tanto las capas como los niveles usan el
mismo conjunto de nombres (presentacion, negocio, servicios, y datos), hay que recordar que solo los
niveles (tiers) implican una separacién fisica. Es muy comun tener mas de una capa en la misma
magquina fisica (en el mismo nivel (tier)). Se puede pensar en el término nivel (tier) refiriéndose a los
patrones de distribucién fisica como 2-niveles, 3-niveles y n-niveles.

1.1.1 Diseno de capas légicas

Sin tomar en cuenta el tipo de aplicacién que se esté disefiando, y si tiene interfaz de usuario o
expone servicios, se puede descomponer el disefio en grupos légicos de componentes de software.
Estos grupos légicos son llamados capas. Las capas ayudan a diferenciar entre los diferentes tipos de
tareas que son ejecutadas por los componentes, haciendo mas facil crear disefios que soportan la
reutilizacion de componentes. Cada capa logica contiene un nimero discreto de tipos de
componentes agrupados en subcapas, con cada subcapa ejecutando un tipo de tarea especifico.

Dividir una aplicacion en capas separadas que tienen distintos roles y funcionalidades ayuda a
maximizar el mantenimiento del cédigo, optimizando la forma en que la aplicacién trabaja cuando se
despliega de diferentes formas, y provee una clara distincién entre las ubicaciones donde cierta
tecnologia o decisiones de disefo se tienen que hacer.

1.1.2 Capas de presentacion, negocio y datos

La siguiente figura muestra una forma simplificada, de alto nivel de la representacion de las capas y su
relaciéon con usuarios, otras aplicaciones que llaman servicios implementados dentro de la capa de
negocio de la aplicacion, fuentes de datos como bases de datos relacionales o servicios
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web que proveen acceso a datos, y servicios externos o remotos que son consumidos
por la aplicacion.
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Capas de presentacion, negocio y datos

El disefio mas comun es el de tres capas que esta compuesto por:

Capa de presentacion. Esta capa contiene la funcionalidad orientada al usuario
responsable de administrar la interaccion del usuario con el sistema, y
generalmente consiste de componentes que proveen un puente comun hacia la
l6gica de negocio encapsulada en la capa de negocio.

Capa de negocio. Esta capa implementa la funcionalidad principal del sistema, y
encapsula la légica de negocio. Generalmente consiste de componentes que exponen
interfaces de servicios que otros pueden usar.

Capa de datos. Esta capa provee acceso a los datos almacenados del sistema, y a
datos expuestos por otros sistemas; quiza accedidos via servicios. Esta capa expone
interfaces genéricas que los componentes en la capa de negocio pueden consumir.

1.1.3 Capade servicios expuestos (cuando aplique)
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Cuando una aplicacion debe proveer servicios a otras aplicaciones, asi como implementar
funcionalidad para soportar a los clientes directamente, una estrategia comudn es usar una capa
de servicios para exponer la funcionalidad del negocio a las otras aplicaciones.
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Capa de servicios expuestos

En este escenario, los usuarios pueden acceder a la aplicacion via la capa de presentacion, la
cual se comunica directamente con los componentes de la capa de negocio o via una fachada
de aplicacion (Application Facade/Service Facade) en la capa de negocio. Por otro lado, clientes
externos u otros sistemas pueden acceder a la aplicaciéon y hacer uso de su funcionalidad
comunicandose con la capa de negocio via servicios expuestos. Esto da un mejor soporte a
muchos tipos de clientes y promueve el re-uso y un nivel alto de composicion de funcionalidad
entre las aplicaciones.

Se podria dar el caso que la capa de presentacion se comunique con la capa de negocio via la
capa de servicios. Sin embargo, esto no es un requerimiento. Si el despliegue de la aplicacién
ubica la capa de presentacion y la capa de negocio en el mismo nivel fisico, estas pueden
comunicarse directamente. Y aun cuando la capa de presentacién y la capa de negocio no
estan en el mismo nivel fisico, con ayuda del framework de Spring se puede crear virtualmente
la capa de servicios expuestos y dejar que el framework se encargue de la comunicacién
remota.
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1.2 Niveles fisicos (Tiers) y despliegue

Las aplicaciones deben ser desplegadas en ambientes fisicos donde las limitaciones de la
infraestructura pueden limitar algunas decisiones arquitectoénicas. De tal forma, se tienen que
considerar los escenarios de despliegue y la infraestructura como parte del proceso de disefio
de la aplicacién. Al considerar los escenarios posibles de despliegue de la aplicacion como parte
del proceso de disefo, se previenen situaciones donde la aplicacion no puede ser desplegada
con éxito o falla en el rendimiento debido a las limitaciones técnicas de la infraestructura.

Seleccionar la estrategia de despliegue impacta en el disefio. Por ejemplo, puede haber
restricciones de protocolos o puertos, o topologias de despliegue no soportadas por los centros
de datos. Identificar las restricciones de despliegue en fases tempranas ayuda a evitar
sorpresas posteriormente; involucrar a los miembros de los equipos de redes e infraestructura
ayuda a este proceso. Cuando se seleccione la estrategia de despliegue hay que:

Entender el ambiente fisico destino de despliegue.

Entender las restricciones arquitecténicas y de disefio basadas en el ambiente de
despliegue.

Entender los impactos en seguridad y desempefio del ambiente de despliegue.
1.2.1 Patrones de despliegue

1.2.1.1 Despliegue Cliente-Servidor

Este patrdn representa la estructura basica con dos componentes: un cliente y un servidor. En
este escenario, el cliente y el servidor generalmente se localizan en 2 niveles separados.

Nivel Cliente Nivel Servidor
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Cliente s  Aplicaciony
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Despliegue Cliente-Servidor
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1.2.1.2 Despliegue 2-Niveles

Como se puede notar la forma es muy parecida al patron cliente/servidor. Difiere
principalmente en la forma en que los componentes en los niveles se comunican. En algunos
casos, toda la aplicacion se localiza en el cliente y la base de datos se localiza en un servidor
separado. El cliente hace uso de procedimientos almacenados en la base de datos.

Nivel Cliente Nivel Base de Datos

R e ey
Cliente H

Despliegue 2-Niveles

1.2.1.3 Despliegue 3-Niveles

En un disefio de 3-Niveles, el cliente interactua con el software de la aplicacién en un servidor
separado, y el servidor de la aplicacion interactla con la base de datos localizada en otro
servidor. Este es un patrén muy comun en muchas aplicaciones Web o servicios Web, y es
suficiente para los escenarios generales. Se puede implementar un firewall entre el nivel cliente
y el nivel de Web/Aplicacién, y otro entre Web/Aplicacién y el nivel de base de datos.

Nivel Cliente Nivel Web/App Nivel Base de Datos
liarte Servidor ——
Web/hpp o
Despliegue 3-
Niveles

1.2.1.4 Despliegue 4-Niveles

En este escenario, el servidor Web se encuentra fisicamente separado del servidor de
aplicaciones/procesamiento. Esto se hace por razones de seguridad, el servidor Web se
despliega en una red de perimetro y accede al servidor de aplicaciones ubicado en una
diferente subred. En este escenario, se implementa un firewall entre cada uno de los niveles.
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Nivel Cliente Nivel Web Nivel Negocio Nivel Base de Datos

Cliente Servidor Web Ser.vndc.)r ge
Aplicaciones

Despliegue 4-Niveles

Este escenario es el recomendado por la presente arquitectura de referencia.

1.2.2 Despliegue distribuido y no-distribuido

Si se esta construyendo una aplicacion simple en intranet para la organizacion, la cual sera
accedida por un conjunto finito de usuarios, se puede considerar un despliegue no distribuido.
Si se construye una aplicacién mas compleja, la cual debe ser optimizada para escalabilidad y
mantenimiento, se debe considerar un despliegue distribuido.

1.2.2.1 Despliegue no-distribuido

En el despliegue no distribuido, toda la funcionalidad y capas residen en un servidor excepto por
la funcionalidad de almacenamiento de datos.

Servidor Servidor Base de
Datos

Datos

o v - P

Despliegue no-distribuido

Esta forma tiene la ventaja de simplicidad y minimiza el nimero de servidores fisicos
necesarios. También minimiza el impacto de desempefio inherente a la comunicacién entre
capas que deben cruzar servidores fisicos o en clister en red. Hay que tener en cuenta que al
usar un solo servidor,

a pesar de minimizar el impacto en el desempefo por comunicacién remota, se puede impactar
en el desempefo en otras formas. Debido a que todas las capas comparten recursos, una capa
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puede afectar de manera negativa a las demas capas cuando esta siendo utilizada de manera
constante. Ademas, los servidores deben ser configurados y disefiados de manera genérica
tomando en cuenta los requerimientos de operacion mas estrictos, y deben soportar el uso
maximo de consumo de los recursos del sistema. El uso de un solo nivel reduce de manera
general la escalabilidad y mantenimiento debido a que todas las capas comparten los mismos
recursos fisicos de hardware.

1.2.2.2 Despliegue distribuido

En un despliegue distribuido, las capas de la aplicacion residen en niveles fisicos separados.
Niveles distribuidos organizan la infraestructura del sistema en conjuntos de niveles fisicos
que proveen ambientes de servidores optimizados para requerimientos especificos
funcionales y uso de recursos del sistema. Esto permite separar las capas de la aplicaciéon en
diferentes niveles fisicos.

) ) N\
Servidor Servidor Servidor

de de Base de

ﬂ#ﬂl
Base

N S S

Despliegue
distribuido

Una forma distribuida permite configurar los servidores de aplicaciones que contienen a
las diversas capas para cumplir mejor los requerimientos de cada capa.

Mdltiples niveles requieren de ambientes multiples. Se puede optimizar cada ambiente para
ciertos requerimientos operacionales y de uso de recursos del sistema. Asi se pueden
desplegar componentes en el nivel fisico que mejor cumpla las necesidades de uso para
maximizar el desempefio y comportamiento del componente. Entre mas niveles se usen,
mas las opciones de despliegue que se tienen para cada componente. Despliegues
distribuidos proveen un ambiente mas flexible donde se puede escalar cada nivel de manera
horizontal o vertical cuando se presenten problemas de desempefio o cuando la demanda de
procesamiento aumente.

Otra razén importante para agregar niveles fisicos es aplicar politicas especificas de
seguridad. Despliegues distribuidos permiten aplicar seguridad mas estricta a los servidores de
aplicaciones; por ejemplo agregando firewalls entre los servidores web y los servidores de
aplicaciones y/o usar diferentes opciones de autenticacién y autorizacion.
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1.2.3 Consideracionesde desempeio y diseinode ambientesdistribuidos

Componentes distribuidos a través de niveles fisicos pueden verse afectados en desempefo
debido al costo de llamadas remotas. Sin embargo, tener una distribucion de los componentes
mejora la escalabilidad, la administracién y reduce costos a largo plazo. Se deben tomar en

cuenta las siguientes consideraciones cuando se disefa una aplicacion que se ejecuta en una
infraestructura fisicamente distribuida:

Seleccionar formas de comunicacion y protocolos entre niveles fisicos que aseguren que los
componentes pueden interactuar de una forma segura sin degradar el desempefio de los
mismos. Se puede tomar ventaja de llamadas asincronas u opciones de mensajeria para
minimizar el bloque cuando se hacen llamadas remotas.
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Reducir la complejidad de las interfaces de los componentes. Interfaces altamente granulares
que requieren de varias llamadas para realizar una tarea trabajan mejor cuando se localizan en la
misma magquina fisica. Interfaces que solo tienen que realizar una llamada para realizar cada
tarea proveen un mejor desempefio cuando los componentes estan distribuidos en maquinas
fisicas separadas ademas de proveer mejores mecanismos de control de transacciones.

Considerar separar procesos criticos que tomen mucho tiempo en su ejecucién de otros
procesos que podrian fallar usando clister fisicos separados, y determinando alternativas de
recuperacion cuando ocurran fallos.

Cuando las capas se comunican de manera distribuida, se debe considerar como se
administrara el estado entre los niveles fisicos, ya que esto afecta la escalabilidad y el
desempefio. Las alternativas para la administracién de estado tipicamente incluyen:

- Sin estado. Esta estrategia ofrece mas escalabilidad, pero requiere que el cliente
maneje el estado de la informacion.

- Con estado. El estado serd mantenido o almacenado por cada peticion del cliente. Esto
tiende a usar mas recursos y es una soluciéon menos escalable, el cliente no lleva registro del
estado de la informacion.

1.2.4 Ventajas y desventajas de ambientes con niveles multiples (N-
Tiers)

Los ambientes distribuidos (4-Niveles, N-Niveles) ofrecen ventajas y también tienen
algunas desventajas comparados con ambientes no-distribuidos (3-Niveles). Una de las
primeras ventajas de un ambiente distribuido es que ofrece la creacion de aplicaciones mas
poderosas debido a la capacidad de escalar las aplicaciones tanto horizontalmente como
verticalmente. Ofrece la facilidad de exponer servicios a diversos clientes debido a su
naturaleza distribuida donde se pueden dedicar algunos servidores a atender servicios
expuestos. Mejoran la seguridad debido a que se pueden agregar firewalls entre los
servidores y ubicarlos en diversas zonas protegidas de una red. Ademas, ofrecen una mejor
escalabilidad y alta disponibilidad de las aplicaciones.

Tienen la desventaja de que el disefio de las aplicaciones se hace mas complejo debido a
que hay que tomar en cuenta la distribucién de los componentes.

La siguiente tabla muestra una comparacién de una arquitectura simple y una distribuida en
varios niveles fisicos:
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3-Niveles
(Cliente,

Servidor,
datos)

Base

de

Desarrollo de componentes
mas simple.

Un solo artefacto de
instalacion.

Con un mal disefo podria
existir alto acoplamiento
entre los componentes de
software.

Poco escalable.

Operacion de los componentes

mas simple.

Comunicacion directa entre
capas/componentes.
Monitoreo mas simple.

Balanceo de
aplicacion.

carga por

Se dificulta la exposicion de
servicios a terceros.

Mejoras y actualizaciones

aplican a la aplicacién
completa.

Se dificulta la
implementacién de
mecanismos de

procesamiento asincrono.

Poca tolerancia a fallos.

Potenciales problemas de
seguridad al ubicar los
componentes en una sola
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4-Niveles (o Escalable. Desarrollo de
mas Alta disponibilidad. componentes mas
. Obliga a tener un disefio complejo.
niveles)
desacoplado entre
componentes. Varios artefactos  de
Se facilita la exposicién de instalacion.
servicios a terceros.
Balanceo de carga por Comunicacién remota
componentes. entre

Mejoras y actualizaciones por capas/componentes.
componentes 0 niveles sin
afectar a los demas. Monitoreo mas complejo.
Facilidad para implementar
mecanismos de procesamiento
asincrono.

Alta tolerancia a fallos.

Mayor seguridad al tener los
componentes distribuidos (la

seguridad puede ser
personalizada por cada
nivel).

Mayor flexibilidad al negocio
(servicios/componentes
pueden ser reemplazados
rapidamente para satisfacer
las necesidades del negocio).
Mayor flexibilidad tecnoldgica
(al ofrecer poco acoplamiento
entre servidores la tecnologia
puede reemplazarse segun las
necesidades).
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- Apegarse a las especificaciones Técnicas vigentes de Seguridad que estan en el Marco
Tecnoldgico de Referencia del SAT

« Aplicacién de CAPTCHA en paginas web y méviles.

o Para las soluciones tecnolégicas (portal Web o mdvil) del SAT que son publicas y no
requieren autenticaciéon (por usuario/contrasefa, Fiel o ambos u otro mecanismo de
autenticacién), es obligatorio el uso de mecanismos y componentes CAPTCHA a fin de
garantizar que un ser humano es quien hace uso de los sistemas SAT, evitando que robots
(bots) exploten ciertos servicios y con ello mitigar ataques DoS (Denial of Service) o DDoS
(Distributed Denial of Service) en ambientes web o dispositivos mdviles, como teléfonos
inteligentes o tabletas.

+ SHA256 (SHA-2 256).

o Se deben utilizar como algoritmos de integridad la funcién criptografica hash SHA-2 con una
longitud (tamano del bloque) de al menos 256 bits para el intercambio de informacién entre
aplicaciones distribuidas, centro de datos incluyendo los cloud computing, o intercambios de
informacion entre el SAT y otras instituciones.

« SSL 2048

0 HTTPS es un protocolo de aplicacion basado en el protocolo HTTP, provee un medio seguro
de comunicaciones basado en SSL/TSL para crear un canal seguro de comunicacion para el
trafico de informacion. Se debe utilizar para la encripcion asociada a HTTP, certificados de
clave publica de al menos 2048 bits para el transporte SSL/TSL.

- La informacion de negocio SAT siempre debera estar almacenada en la capa de datos.

« Eliminar (Information disclosure) de los nuevos sistemas, mensajes de informacion a los
errores provocados de http como 400 o 500 etc, que proporcionan informacién de versiones
de servidores web o de aplicaciones.

+ Pruebas de vulnerabilidad (caja blanca, negra y de penetracién). Todas las aplicaciones
nuevas del SAT deberdn de someterse a pruebas de vulnerabilidad y atender de manera
inmediata las denominadas criticas o de color rojo antes de salir a produccién.

- Federacion de Identidades. Es obligatorio para los nuevos aplicativos que requieran un SSO y un
SLO SAT usar para la autenticaciéon por Federacion de identidades, la cual se basa en
protocolos estandar SAML2, WS-Federation, Liberty Alliance, OAuth u OpenID para el
intercambio de autenticacién y autorizacion. Para lo cual es necesario tener en cuenta lo
siguiente:
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o Se requiere el intercambio de metadata entre los Ids (Identity Providers)y los SPs (Service
Providers). Los IdPs del SAT y los SPs de los aplicativos El service provider perteneciente al
aplicativo debe utilizar y soportar alguno de los protocolos estandar para la federacion.

o Los atributos requeridos del aplicativo deben ser incluidos en el paquete de la federacion,
conforme a las necesidades de cada aplicacion, los cuales seran configurados por el personal a
cargo de la administracion de identidades del aplicativo con la condicién que estos existan en el
directorio Institucional.

- El sistema debera de mitigar y controlar ataques XSS (Cross Site Scripting), debera adicionar
medidas robustas (no solo limitando el niUmero de caracteres utilizando en el caso de java el
atributo “maxlenght”), la validacion de los parametros recogidos de los formularios debera
realizarse siempre en el servidor (emplear, por ejemplo, javaScript en el cliente para validar
campos de un formulario antes de enviarlos incrementa usabilidad y no esperar a la respuesta
del servidor para temas de experiencia del usuario). Se debera sanitizar los datos recogidos en
un formulario para evitar que el atacante juegue con el encoding de los caracteres que estaria
enviando. Se debera utilizar librerias con soporte para sanitizar los parametros del usuario, por
ejemplo OWASP.

- La seguridad de los sistemas debe estar regida por el disefio de Arquitectura de Seguridad del
SAT.

- Para la autorizacion los usuarios seran clasificados en varios tipos, es decir, a través de roles
para el acceso a las opciones de trabajo definidas para cada rol, deberan los sistemas restringir
acceso derivado del rol obtenido de directorio de identidades institucional, es decir el control de
acceso implementado debe permitir asignar y control los perfiles para cada uno de los roles
identificados. Los roles deberan generarse de acuerdo a los que negocio SAT defina.

« El sistema deberd contar con mecanismos que permitan el registro de actividades con
Identificacion de los usuarios que los realizaron.

- El sistema debe contar con pistas de auditoria de las actividades que se realizan sobre el
sistema con niveles razonables para su reconstruccién e identificacion de los hechos

- El sistema debe validar automaticamente la informaciéon contenida en los formularios de
ingreso. En el proceso de validacion de la informacién, se deben tener en cuenta aspectos tales
como obligatoriedad y coherencia.

« El sistema con control de acceso debe estar restringido, usuario y contrasefia, fiel o0 ambos
en base al mecanismo que defina negocio.

- El sistema debera de rechazar accesos o modificaciones no autorizadas.

- El sistema debera generar pistas de auditoria referentes a los procesos del sistema. El
sistema debera apegarse a las normas para la construccién de aplicaciones con pistas de
auditoria emitidas por la ACSMC, las cuales seran proporcionadas por la administracion
monitoreo y control.
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« Disponibilidad de funciones. Dentro de la interfaz, las funciones disponibles que se mostraran
seran aquellas para las cuales tiene permiso el usuario de acuerdo a su perfil. Es
responsabilidad de la aplicacion la implementacién este control.

- El aplicativo debe estar en un esquema de alta disponibilidad.

- Ejecucion de pruebas en ambientes apropiados y protecciéon de informacién. Todas las
actividades de pruebas deberan separarse de los sistemas de produccion.

+ Toda la informacion usada para probar los sistemas se debera proteger de acuerdo con las
politicas de SAT considerando los convenios de confidencialidad y la responsabilidad sobre el
uso de esta.

- Andlisis forense de cambios, los cuales deberan apegarse a las definiciones que proporcione la
ACSMC por medio de la administracién de control y monitoreo.

o Los aplicativos deberan apegarse a las definiciones para la implementacién de pistas de
auditoria que deberan solicitar para su implementacion a la Subadministraciéon de Auditoria de
Tl, de la ACSMC.

Los aplicativos que requieran consultar informacién del contribuyente (IdC) deberan utilizar el
web service de SISE para el tema de los proteccion de los contribuyentes politicamente y
econdmicamente expuestos (PPEs).

o Envio de pistas de auditoria a correlacionador. Los servicios deben contar con mecanismos
para enviar la informacion de las pistas de auditoria al correlacionador. Los mecanismos y
definiciones deberan de solicitarse a la Subadministracién De Auditoria De Tlde la ACSMC.

+ Administracion de roles y permisos por el directorio institucional vigente. Esta es la
herramienta que se usara para administrar los roles y permisos, para centralizar y tener mas
control de las identidades para la autorizacion y proporcionar SSO Y SLO.

+ Los atributos que el directorio institucional puede proporcionar seran solamente los
obtenidos de las fuentes oficiales RH y RFC ampliado.

- Para la autenticacion y autorizacion los sistemas deberan integrarse a los componentes de
control de acceso y directorio institucional vigent, con el fin de tener centralizada la
autenticacién y tener mas control.

Servicio de Administracion Tributaria | Av. Hidalgo, num. 77, col. Guerrero, delegacién Cuauhtémoc, México, D. F.,
c. p. 06300 | Tel. INFOSAT: 01 800 46 36 728 | documento disponible en www.sat.gob.mx



o8 SAT

Servicio de Administracién Tributaria

- Establecimiento de controles de seguridad y confidencialidad. Las aplicaciones deben proveer
controles de seguridad y confidencialidad apropiados, deberan apegarse a las definiciones que
brinde la ACSMC por medio de la Administraciéon de Arquitectura de Seguridad.

« Es responsabilidad del lider de proyecto notificar formalmente si la aplicaciéon decide no
integrarse al control de acceso y directorio institucional. Mediante un documento formal
debera de especificar quién es el responsable de esas identidades y quién firmara las
responsivas de creacion de identidades como roles y perfiles de ese aplicativo fuera de los
estandares.

- Control de acceso a aplicaciones por medio de roles. El control de acceso a las aplicaciones
y servicios debe ser establecido por medio de roles con apego al directorio institucional.

« Acceso autorizado a datos. Los servicios deberan contar con mecanismos para que los
usuarios estén estrictamente limitados a los elementos de los datos a los que tienen acceso
autorizado, es responsabilidad de la aplicacion control lo anteriormente mencionado.

Las aplicaciones, ya sea por el ciclo de software o productos de caja (commercial off-the-shelf
(COTS)), deberan de soportar enmascaramiento de direcciones IP, es decir soportar, NAT
(Network Address Translation).

- El responsable del aplicativo debera de vigilar el parcheo de vulnerabilidades de los sistemas
operativos que conforman su aplicativo.

- Evitar el uso de cuentas de administracién del sistema operativo para los ambientes de
ejecucion de productos y tecnologias. Se requiere que el usuario utilizado para la
administracién de los productos tecnolégicos de la Encriptacién de cookies. Siempre que viaje
una sesion de acceso valida al sistema o arquitectura no sea realizado con cuentas de
administracion del sistema operativo (SA, root, administrador). Se deberd crear una cuenta
especifica para la administracion del producto restringida a sus responsabilidades.

- Se requiere la definicién de los servicios, puertos, protocolos, IP's origen e IP's destino en cada
una de las aplicaciones o sistemas, previo a liberarse a produccion , el cual debera de contar
con los artefactos de arquitectura (modelo de sembrado fisico , flujos unifilares y
especificacion de arquitectura

- Las aplicaciones deberan tener ambientes no productivos y productivos para que estén en
posibilidad de probar o actualizar su aplicacion sin afectar produccion.

- Las aplicaciones deberan siempre pasar por el analisis de vulnerabilidades y atender los
problemas de color rojo para poder salir a produccion.

- Se deberd generar las configuraciones de los servidores para solamente habilitar
caracteristicas que se utilizaran, generando un hardening en sus servidores a utilizar.
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« Encriptacion de informacion sensible o con clasificacion confidencial. Toda comunicacién que
requiera autenticaciéon o que tenga informacion sensible o confidencial deberd estar
encriptada. El area de negocio del SAT duefia de la informacién clasificara el tipo de
informacion.

+ El enmascaramiento de cookies. Debera generarse para evitar el traslape de dominios.
Debera ser responsabilidad del control de acceso institucional proporcionar esa funcionalidad y
debera siempre estar en con https.

Informacion sensible, la encriptacion de cookies debera ser generada por el aplicativo y debera
siempre estar con https.

- Algoritmos de Encriptacién de informacidn utilizados en el SAT. Con base en la clasificacion
de la informacion por proporcionada por Negocio SAT, debera determinarse si la informacion
debe ser encriptada, los algoritmos de encriptacién utilizados por el SAT son los siguientes:

o Criptografia simétrica - tamanos de llave de 192 bits como minimo superior. o Diffie
Hellman. Método para generar llaves simetricas de forma aleatoria.
o Criptografia asimétrica RSA - 2048 bits como minimo o superior

o Firmas digitales. Su razén principal es asegurar el no repudio de las transacciones. Las
deberan utilizar los aplicativos que deseen asegurar el no repudio de envié de informacién por
parte del contribuyente.

-La Firma Electrénica Avanzada (Fiel) es un archivo digital que identifica al contribuyente al
realizar tramites por internet en el SAT e incluso en otras dependencias del Gobierno de la
Republica.

-La Fiel es Unica, es un archivo seguro y cifrado que (equivale a la firma caligrafica del
contribuyente.

-Por sus caracteristicas, es segura y garantiza la identidad.

-Se deberan siempre asegurar que su disefio se base en el uso de dos claves o llaves para el
envio de mensajes: la llave privada, que s6lo debera de conocer y poseer el titular de la Fiel, (la
cual sirve para asegurar el no repudio por parte del contribuyente) y la llave publica, para
consulta libre.

o Digestion. Una funcidon hash es un algoritmo que transforma ("digiere”) un conjunto
arbitrario de elementos de datos, como puede ser un archivo de texto, en un Unico valor de
longitud fija (el "hash"). El valor hash calculado puede ser utilizado para la verificacién de la
integridad de copias de un dato original sin la necesidad de proveer el dato original. Esta
irreversibilidad significa que un valor hash puede ser libremente distribuido o almacenado, ya
que sélo se utiliza para fines de comparacion. Se debera utilizar el algoritmo SHA-2 a 256 como
minimo o superior
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o Se debera utilizar para la encripcion la biblioteca SgiCripto, la cual se ocupa en diversos
proyectos SAT, desarrollada para facilitar y realizar actividades criptograficas como:
-Cifrado asimétrico
-Cifrado simetrico
-Conexion Cliente ARA
-Digestién
-Firma
-Sobres

+ Las aplicaciones que requieran la firma electrénica para autenticacion autéonoma via firma
electrénica avanzada (Fiel) o firmado de documentos para asegurar el no repudio deberan
considerar la re-compilacion cada determinado tiempo para soportar el crecimiento del
tamano de los certificados. Deberan soportar llaves de 1024, 2048 y 4096 a partir de la
presente publicacién de este documento.

« Mecanismos de autenticacién y protecciéon en Web Services. Deberan ser con apego a los
utilizados en los xml Gateway que cuente la institucién. Los web services deberan considerar el
uso de mecanismos de autenticacion como WS-Security 1.1 con WS-Policy o mutual
autentication por certificados auto generados por el SAT.

« Encriptacién de usuario y password. Estos deberan siempre viajar en un canal seguro de
comunicacion. Los datos de usuario y password deben viajar encriptados o por un canal
seguro cuando sean transmitidos por internet o en red interna.

- Utilizacion de HTTPS para transacciones expuestas a Internet. Los servicios relacionados con
transacciones deben considerar la utilizacion de HTTPS.

+ No es requerido mecanismo de encriptacion para sitios de publicos en general. Para las
paginas web que son para el plblico en general que son de sélo consulta no existe el
requerimiento de mecanismos de encriptaciéon o canal seguro, solamente uso de CAPTCHA
obligatorio.

+ Andlisis de vulnerabilidades sobre aplicaciones. Se requiere la ejecucién de andlisis de
vulnerabilidades y pruebas de seguridad exhaustivas sobre las aplicaciones para validar que se
esta entregando una aplicacion segura.

- Alineacién a las reglas de construccién de contrasefias definida por la ACSMC por la AMIF
(Administracion de Manejo de identidades y Fiel) Los protocolos de transmisién de datos
aprobados por seguridad de la informaciéon por canal seguro son:

0 Socket de seguridad. o SFTP

o HTTPS
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0 SMTP / (SSL/ TLS.)
0 (JMS 6 MQ) / (SSL / TLS.)

0 SSH (siempre y cuando sea por puerto diferente para el puerto 22 para la red productiva,
para la red administrativa si es permitido el puerto 22.

o SSL

+ Autorizacion de usuarios centralizada. Se requieren mecanismos para realizar las
autorizaciones de usuarios del sistema de forma centralizada y por medio de la administracién
central de seguridad monitoreo y control.

- Para el control de acceso en COTS (producto de caja) de MQ debera ser restriccién IP
homologada, listas de control de acceso (ACL) o certificados y canal seguro SSL.

o Para el esquema de intercambio de informacién por MQ se debe cifrar el canal por SSL
bajo el algoritmo de cifrado SSL_RSA_WITH_AES_128_ CBC_SHA con FIPS.

o La autenticacion para el intercambio de informacién por MQ se debe realizar bajo un
esquema de intercambio de certificados.

- Utilizacion de Selladora Digital para transacciones exitosas a las aplicaciones que requieran
entregar un acuse por parte del SAT. Actualmente en el SAT se utiliza la Selladora Digital de tal
forma que todos los acuses que salen del SAT implementan este servicio. Se requiere evaluar la
implementacién de este servicio para las transacciones exitosas, en caso de que aplique.

- Se deben de considerar perfiles para el acceso a los datos.

« Criterios para aplicacién de controles de seguridad. Los requerimientos de seguridad estaran
basados sobre los requerimientos del negocio, no sobre requerimientos técnicos.

« Aplicacion de mecanismos estandares de seguridad. Se requiere el uso de mecanismos de
seguridad estandares en la instrumentacién de los sistemas de seguridad de la informacion.

+ Vigencia de mecanismos estandares de seguridad y aplicacién a sistemas. Todos los
sistemas deben trabajar con mecanismos estandares actuales.

« Acceso a sistemas por medio de autenticacion. Todo acceso a cualquier sistema de computo
deberd ser autenticado apegado a los lineamientos de la arquitectura de seguridad
institucional.
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« En caso de que se requieran hacer respaldos por medio de la red, se debera utilizar una
tarjeta de red especifica.

- Las nuevas soluciones tecnolégicas deberan de entregar los artefactos de arquitectura e
integrar y plasmar las definiciones que proporcione arquitectura de seguridad con apego a
Marco Documental vigente.

« Lineamientos para algoritmos de encriptacion. El tipo de algoritmos de encriptacion debera
definirse en conjunto con Arquitectura de seguridad SAT, tomando en consideracién la
funcionalidad requerida, esquemas de transferencia, almacenamiento y otros temas.
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Componentes de Software

1.2.5 Componentesde Software

Esta seccion lista y describe los distintos componentes de software que pueden ser usados
en los aplicaciones web desarrolladas en el SAT y forman parte de la arquitectura de
software.

1.2.5.1 Web Browser

Un web browser (cominmente conocido como navegador o browser) es una aplicaciéon de
software para obtener, presentar y compartir recursos de informacion sobre la World Wide
Web. Un recurso de informacion es identificado por un Identificador de Recurso Uniforme
(Uniform Resource Identifier o URI) y puede ser una pagina web, una imagen, un video u otra
pieza de contenido. Los hipervinculos que se encuentran los recursos dan a los usuarios
facilidad para navegar en sus navegadores recursos relacionados. También puede ser definido
como un programa o software de aplicacion disehado para permitir a los usuarios acceder,
obtener y ver documentos y otros recursos en la Internet.

Aunque los navegadores estan destinados principalmente para usar la World Wide Web,
pueden ser usados para acceder informacion proporcionada por servidores web en redes
privadas o archivos en sistemas de archivos.

Los principales web browsers son:

Google Chrome
Firefox
Internet Explorer
Opera
Safari
Es importante sefalar que el navegador Institucional para empleados del SAT es Internet

Explorer, aunque las aplicaciones Web de contribuyentes deben estar preparadas para
funcional en cualquier navegador de los listados.
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