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Con fecha 21 de diciembre de 2021, se publicd en el Diario Oficial de la Federacién el “Decreto
por el que se reforman y adicionan diversas disposiciones del Reglamento Interior de la
Secretaria de Hacienda y Crédito Publico y del Reglamento Interior del Servicio de
Administracién Tributaria, y por el que se expide el Reglamento interior de la Agencia
Nacional de Aduanas de Meéxico”, por el que se crea la Agencia como drgano
desconcentrado de la Secretaria de Hacienda y Crédite Publico, dotdndola de autonomia
técnica, y operativa administrativa y de gestidn con caracter de autoridad aduanera y fiscal
respecto de [os ingresos federales aduaneros, con atribuciones para emitir rescluciones en
el Ambito de su competencia

Posteriormente, a fin de fortalecer, consolidar y eficientar la estructura y facultades de la
Agencia Nacional de Aduanas de México, el 24 de mayo de 2022, mediante Decreto
publicado en el Diario Oficial de la Federacidn, se modificé el "DECRETO" en cuestién, en el
cual se reformaron, adicionaron y derogaron diversas disposiciones del Reglamento
Interior de la Agencia Nacional de Aduanas de México, quedando la estructura de la
Direccidén General de Tecnologfas de la Informacién de la siguiente manera:

Direccidn General de Tecnologias de la Informacion, Direccidn de Planeacion de
Tecnologfas de la Informacién, Direccidn de Procesos Tecnologias de la Informacién,
Direccion de Soporte Tecnoldgico y Soluciones de Negocio y la Direccion de Seguridad de
la Informacién.

Con ello, se ha buscado trasformar los procesos tecnolégicos y normativos de la Agencia,
permitiendoc mejorar el quehacer aduanero, para lograr mayor eficiencia y con esto
contribuir en el fortalecimiento de la seguridad en los sistemas aduaneros mexicanos,
orientédndolos hacia un mejor servicio, optimizacién en el despacho aduanero apoyo
expeditos a todos los usuarios del comercio exterior y obteniendo como resultado el
incremento en la recaudacioén.
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INTRODUCCION

La Direccién General de Tecnologias de la Informacién (DGTI), es una Unidad Administrativa
(UA) adscrita a la Agencia Nacional de Aduanas de México (ANAM]}, 6rgano administrativo
desconcentrado de la Secretaria de Hacienda y Crédito Publico (SHCP), encargada de
planear, disefiar, desarrollar, definir, mantener y operar los servicios de Comunicaciones y
Tecnologias de la Informacién asi como el cumplimiento de las politicas, normas y de los
estindares para mantener la seguridad, disponibilidad, continuidad y capacidad de
operacién institucional, de la Agencia conforme a lo establecido en el articulo 29 y 30 del
Reglamento Interior de la Agencia Nacional de Aduanas de México (RIANAM) vigente.

Ahora bien, en cumplimiento a lo dispuesto en el articulo 19 de la Ley Organica de la
Administracién Publica Federal {LOAPF) y los articulos 35, fraccion XXII, en relacion con los
lineamientos emitidos en la materia por la Unidad de Administraciény Finanzas de la ANAM
y el articulo T, fraccién IV del RIANAM.

el articulo 13, fraccién XXVII del RIANAM, ha sido elaborado el presente Manual de
Organizacién Especifico de la Direccion General de Tecnologias de la Informacién, a fin de
plasmar la estructura y funciones mediante las que se realizan las acciones que le
competen, para fomentar y facilitar el cumplimiento de las obligaciones fiscales y
aduaneras de los contribuyentes, logrando asi potenciar la recaudacion.

El Manual de Organizacién Especifico tiene como objetivo proporcionar una guia y
referencia para orientar a los servidores publicos de la Agencia,y especialmente al personal
adscrito a la DGTI, con relacién a su organizacién y funcionamiento, ya que contiene las
atribuciones conferidas de conformidad con la legislacién vigente, asi como su estructura
orgdnica, objetivos y funciones.

Es importante destacar que la consulta de este instrumento de apoyo administrativo
permite identificar las funciones y responsabilidades de cada una de las Unidades
Administrativas que integran la DGTI, asi como conocer las lineas de comunicacion y de
mando; para proporcionar los elementos necesarios que le permitan desarrollar de manera
mas productiva sus labores.

Es responsabilidad de esta Direccién General de Tecnologias de la Informacion mantener
permanentemente actualizado este manual, por lo que se procedera a la revision del
mismo con la periodicidad que se requiera, a fin de incorporar en su caso, mejoras
administrativas y tecnologfas que coadyuven a elevar el nivel de eficiencia en la operacién,
de igual manera, para el apoyo en el proceso de induccion y capacitacién para el personal
de nuevo ingreso.

£l lenguaje empleado en el presente MOE, no busca generar ninguna clase de discriminacién, ni marcar diferencias entre
hombres y mujeres, por lo que las referencias o alusiones hechas al género masculino representan slempre tanto a
hombres como mujeres, abarcando claramente ambos sexos.
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Constitucion Politica de los Estados Unidos Mexicanos.
Publicada en el D.O.F. 05-11-1217, Gltima reforma D.O.F. 22-03-2024.

Leyes.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
D.O.F. 26-01-2017.

Ley General de Responsabilidades Administrativas.
D.O.F.18-07-2016, Ultima reforma 27-12-2022.

Ley Federal de Procedimiento Contencioso Administrativo
D.O.F. 01-12-2005, ultima reforma 27-01-2017.

Ley Federal para la Administracion y Enajenacion de Bienes del Sector Publico.
D.O.F.19-12-2002, uitima reforma 11-05-2022.

Ley de Amparo, Reglamentaria de los articulos 103 y 107 de la Constitucion Politica de los
Estados Unidos Mexicanos.
D.O.F. 02-04-2013, ultima reforma 18-02-2022.

Ley Federal de Derechos
D.O.F. 31-12-1981, Ultima reforma 27-12-2022.

Ley Federal de los Derechos del
Contribuyente D.O.F. 23-06-2005.

{ey Federal de Responsabilidades de los Servidores Pdblicos
D.O.F. 31-12-1982, uitima reforma 18-07-2016.

Ley de Comercio Exterior.
D.O.F. 27-07-1993, ultima reforma 21-12-2006.

Ley Aduanera
D.O.F. 15-12-1995, dltima reforma 27-12-2022. ( : 1

Ley de Infraestructura de la Calidad
D.O.F. 01-07-2020. ),
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Ley General de Archivos.
D.O.F.15-06-2018, dltima reforma 19-01-2023.

Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B} del
Articulo 123 Constitucional

D.0O.F. 28-12-1963, ultima reforma 22-11-2021.

Ley Federal de Austeridad Republicana
D.O.F. 19-11-2019, Gltima reforma 02-09-2022.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
D.O.F. 04-01-2000, ultima reforma DOF 20-05-2021.

Ley de Concursos Mercantiles.
DOF 12-05-2000, dltima reforma DOF 11-05-2022

Ley de Fiscalizacidén y Rendicion de Cuentas de la Federacion.
DOF 18-07-2016, ultima reforma DOF 20-05-2021

Ley de la Comisién Nacional de los Derechos Humanos.
DOF 29/06/1992, Ultima reforma DOF 19/01/2023

Ley de los Impuestos Generales de Importacién y de
Exportacién.
DOF 07/06/2022, ultima reforma DOF 27/12/2023.

Ley de Seguridad Nacional.
DOF 31/01/2005, ultima reforma Notificacion 25/11/2022
Sentencia SCIN

Ley del Mercado de Valores.
DOF 30/12/2005, dltima reforma DOF 24/01/2024

Ley del Servicio de Administracidon Tributaria.
DOF 15/12/1995, dltima reforma DOF 04/12/2018

Ley General de Transparencia y Acceso a la Informacién Publica.
DOF 04/05/2015, dltima reforma DOF 20/05/2021

Ley del Sistema Nacional de Informacién Estadistica y Geogréafica.
DOF 16/04/2008, dltima reforma DOF 24/01/2024.

Ley Federal de Archivos.
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DOF 15/06/2018, ultima reforma DOF 19/01/2023.

Ley Federal de Procedimiento Administrativo.
DOF 04/08/1994, Ultima reforma DOF 18/05/2018

Ley Federal de Responsabilidades Administrativas de los Servidores Pablicos.
DOF 31/12/1982, ultima reforma DOF 01/04/2024.

Ley Federal de Transparencia y Acceso a la Informacién Pu blica.
DOF 09/05/2016, ltima reforma DOF 01/04/2024.

Ley Federal del Trabajo.
DOF 01/041970, Gltima reforma DOF 04/04/2024.

Ley Organica de la Administracion Publica Federal.
DOF 29/12/1976, tltima reforma DOF 01/04/2024.

Ley Orgénica de la Procuraduria de |la Defensa del Contribuyente.
DOF 04/09/20086, Gitima reforma DOF 11/05/2022

Caédigos Federales.
Cédigo Nacional de Procedimientos Civiles y
Familiares.

D.O.F. 07/06/2023.

Cdédigo Penal Federal.
D.O.F. 14-08-1931, Ultima reforma D.O.F. 01/04/2024.

Cédigo Civil Federal.
DOF 26/05/1928, ultima reforma DOF 17/01/2024.

Codigo de Comercio.
DOF 07/10/1889, Gltima reforma DOF 28/12/2023

Cédigo de Etica de la Administracion Publica Federal.
DOF 05/02/2019, ultima reforma DOF 08/02/2022

Cédigo Fiscal de la Federacién.
DOF 31/121981, Gltima reforma DOF 29/12/2023

Reglamentos. ’}_
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Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

D.O.F. 11-06-2003.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria
D.0O.F. 28-06-2006, Ultima reforma 13-11-2020.

Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Publico.

DOF 28/07/2010, ultima reforma DOF 14/02/2024.

Reglamento interior de la Agencia Nacional de Aduanas de México
DOF 21/12/2021, ditima reforma DOF 24/05/2022

Reglamento de la Ley de Comercio Exterior.
DOF 30/12/1993, dltima reforma DOF 22/05/2014

Reglamento de la Ley de Obras PUblicas y Servicios Relacionados con las Mismas.
DOF 28/07/2010, ultima reforma DOF 24/02/2023

Reglamento de la Ley Aduanera.
DOF 12/11/2021, dltima reforma DOF 24/04/2015.

Reglamento de la Ley Federal de Archivos.
DOF 13/05/2014, sin reforma

Reglamento del Cédigo Fiscal de la Federacién.
DOF 02/04/2014, sin reforma

Reglamento Interior de la Secretaria de la Funcidn Publica.
DOF 04/09/2023.

Reglamento Interior del Servicio de Administracion Tributaria.
DOF 24/08/2015, ultima reforma 21/12/21.

Decretos.

DECRETO que establece las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacién de la Administracion Publica Federal, tiene por
objeto establecer las medidas para el uso eficiente, transparente y eficaz de los recursos
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publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi
como para la modernizacién de la Administracién Pablica Federal.
Publicado DOF 10/12/2012, Ultima Reforma publicada DOF 30/12/2013

Acuerdo.

Acuerdo por el que se instala el Organo Interno de Control en la Agencia Nacional de
Aduanas de México.
D.O.F. 29-03-2023

ACUERDO mediante el cual se expide el Manual de Percepciones de los Servidores Publicos
de las Dependencias y Entidades de la Administracion Plblica Federal.
D.O.F. 31-05-2023

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informaciény
comunicacién, y la seguridad de la informacién en la Administracién Publica Federal.
D.O.F. 06-1X-202]

ACUERDO que tiene por objeto emitir las politicas y disposiciones para la estrategia Digital
Nacional, en materia de Tecnologias de la Informacién y Comunicaciones, en la Seguridad
de la Informacion. Publicado en el Diario Oficial de la Federacién 08 de mayo de 2014

ACUERDO por el que se modifican las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de Tecnologias de la Informacion y Comunicaciones, y en la de
Seguridad de la Informacion, asi como el Manual Administrativo de Aplicacién General en
dichas materias, tiene por objeto modificar las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologfas de la informacién y comunicaciones,y en |a de
seguridad de la informacidn, asi como establecer el Manual Administrativo de Aplicacién
General en dichas materias, contenido en su Anexo Unico, que serdn de observancia
obligatoria en la Administracién Publica Federal y en la Procuraduria General de la
Republica.

DOF 23/07/2018

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informacién, el gobierno digital, las tecnologias y comunicacion, y
la seguridad de la informacidén en la Administracion Publica Federal.

DOF 06/09/2021
ACUERDO por el que se expide la Estrategia Digital Nacional 2021-2024 Qgr

DOF 06/09/2021
/\-—- /J




DIRECCION GENERAL DE TEgNOLOGiAS DE LA
INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO

- - —{ ADUANAS
e M ok o -
Techologias de la Infarmacion CaeiEid ! ' |

Otras Disposiciones

Reglas Generales de Comercio Exterior y sus Anexos; asi como, sus modificaciones.
D.O.F. 27-XI1-2022.

Resclucion Miscelanea Fiscal y sus Anexos,; asi como, sus modificaciones.
D.O.F. 27-XI11-2022.

Presupuesto de Egresos de la Federacidén para el Ejercicio Fiscal 2023
D.O.F. 28-XI-2022

Lineamientos para la Administraciéon y Ejecucién de Mejoras en las instalaciones
Aduaneras. Septiembre 2022

Lineamientos Técnicos Cenerales para la publicacion, homoleogacién y estandarizacion
de la informacién de las obligaciones establecidas en el titulo quinto y en la fraccién IV
del articulo 31 de la Ley General de Transparencia y Acceso a la Informacion Publica, que
deben de difundir los sujetos obligados en los portales de Internet y en la Plataforma
Nacional de Transparencia

D.O.F. 04-05-2016, Ultima reforma 28-X11-2020.

Plan Nacional de Desarrollo 2019-2024.
D.O.F.12-07-2019

Manual de Operacidén Aduanera
D.O.F. 2/12/202], sin reforma
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DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

MISION

Proporcionar los servicios Tecnolégicos, de administracién de la Informacion vy
Comunicaciones que requieran todas las dreas involucradas en el comercio exterior y
despacho aduanero, impulsando la actualizacidén e innovacién tecnolégica, estableciendo
mecanismos de control, seguridad, continuidad operativa e integridad de los servicios, asf
como dirigiendo el desarrollo, implementacién, mantenimiento de soluciones vy
aplicaciones, para automatizar las funciones y procesos de las unidades administrativas
integrantes de la Agencia Nacional de Aduanas de México, salvaguardando la
confidencialidad, probidad, rectitud y disponibilidad de la informacién, servicios e
infraestructura de cémputo y de las comunicaciones.

VISION

Proveer y administrar las Tecnologias de la Informacidn y los sistemas de Comunicaciones
necesarios para que las Unidades Administrativas de la Agencia Nacional de Aduanas de
Meéxico desarrollen sus funciones, asi como para brindar seguridad y confianza en el
manejo de la informacion, mediante el fortalecimiento de un Gobierno Digital seguro.

OBIJETIVO GENERAL

Analizar, proveer y administrar los servicios y soluciones en materia de Comunicaciones y
Tecnologias de la Informacién que faciliten el cumplimiento de las obligaciones fiscales de
los contribuyentes y de las facultades de la Agencia Nacional de Aduanas de México, para
potenciar la recaudacién, asi como analizar, dictaminar y evaluar la contratacién de
servicios, adquisiciones o arrendamiento de bienes en materia de comunicaciones Y
tecnologias de |a informacién, en coordinacién con las demas unidades administrativas
competentes de la Agencia.
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| 11.2 FACULTADES DEL REGLAMENTO INTERIOR DE LA AGENCIA NACIONAL DE
ADUANAS DE MEXICO ESTABLECIDAS A LA DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION

De acuerdo con lo dispuesto en los articulos 29 y 30 del Reglamento Interior de la Agencia
Nacional de Aduanas de México vigente, corresponde a la Direccién General de Tecnologias
de la Informacién, ejercer las atribuciones que a continuacion se sefialan:

I.  Planear, disefiar, desarrollar, definir, acordar y operar los servicios de
comunicaciones y tecnologias de la informacién; definir los niveles que éstos deban
tener.

Ademas, vigilar el cumplimiento de las politicas, normas y de los esténdares para
mantener la seguridad, disponibilidad, continuidad y capacidad de operacién
institucional de las unidades administrativas de la Agencia;

Il. Planear y dirigir el estudio de las propuestas que se formulen en materia de
comunicaciones, tecnologias y seguridad de la informacién de las unidades
administrativas de la Agencia;

Il. Planear, definir y gestionar los programas, procedimientos y meétodos de trabajo en
comunicaciones y tecnologfas de la informacién, relacionados con transferencia del
conocimiento y su integracién al desarrollo del personal de esta unidad
administrativa, en conjunto con la Unidad de Administracién y Finanzas;

IV. Proponer el disefio de los requerimientos de soluciones tecnoldgicasy participar en
el desarrollo de los proyectos en materia de comunicaciones y tecnologias de la
informacidn, asi como coordinar con las unidades administrativas de la Agencig, la
gestion de los requerimientos que soporten sus funciones y procesos,

V. Proponer e instrumentar los programas, planes y procedimientos de continuidad
de operacidn e integridad de los servicios en materia de comunicaciones y
tecnologias de la informacion de la Agencia;

VI. Formular el plan estratégico de tecnologias de la informaciony comunicaciones de
la Agencia, asi como evaluar su impacto, beneficios, costos y plazos de desarrollo,
en conjunto con la Unidad de Administracion y Finanzasj}

VIl. Definir, disefiar, administrar e implementar el marco tecnolégico de referencia, la
arquitectura tecnoldgica y la plataforma e infraestructura de comunicaciones y }J
tecnologias de la informacién de la Agencia, asi como dirigir su redisefioy evolucién;

e
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Xl

Xl

XII.

XV,

XV.

XVI.

XVIL.

Disefar, operar y administrar los procesos de desarrollo de sistermnas de la Agencig;

Disefar, definir y coordinar la implementacion de los sistemas, procesos
tecnoldgicos, estructuras légicas, protocolos, estandares, métodos, procedimientos
de intercambio de informacién y demas definiciones tecnoldgicas respecto de
cualguier documento o aplicacién de caracter digital que prevean las disposiciones
aduaneras en el ambito de su competencia;

Establecer procesos que permitan proveer las soluciones tecnoldgicas requeridas
de la Agencia, asl como verificar, validar y ejecutar pruebas de aceptacién e
integracion de los componentes o productos necesarios para su operacion;

Implementar, operar y evaluar, en coordinacién con la Direccion General de
Evaluacion, el sistema integral de gestidén y mejora continua de los procesos,
funcionesy servicios en materia de comunicacionesy tecnologias de la informacién
de la Agencig;

Analizar y dictaminar la viabilidad técnica, operativa y de investigacién de mercado,
asi como formular la propuesta de evaluacién financiera de los requerimientos de
la Agencia respecto de [a contratacidn de servicios, adguisiciones o arrendamientos
de bienes en materia de comunicaciones y tecnologias de la informacién, en
conjunto con la Unidad de Administracion y Finanzas;

Establecer normas, lineamientos y metodologias para administrar proyectos
tecnologicos de la Agencia;

Emitir opinidn sobre ef cumplimiento de los requisitos tecnoldgicos establecidos en
la normativa correspondiente por parte de las personas que formulen alguna de las
solicitudes de autorizacion a que se refieren las disposiciones aduaneras;

Otorgar y cancelar las autorizaciones a que ese refiere el articulo 16, parrafo primero
de la Ley Aduanera, previa opinién de la Direccién General de Modernizacién,
Equipamiento e Infraestructura Aduanera;

Disenar, desarrollar, integrar, implementar, proporcionar y mantener los sistemas,
equipos, redes, servicios y dispositivos informaticos que permitan controlar y
soportar operaciones de infraestructura tecnolégica de la Agencia;

Administrar los servicios y las soluciones en materia de comunicaciones y

tecnologias de la informacién que den soporte a las funciones operativas y
administrativas de la Agencia para la sistematizacidn de los procesos y servicios que

ésta realiza;

—



DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

MANUAL DE ORGANIZACION

Area Responsable de elaboracion:
Direccién General de
ogias de la Informacién

XVIIl.  Proveer, en conjunto con la Direccion General de Modernizacion, Equipamiento e
Infraestructura Aduanera, los sistemas, equipos, redes y dispositivos informaticos y
de comunicaciones que den soporte a las funciones operativas y administrativas de

la Agencia;

XIX. Proveer y administrar los servicios de comunicaciones y tecnologias de la
informacién que apoyen las funciones y procesos de las unidades administrativas
de la Agencia;

XX. Proporcionar soporte técnico a los usuarios de la Agencia relacionados con los
servicios de comunicaciones y techologias de la informacién,

XXI.  Implementary supervisar el mantenimiento de la infraestructura tecnolégica delos
servicios informaticos de la Agencia, asi como los cambios y las aplicaciones
informaticas a la misma;

XXIl.  Supervisar el cumplimiento de las normas, politicas y estandares para el manejo,
intercambio, proteccién, comunicacion, almacenamiento y eliminacién de la
informacién contenida en medios electrénicos,

xXIll. Coordinar con las unidades administrativas de la Agencia, la administracion de la
informacién en sus sistemas electronicos; elaborar y aplicar procedimientos,
metodologias, métricas y estadisticas para extraer, generar y transformar datos de
dichos sistemas, asi como asegurar su contenido légico y fisico en los repositorios

institucionales;

XXIV. Asignar a los servidores publicos de la Agencia los perfiles y atributos que
correspondan en materia de comunicaciones y tecnologias de la informacion;

XXV. Coordinar el desarrollo del modelo de seguridad en comunicaciones y tecnologias
de la informacién, asi como evaluar y, en su ¢aso, adecuar los procesos de seguridad
en dicha materia y los sistemas utilizados para salvaguardar la confidencialidad,
integridad y disponibilidad de los servicios e infraestructura tecnoldgica de la

Agencia;

XXVI. Implementar controles, esquemas de configuracién o monitoreo de seguridad y
medidas de proteccion en materia de servicios electrénicos, sistemasy aplicaciones,
comunicacién e intercambio de datos, infraestructura, mecanismos de
almacenamiento y de acceso a la informacién de la Agencig;

XXVIl. Establecer la arqguitectura de seguridad de la informacién, asi como
procedimientos, normas y estdndares para la conservacion, integridad,

>
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confiabilidad, confidencialidad y disponibilidad de los datos que se encuentran en
los sistemas de la Agencia, y

XXVIIl.  Establecer directrices y procedimientos para la utilizacion de mecanismos
electrénicos de registro, medicién, comunicacién o intercambio de informacion con
contribuyentes y terceros, asi como evaluar las solicitudes que al respecto se
formulen en términos de las disposiciones juridicas aplicables y emitir el dictamen
correspondiente.

La Direccién Ceneral de Tecnologias de la Informacion estard a cargo de un Director
General, auxiliado en el ejercicio de sus facultades por los servidores publicos siguientes:

Director de Planeacidn de Tecnologias de la Informacion;
Director de Procesos de Tecnologias de la Informacién;
Director de Soporte Tecnolégico y Soluciones de Negocio, y
Director de Seguridad de |a Informacion.

AN

Compete a las siguientes unidades administrativas de la Direccidn General de
Tecnologias de la Informacidén ejercer las atribuciones que a continuacién se
sefialan:

A la Direccién de Planeacién de Tecnologias de la Informacion, las sefialadas en las
fracciones |, 11, I, IV, V, VI y VII

A la Direccion de Procesos de Tecnologias de la Informacién, las sefialadas en las
fracciones VIII, IX, X, XI, XII, XII[, XIV y XV

A la Direcciéon de Soporte Tecnoldgico y Soluciones de Negocio, las sefialadas en las
fracciones XVI, XVII, XVIII, XIX, XX y XXI

A la Direccién de Seguridad de la Informacion, las sefaladas en las fracciones XX,
XXHE XXV, XXV, XXVI, XXVII y XXVII
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Direccion General de Tecnologias de la Informacion.

Direccién de Planeacién de Tecnologias de la Informacién
Direccién de Planeacion de Procesos y Mejora Continua
Subdireccién de Planeacidén de Procesos y Mejora Continua 1
Departamento de Planeacién de Procesos y Mejora Continua 1
Subdireccién de Planeaciéon de Procesos y Mejora Continua 2
Departamento de Planeacion de Procesos y Mejora Continua 2

Direccidn de Integracion y Seguimiento de Proyectos de CTl
Subdireccién de Integracion y Seguimiento de Proyectos de CTI
Departamento de Integracién y Seguimiento de Proyectos de CT1 1
Departamento de Integracién y Seguimiento de Proyectos de CTI 2

Direccidn de Anélisis y Desarrollo de Contrataciones de Tl
Subdireccidn de Andlisis y Desarrollo de Contrataciones de Tl
Departamento de Andlisis y Desarrollo de Contrataciones de Tl

Direccion de Revisidon y Seguimiento de Contrataciones de Tl
Subdireccién Revision y Seguimiento de Contrataciones de Tl
Departamento de Revisidn y Seguimiento de Contrataciones de Tl
Departamento de Control de Gestidn

Direccion de Procesos de Tecnologias de la Informacién
Direccion de Autorizaciones y Cumplimiento Normativo de CTI
Subdireccidon de Autorizaciones

Departamento de Autorizaciones

Departamento Cumplimiento Normativo y Tecnolégico

Direccién de Normatividad y Proyectos de CTl
Subdireccién de Normatividad y Proyectos de CTI
Departamento de Contrataciones

Departarmento de Normatividad de Procesos de CTl
Departamento de Proyectos de CTI.

Direcciéon de Servicios con medios electrénicos y atencidn a requerimientos
tecnoldgicos

Subdireccion de Servicios y Tramites con Medios Electrénicos

Departamento de Servicios y Tramites con Medios Electrénicos 1
Subdireccién de Servicios y Tramites con Medios Electrénicos 2
Departamento de Servicios y Trdmites con Medios Electrénicos 2
Subdireccion de atencién a requerimientos tecnolégicos
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Departamento de atencidn a requerimientos tecnolégicos

Direccién de automatizacion de procesos y servicios tecnolégicos aduaneros.
Subdireccién automatizacion de procesos tecnolégicos aduaneros.
Departamento de automatizacién de procesos tecnoldgicos aduaneros
subdireccion de automatizacidn de servicios tecnolégicos aduaneros.
Departamento de automatizacion de servicios tecnolégicos aduaneros 1.
Departamento de automatizacion de servicios tecnologicos aduaneros 2.

Direccién de Soporte Tecnolégico y Soluciones de Negocio

Direccién de Infraestructura Interna

Subdireccién de Gestién de Soporte a Comunicaciones Tecnologicas
Departamento de Atencién a Reguerimientos de Servicios Tecnolégicos (3)
Subdireccion de Atencién a Requerimientos de Servicios Tecnolégicos

Direccién Soporte a Aplicativos Tecnolégicos e Infraestructura Aplicativa
Subdireccién Soporte a Aplicativos Tecnoldgicos e Infraestructura Aplicativa

(2}

Departamento de Soporte a Aplicativos (2)

Direccién de Soporte Tecnologico
Subdirecciéon de Soporte Techoldgico

Direccion de Seguridad de la Informacién
Direccién de Arquitectura de Seguridad de la Informacion
Departamento de Negocio en Arquitectura de Seguridad de la Informacion

Direccién de Monitoreo de Seguridad de la Informacion
Subdireccion de Centro de Monitoreo de Seguridad de la Informacion
Departamento de Monitoreo de Seguridad de la Informacion

Direcciéon de Operaciones de Seguridad de la Informacion
Subdireccion de Arquitectura para Comunicaciones y Tecnologias de

Informacion
Departamento de Operaciones de Seguridad

Al
ey
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11.5.1

DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

OBJETIVO

Proporcionar los servicios tecnolégicosy de administracién de la informacion que requieran
todas las areas de la Agencia Nacional de Aduanas de México, determinando estrategias y
arquitecturas para la plataforma e infraestructura tecnoldgicas, dirigiendo el portafolio de
inversiones, proyectos tecnolégicos y el ciclo de vida de la informacion, impulsando la
actualizacion e innovacién tecnolégica, estableciendo mecanismos de control, seguridad,
continuidad operativa e integridad de los servicios, asi como dirigiendo el desarrollo,
implementacién, mantenimiento de soluciones y aplicaciones, para automatizar las
funciones y procesos de las unidades administrativas, garantizar la continuidad y evolucion
tecnolégica, salvaguardar la confidencialidad, integridad y disponibilidad de la informacion,
servicios e infraestructura de cémputo y de las comunicaciones, a fin de recaudar los
recursos aduaneros, dotando al contribuyente de las herramientas necesarias y facilitar el
cumplimiento voluntario de sus obligaciones fiscales.

FUNCIONES

. Formular el plan estratégico de tecnologias de la informacion y comunicaciones de la
ANAM, evaluando el portafolio de proyectos que lo integran, su impacto, beneficios,
costos y plazos de desarrollo, analizando y dictaminando su viabilidad técnica, operativa
y de investigacién de mercado, formulando la propuesta de evaluacidn financiera de los
requerimientos respecto de la contratacion de servicios, adquisiciones o arrendamientos
de bienes en la materia, e implementando el sistema integral de gestion y mejora
continua, en conjunto con las unidades administrativas competentes de la Agencia.

. Planear, disefiar, desarrollar, definir, acordar y operar los servicios de comunicaciones y
tecnologias de la informacién, dirigiendo su planeacién, disefio, desarrolio, y operacion;
definiendo los niveles de cumplimiento que éstos deban tener.

. Asegurar la operacién de los servicios en materia de comunicaciones y tecnologias de la
informacién de la ANAM, implementando y supervisando el mantenimiento de la
infraestructura tecnoldgica, dirigiendo las acciones de soporte técnico, asi como
instrumentando los programas, planes y procedimientos de contingencia.

. Proponer el disefio de los requerimientos de soluciones tecnoiégicas, dirigiendo su
estudio, disefio, desarrollo e implementacién, asi como estableciendo los procesos que
permitan verificar, validar y ejecutar pruebas de aceptacién e integracion de los
componentes o productos necesarios para su operacion. }
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Definir la arquitectura tecnoldgica, la plataforma e infraestructura de comunicaciones v
tecnologias de la informacién de la Agencia dirigiendo el disefio y evolucién
administracién e implementacién del marco tecnolégico de referencia.

ADUANAS
|

Desarrollar los sistemas informéticos de la ANAM, dirigiendo su disefio, programacién,
integracién, implementacién, y mantenimiento en los equipos, redes, servicios y
dispositivos informaticos; asi como emitiendo las normas, lineamientos y metodologias
correspondientes,

Establecer la arquitectura de seguridad de la informacién, dirigiendo los procedimientos
establecidos, de normas y estéandares para la integridad, confiabilidad, confidencialidad
y disponibilidad de los datos que se encuentran en los sistemas de la Agencia.

Coordinar la administraciéon y uso de la informacién en los sistemas electrénicos,
estableciendo con las unidades administrativas de la ANAM, la elaboracién y aplicacién
de procedimientos, metodologias, métricas y estadisticas para extraer, generar y
transformar datos de dichos sistemas, asi como asegurar su contenido I6gico vy fisico en
los repositorios institucionales.

Coordinar el desarrollo del modelo de seguridad en comunicaciones y tecnologias de Ia
informacién, evaluando y en su caso, adecuando los procesos de seguridad; asignando a
los usuarios los perfiles y atributos que les correspondan; implementando controles,
esquemas de configuracion, monitoreo de seguridad y medidas de proteccién en
materia de servicios electrénicos, sistemas y aplicaciones, comunicacién e intercambio
de datos, infraestructura tecnoldgica, mecanismos de almacenamiento y de acceso a la
informacién de la Agencia.

Establecer estandares de implementacion en soluciones tecnoldgicas, dirigiendo el
disefio de los procesos tecnoldgicos, estructuras légicas, protocolos, estandares,
métodos, procedimientos de intercambio de informacion y deméas definiciones
tecnoldgicas.

Emitir opinién sobre las solicitudes de autorizacién que se formulen en términos de las
disposiciones juridicas aplicables validando el cumplimiento de los requisitos
tecnoldgicos establecidos en la normativa correspondiente, determinando directrices \
procedimientos para la utilizacién de mecanismos electrénicos de registro, medicién,
comunicacion o intercambio de informacién con contribuyentes Y terceros, asi como y
emitir el dictamen correspondiente.



DIRECCION GENERAL DE TECNOLOGIAS DE LA

Area Pespcnsable de elaboracuﬁn
Direccion General de
Tecnolo gias de la Informacién

| E-L

11.5.1.1

INFORMACION

{ ADUANAS

Fecha de Elaboracmn

I.5.11 Direccién de Planeacién de Tecnologias de la Informacién
11.5.1.11 Direccién de Planeacién de Procesos y Mejora Continua
IL5.1.1.1.1 Subdireccion de Planeacién de Procesos y Mejora Continua i
II.511111 Departamento de Planeacion de Procesosy Mejora Continua 1
IL5.1.1.1.2 Subdireccién de Planeacién de Procesos y Mejora Continua 2
1.5111.21 Departamento de Planeacion de Procesosy Mejora Continua 2
I1.5.1.2 Direccion de Integracién y Seguimiento de Proyectos de CTI
I.5.1.2.1 Subdireccion de Integracién y Seguimiento de Proyectos de CTI
IE.5.1.2.1.1 Departamento de Integracién y Seguimiento de Proyectos de CTI 1
1.5.1.2.1.2 Departamento de Integraciony Seg uimiento de Proyectos de CTl 2
iL.5.1.3 Direccién de Andlisis y Desarrollo de Contrataciones de Tl
IL.5.1.3.1 Subdireccion de Andlisis y Desarrollo de Contrataciones de TI
IL5.1.3.11 Departamento de Andlisis y Desarrollo de Contrataciones de Tl
1L.5.1.4 Direccién de Revision y Seguimiento de Contrataciones de Tl
iI1.5.1.4.1 Subdireccién Revision y Seguimiento de Contrataciones de Tl
i1.5.1.4.1.1 Departamento de Revisién y Seguimiento de Contrataciones de Tl
I1.5.1.412 Departamento de Control de Gestion
ELABORO REVISO A -

é Jalme Moreno Pe:a / Jaime Moreno Pe‘7 Cynthia Lilian Barrales Rodriguez

Director de Plar ion de T logias de Director de Planeacién de Tecnologias de Di a G nologias de la

Ia Informacion

la Informacién Infi




DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

Area Responsable de elaboracion:
Direccién General de
Tecnologias de la Informacién

11.5.1.1 DIRECCION DE PLANEACION DE TECNOLOGIAS DE LA
INFORMACION

OBIJETIVO

Proponer la estrategia, contratacidn, administracién y rendicién de cuentas de los servicios
de comunicaciones y tecnologias de la informacién que requiera la Agencia Nacional de
Aduanas de México, dirigiendo los servicios de tecnologias de la informacién \
comunicaciones; validando el cumplimiento de las politicas, normas y estandares;
coordinando el estudio de propuestas y la evaluacién de soluciones tecnolégicas;
formulando el plan estratégico y evaluando el impacto, beneficios, costos y plazos de
desarrollo de TIC.

FUNCIONES

« Conducir la planeacion, disefio, desarrollo, definicién y validacién de los servicios de
comunicacionesy tecnologias de la informacion, determinando los niveles de servicio del
portafolio de proyectos en materia de comunicaciones y tecnologfas de la informacién,
su impacto, beneficios, costos y plazos de desarrollo, verificando la propuesta financiera
de los reguerimientos respecto de la contratacién de servicios, adquisiciones o
arrendamientos de bienes en la materia, y estableciendo el sistema integral de gestion y
mejora continua.

+ Conducir el cumplimiento de las politicas, normas, estdndares y mejores practicas,
supervisando el cumplimiento de los reqguisitos tecnolégicos establecidos en la
normativa vigente correspondiente, determinando directrices y procedimientos para la
utilizacidon de mecanismos electronicos de registro, medicién, comunicacién o
intercambio de informacién con contribuyentes y terceros.

+ Conducir la planeacién y el estudio financiero y estratégico de las propuestas gue se
formulen en materia de comunicacionesy tecnologias de la informacién, determinando
su disefio, desarrollo e implementacién.

- Determinar la planeacién, definicién y gestidn de los programas, procedimientos y
metodos de trabajo en Comunicaciones y Tecnologias de la Informacion, normando la
transferencia del conocimientoy la integracién al desarrollo del personal.,
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. Proponer el disefio de los requerimientos de soluciones tecnolégicas y participar en el
desarrollo de los proyectos en materia de Comunicaciones y Techologias de la
Informacién, colaborando con las unidades administrativas de la Agencia, la gestidon de
los requerimientos que soporten sus funciones y procesos.

. Proponer, conducir y evaluar los programas, planes y procedimientos de continuidad de
operacién e integridad de los servicios en materia de Comunicaciones y Tecnologias de
la Informacion de la Agencia, estableciendo con las unidades administrativas de la ANAM,
la elaboracién y aplicacién de procedimientos, metodologias, métricasy estadisticas.

. Determinar el plan estratégico de Comunicacionesy Tecnologias de la Informacion dela
Agencia, evaluando el impacto, beneficios, costos y plazos de desarrollo, en conjunto con

la Unidad de Administracién y Finanzas.

. Establecer normas, lineamientos y metodologias, fijando acciones de mejora continua al
marco tecnoldgico de referencia y la rendicién de cuentas.

. Emitir opinién sobre el cumplimiento de los requisitos juridico-tecnolégicos, acreditando
lo dispuesto en la normatividad aduanera respecto a Comunicaciones y Tecnologias de
la Informacion.

. Determinar el cumplimiento de la normatividad de la planeacién de los servicios de
Tecnologias de la Informacién y Comunicacién TIC que requiera la Agencia Nacional de
Aduanas de México, conduciendo la atencién de los requerimientos de informacion y
documentacion hechos por los Organismos Fiscalizadores durante el desarrollo de las
auditorias y autorizando los informes complementarios, y en su caso, pa rticipando en el
apoyo a las dreas para solventar las observaciones que se hayan generado durante la

revision.

. Establecer en materia normativa la planeacién de los servicios en materia de
Comunicaciones y Tecnologias de la Informacién gue requieran todas las areas de la
Agencia Nacional de Aduanas de México, dictaminando la resolucién de atencién de
requerimientos de informacién y documentacion en materia de TIC.

. Conducir la correcta integracién de los expedientes para los procesos de contratacién de
las iniciativas impulsadas por la Direccién General de Tecnologias de la Informacion,
rindiendo la informacién entregada por los Lideres de Proyecto y/o Administradores de
contratos, autorizando las acciones para la elaboracién de documentales.
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« Conducir las acciones para la verificacion del cumplimiento de los contratos y convenios
formalizados al amparo de los proyectos en materia de Comunicaciones y Tecnologias
de la Informacidn, asi como aquellos que le sean designados y financiados con recursos
del presupuesto de egresos de la federacion y/o los fideicomisos en los que la ANAM sea

parte, estableciendo reglas para la revision previa a su celebracion, reguiando el
seguimiento de su avance fisico-financiero a traves del control de pagos.

1
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11.5.1.1.1 DIRECCION DE PLANEACIO

N DE PROCESOS Y MEJORA CONTINUA

OBJETIVO

Dirigir la planeacién, disefio, desarrollo y coordinacién de las estrategias de los servicios de
Tecnologias de la Informacién y Comunicacién que requiera la Agencia Nacional de
Aduanas de México y generar estrategias de mejora continua de los programas y proyectos
institucionales en materia de T, participando en la instrumentacién y formulacion de
programas, planes y procedimientos de continuidad de operacion, reportando y evaluando
su impacto, para determinar los progresos obtenidos, puntos criticos y areas de
oportunidad del proceso de gestién estratégica desarrollada, para colaborar en la
continuidad de operacion que dan soporte a las funciones estratégicas y operativas de las
areas que conforman a la Agencia para la sistematizacion de los procesos y servicios que
estas realizan.

FUNCIONES

. Planear estrategias y acciones a seguir en la atencion de los procedimientos, proyectosy
servicios en Tecnologias de la Informacién y Comunicaciones de la Direccién General de
Tecnologias de la Informacién, desarroflando objetivos, beneficios, riesgos, aportaciones
de valor.

. Conducir la implermentacién de los procedimientos, el sistema de calidad y mejora
continua del marco tecnolégico de referencia de los mismos, realizando la planeacién,
analizando el alcance de los procedimientos, estableciendo acuerdos y asesorando al
personal para la generacién de la documentacion, implementacion, analisis,
seguimiento, medicién y evaluacién de los mismos y sus indicadores.

. Proponer el Marco Tecnolégico de Referencia de la Direccién General de Tecnologias de
la Informacién, emitiendo los lineamientos para la creacién, revisién, difusiony resguardo
de los documentos de soporte normativo que se aplican en la operacion informaticay de
seguridad de la informacién en la Agencia Nacional de Aduanas de México y validando
SuU Uso.

- Dirigir el proceso de planeacién estratégica de la Direccion General de Tecnologias de la
Informacién, previa alineacion con el Plan Estratégico de la Agencia Nacional de Aduanas
de México e informar a la alta direccién de la Direccién General de Tecnologias de la
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Informaciodn los resultados y las desviaciones detectadas en el cumplimiento de objetivos
y metas establecidas, coordinando reuniones de planeacidon, definiendo directrices y
procesos de control y seguimiento asi como presentando informes periddicos del
cumplimiento de indicadores.

- Establecer el proceso de Planeacién Estratégica de Tecnologias de la Informacién y
Comunicaciones en la Agencia, coordinando su definicién, implementacién, medicidn y
mejora.

+ Dirigir el seguimiento a las acciones inherentes a la elaboracién y actualizacién de los
descriptivos y perfiles de puesto de la DGTly de manuales de organizaciéon, manuales de
procedimientos, catdlogos de procesos, lineamientos y criterios, dirigiendo el
seguimiento de los avances y fungiendo como enlace responsable para este tema ante
la Unidad de Administracion y Finanzas.
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11.51.1.1.1 SUBDIRECCION DE PLANEACION DE PROCESOS Y MEJORA
I CONTINUA 1

OBJETIVO

Coparticipar en el desarrollo y elaboracion de procesos, normas, lineamientos y
metodologfas que ayudaran a la administracion de proyectos tecnoldgicos de acuerdo a las
estrategias y lineas de accién ejecutadas por las diferentes areas que integran la Direccién
General de Techologias de la Informacién, supervisando cada una de las etapas: planeacién,
disefio, operacion, evaluacion y mejora continua, con el objetivo de generar la informacion
relativa a procesos tecnolégicos y metodologias afines que sean de utilidad para latoma de
decisiones del equipo directivo en beneficio del funcionamiento de la Agencia.

FUNCIONES

. Colaborar en la elaboracién de Manuales de Organizacion, Manuales de Procedimientos,
Catdlogos de Procesos, Lineamientos y Criterios, identificando las operaciones que se
desarrollan dentro de cada una de las Direcciones que conforman la DGTL

. Coordinar la atencién e integracion de informacion y evidencia de los requerimientos y
observaciones efectuadas por las Direcciones que conforman la DGTI, presentando
propuestas para la implementacion de formatos que eficienticen el desarrollo de los
procesos.

. Coordinar la elaboracion y actualizacién de los descriptivos de puestos de las Direcciones
gue conforman la DGTI, verificando que su elaboracion se lleve a cabo de acuerdo con
las necesidades de operacién de la Agencia.

. Contribuir a la mejora continua sobre los procesos registrados en la DGTI, identificando
los procesos que deban mejorar, realizando reuniones con las dreas involucradas para la
validacién de los documentos mapeados y dando seguimiento al programa de trabajo.

. Establecer mecanismos de monitoreo para evaluar el desempefio de ios procesos,
normas y lineamientos implementados en la DGTI, definiendo criterios sélidos para la
integracion, revisién y retroalimentacion a las areas y en su caso, proponiendo mejoras
cuando sea necesario.
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I.5.1.1.1.1.1 DEPARTAMENTO DE PLANEACION DE PROCESOS Y MEJORA

CONTINUA 1

OBIJETIVO

Integrar [a informacién necesaria para el desarrollo y elaboracién de procesos tecnoldgicos,
ejecutando la implementacion a través de planes de trabajo; revisando, administrando y
publicando la informacién y documentos de soporte de los Procesos de Tecnologias de la
Informacion y Comunicaciones, para contar con procesos homologados; vy se logre
identificar, manejar, controlar y difundir la informacion.

FUNCIONES

» Brindar asesoria a los responsables de las unidades administrativas de la DGTI respecto
a la elaboracion de los documentos de soporte de procesos, capacitando y resoclviendo
dudas sobre la aplicacién y cumplimiento de los lineamientos.

+ Coordinar las revisiones de los documentos de soporte de los procesos elaborados de la
DGTI, verificando y aclarando los comentarios vertidos en el documento para su
correccion y proponiendo mejoras al contenido de estos con los responsables de su
elaboracion.

+ Coordinar las reuniones del grupo de trabajo de planeacién de procesos, llevando a cabo
la logistica de [a reunién, integrando el material necesario para su desarrollo, elaborando
las minutas y dando seguimiento a los acuerdos y compromisos establecidos hasta su
cierre.

* Integrar la informacién para la alineacion y apego de los procesos techolégicos de la DGTI
a la misién, visién y valores institucionales, cuidando que estos se adecuen y documenten
conforme a las necesidades operativas de la Agencia, proporcionando contenido que
ayude a la toma de decisiones y desarrollo de procesos tecnoldgicos dentro del marco
estratégico de la ANAM, sus alcances y sus interdependencias entre los planes
operativos, proyectos tecnolégicos.

« Comunicar a las dreas respecto de los elementos que componen la metodologia para
el levantamiento, registro y resguardo de procesos tecnoldégicos en materia de Tl de la
ANAM, guiando en la elaboracién de la Guia mediante la cual se fundamenten los
criterios para la descripcion, desarrolio y marco normativo necesarios que permitan llevar
a cabo los Procesos Tecnolégicos derivados de las necesidades de operacién de la ANAM.
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11.51.1.1.2 SUBDIRECCION DE PLANEACION DE PROCESOS Y MEJORA

CONTINUA 2

OBJETIVO

Disefiar el Plan Estratégico de la DGTI mediante la definicion de proyectos que integren la
aplicacion de las mejores précticas, normativas y evaluaciones periddicas, lo que permite
mejorar la calidad del servicio, asegurar €l cumplimiento de los objetivos establecidos,
definiendo proyectos que integren la aplicacién de las mejores préacticas, normativas y
evaluaciones periddicas orientadas a mejorar la calidad del servicio y asegurar el
cumplimiento de los objetivos establecidos, para garantizar la regulacion y promocidn de
los servicios de TIC en la ANAM, asegurando que el personal cuente con la capacitacion y
herramientas necesarias para cumplir con sus funciones y brindar niveles de servicio

optimos.
FUNCIONES

. Llevar a cabo el estudio de los desarrollos tecnolégicos que se derivan de la planeacion
estratégica de la Direccién General de Tecnologias de la informacion, definiendo una
metodologia para diagnosticar y proponer mejoras en los procesos de la Institucién, para
alinear los procesos tecnolégicos de la DGTI con los objetivos, misién y vision de la ANAM
en materia de tecnologias de la informacién, considerando las tendencias y cambios que
puedan existir, utilizando las herramientas tecnolégicas adecuadas.

- Organizar reuniones de trabajo respecto de las fases inherentes al plan estratégico de la
DGTI, coordinando la logistica, integrando el material necesario para su desarrollo,
elaborando las minutas y dando seguimiento a los acuerdos y compromisos establecidos
hasta su cierre, con la finalidad de que los temas de procesos, riesgos, acciones
preventivas, correctivas y de seguridad se permeen a los niveles necesarios y se solventen
con base en los acuerdos establecidos en el grupo.

analisis de las mejores practicas de los procesos tecnoldgicos, evaluando los procesos
tecnoldgicos y los resultados obtenidos por la DGTI, tomando en cuenta las

modificaciones del entorno econdmico, politico, social y tecnolédgico, para garantizar la
continuidad operativa de los procesos, proyectos y servicios especializados en Y
comunicaciones y tecnologias de la informacién necesarios.

. Actualizar el Plan Estratégico de Tecnologias de la Informacién de la ANAM mediante el % :
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+ Coordinar asesorias y apoyo para la gestién de nuevos proyectos de TIC, estableciendo
lineamientos y procesos para su implementacién, organizando reuniones y brindando
claridad en cuanto a normativas y procedimientos, con el objetivo de garantizar el
cumplimiento de los estédndares y mejorar la eficiencia en el uso de recursos tecnolégicos
en las unidades administrativas de la DGTI.

+ Organizar informacion relevante sobre los desarrollos en Tecnologias de la Informacién
y Comunicaciones en la herramienta informdtica designada para garantizar el
cumplimiento de politicas y procedimientos apegados a la normatividad vigente,
aplicando guias y criterios establecidos para concentrar y clasificar la informacién en el
sitio correspondiente, lo que permitird integrarla en la herramienta informatica para su
facil acceso y consulta, para facilitar la toma de decisiones en relacién a los objetivos y
necesidades de la comunidad de la ANAM.

+ Proponer planes de trabajo para elaborar informes, notas, estadisticas y reportes sobre
los proyectos tecnolégicos implementados por las éreas de la DGTI, generando
informacion detallada, concisa, estructurada y de nivel directivo, para que contribuya a
la toma de decisiones para la gestidn, supervision y valoracién de los procesos
relacionados con las Tecnologias de la Informacidn.
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11.5.1.1.1.2.1 DEPARTAMENTO DE PLANEACION DE PROCESOS Y MEJORA
CONTINUA 2

OBJETIVO

Supervisar la implementacion efectiva del Plan Estratégico de la DGTI, asegurando que los
proyectos disehados cumplan con las mejores practicas y se realicen evaluaciones
periddicas para mejorar la calidad del servicio, para garantizar el funcionamiento de los
servicios de TIC en la ANAM y proporcionando las herramientas necesarias para brindar
niveles de servicio éptimos.

FUNCIONES

» Coordinar la implementacion de acciones de mejora para la planeacion estratégica,
basadas en los resultados de la evaluacion de la gestién de la DGTI, verificando que se
lleven a cabo planes de trabajo o acuerdos con los responsables de su aplicacion y se les
dé seguimiento hasta su cumplimiento o cierre, para garantizar que los procesos,
proyectos y servicios de Tl sean capaces de cubrir adecuadamente las necesidades de las
unidades administrativas de la ANAM.

. Supervisar el avance del Plan Estratégico en Comunicaciones y Tecnologias de la
Informacién de la DGTI, verificando que los encargados de procesos, indicadores,
proyectos y servicios actualicen su avance en el sistema y presenten las pruebas
necesarias que respalden la informacién reportada, con el objetivo de conocer el estado
de ejecucion del Plan Estratégico, asi como informar y reportar al superior jerarquico y, si
es necesario, tomar medidas correctivas en caso de cualquier eventualidad o desviacion.

+ Instrumentar la estrategia y plan de acciones durante la atencién de procesos, proyectos
y servicios de TIC de la ANAM, evaluando la informacién registrada sobre las iniciativas
estratégicas de corto, mediano y largo plazo autorizadas y registradas en el Portafolio de
Proyectos de la ANAM y la DGTI, con el proposito de generar informes que muestren el
progreso y estado actual de los proyectos y servicios de TIC brindados. %

. Revisar que los objetivos estratégicos de la DGTI sean acordes a las necesidades de la
operacién institucional y organizacional, verificando el progreso de los mismos, asi como }"
de la informacion que se genere durante el proceso, para que se pueda elaborar el

7
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« ldentificar los procedimientos y protocolos necesarios para la implementacion del
sistema de gestion de calidad en el area de TIC, proporcionando informacion detallada,
estructurada y concisa de nivel directivo, para generar contenido de alta calidad para la
comunidad de la ANAM, con el fin de asegurar la mejora continua en la prestaciéon de los
servicios de tecnologias de la informacidén y comunicaciones.
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CTI

OBJETIVO

Asesorar a las Unidades Administrativas que asf lo requieran para que la integracion de los
expedientes de los procesos de contratacién o convenios de modificacién de los proyectos
en materia de Tecnologias de fa Informacién y Comunicaciones, asi como aquellos que le
sean designados, cumplan con los requisitos normativo- administrativos; asf como de la
atencién de solicitudes de informacién realizadas por Organos Fiscalizadores o por
Transparencia, dirigiendo la integracion de los documentos que constituyen el expediente
de contratacién y atendiendo los requerimiento de informacion que le sean turnados a la
Direccién General de Tecnologias de la Informacion, para asegurar el cumplimiento de
requisitos normativos-administrativos y la atencion de solicitudes de informacion en
tiempo y forma.

FUNCIONES

. Asesorar a los Lideres de Proyecto o Administradores de los Contratos, supervisando la
integracion de expedientes de contratacidn en materia de Tecnologias de la Informacién

y Comunicacion.

- Proporcionar apoyo a las Unidades Administrativas de la ANAM, planeando y dirigiendo
las iniciativas que las Unidades Administrativas de la ANAM presenten con componentes
de Tecnologias de la Informacién y Comunicacion que presenten para contratacién.

. Coadyuvar la continuidad operativa de los servicios con los Administradores de Contrato
que tengan componentes de Tecnologias de la Informacién o Comunicacion,
instrumentando acciones.

. Coordinar la atencién a quejas, notificaciones y/o solicitudes que provengan de las
diferentes instituciones y/o autoridades, revisando, analizandoy redactando la respuesta
a dichos requerimientos.

« Supervisar la atencién de las solicitudes de informacién que provengan de la plataforma
de Transparencia, analizando el requerimiento, compilando informacién y generando

respuesta.

11.5.1.1.2 DIRECCION DE INTEGRACION Y SEGUIMIENTO DE PROYECTOS DE

-
Y
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+ Dirigir y supervisar la integraciéon y entrega de informes que sean requeridos a la
Direcciébn General de Tecnologias de la Informacién, requiriendo y compilando
informacion a las otras Direcciones de la DGTI.

X
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TEGRACION Y SEGUIMIENTO DE PROYECTOS
DE CTI

OBJETIVO

Apoyar a las Unidades Administrativas que asi 1o requieran en la integracién de los
expedientes con la documentacion necesa ria para los procesos de contratacion, verificando
los documentos elaborados por la Unidad Administrativa requirente para el expediente de
contratacién para el cumplimientode la normatividad, para garantizar que las iniciativas de
proyectos sean contratadas de la manera adecuada en tiempo y forma, con los requisitos
de Ley.

FUNCIONES

. Coordinar la integracién de expedientes de contratacion en materia de Tecnologias de
la Informacién y Comunicaciones de la ANAM, orientando a los Lideres de Proyecto ©
Administradores de los Contratos, con la finalidad que se revistan de los lineamientos
normativos en el proceso de contratacion.

. Coordinar el seguimiento a la integracién de expedientes de contratacién de proyectos
tecnoldgicos o de convenios modificatorios, generando el reporte de avance en la
ejecucion de tramites administrativos.

. Elaborar la propuesta de atencidon a requerimientos de las distintas unidades,
instituciones y/o autoridades, planeando y calendarizando las actividades y roles.

. Coordinar y colaborar en la realizacién de asesorias a los Lideres de Proyecto y
Administradores de Contrato, dando seguimiento al programa de trabajo de cada
iniciativa y contrato.

. Asesorar la implementacién del marco normativo en la atencidn a requerimientos en
materia de transparencia, revisando el contenido tedrico implementado en los
documentos expedidos.

bk

Y
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11.5.1.2.1.1 DEPARTAMENTO DE INTEGRACION Y SEGUIMIENTO DE

PROYECTOS DE CTI 1

OBIJETIVO

Verificar la documentacién de los expedientes para los procesos de contratacién o de
convenios de meodificacién, asi como proponer respuestas a los requerimientos que los
Organos Fiscalizadores presenten a la Direccién General de Tecnologias de la Informacion,
revisando el contenido de la documentacién, emitiendo observaciones y generando
informes e indicadores que permitan la toma oportuna de decisiones Yy analizando los
requerimientos de informacién que le sean presentados, para asegurar el cumplimiento de
requisitos normativos y administrativos.

FUNCIONES

+ Integrar la documentacién que presenten las diferentes unidades al integrar los
expedientes de los proyectos a realizar, emitiendo en su caso observaciones Y
comentarios que permitan subsanar oportunamente las incidencias encontradas.

+ Generar el informe de avance de las iniciativas que sean atendidas por la Direccidn
General de Tecnologias de la Informacién, revisando periddicamente los diversos
informes de avance que los Lideres de Proyecto y Administradores de Contrato
presenten como comprobante de cumplimiento.

+ Proponer respuesta a los reguerimientos de informacion que realicen Organos
Fiscalizadores a la Direccién General de Tecnologias de la Informacioén, analizando el
requerimiento, solicitando y compilando la informacién y redactando proyectc de
respuesta.

+ Compilar solicitudes de Transparencia que sean dirigidas a la Direccion de Planeacién de
Tecnologias de la Informacién, analizando el requerimiento, compilando la informacion
y redactando proyecto de respuesta.

+ Coordinar la atencién de requerimientos de afectacion de sistemas informaticos
administrados por otras instituciones, que unidades administrativas de la ANAM
requieran a la DGTI, revisando la procedencia de las solicitudes, gestionando y dando
seguimiento ante el 4rea competente de su atencién.
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I1.5.1.21.2 DEPARTAMENTO DE INTEGRACION Y SEGUIMIENTO DE
PROYECTOS DE CTI 2

OBJETIVO

Emitir observaciones y generar informes e indicadores respecto de la documentacion de
los expedientes para los procesos de contratacion o de convenios de modificacién, asicomo
gestionar la atencion de solicitudes de afectacion a sistemas informaticos administrados
por otras unidades administrativas diferentes a la ANAM, que sean presentadas a la
Direccién General de Tecnologias de la Informacién, revisando y validando que la
documentacion cuente con los requisitos requeridos, para asegurar el cumplimiento
normativo y administrativo.

FUNCIONES

. Revisar la documentacién que las unidades administrativas integren en el expediente de
cada proyecto sujeto de contratacién, redactando cbservaciones y comentarios que
permitan subsanar oportunamente las incidencias encontradas.

« Preparar la documentacion de apoyo para la realizacién de asesorias a las unidades
administrativas, compilando informes de avance y de incidencias o inconsistencias
encontradas.

« Llevar el registro de las solicitudes de afectacion de sistemas que le sean requeridas a la
Direccién General de Tecnologias de la Informacién, alimentando y manteniendo
actualizada la base de datos.

. Atender y dar seguimiento a requerimientos de afectacion de sistemas inforrméaticos
administrados por otras dependencias, analizando el requerimiento y elaborando la
solicitud a la dependencia encargada del sistema.

« Llevar el registro y seguimiento de la atencion de solicitudes de informacién de
Transparencia que le sean turnadas a la Direccion General de Tecnologias de Ia
Informacién, alimentando y manteniendo actualizada la base de datos.

.+ Generar indicadores de avance, compilando la informacién de avance de actividades del QH‘(

area.

Y
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11.5.1.3 DIRECCION DE ANALISIS Y DESARROLLO DE CONTRATACIONES
DE TI

OBIJETIVO

Dirigir las acciones para disefiar el mecanismo para verificar el cumplimiento de los
contratos al amparo de los instrumentos juridicos de los servicios en materia de
comunicaciones y tecnologias de la informacién, asi como aquellos que sean designados,
financiados con recursos del Presupuesto de Egresos de la Federacion y Fideicomisos en
los que la ANAM sea parte, definiendo las caracteristicas para el desarrollo del mecanismo
de calculo para la verificacién del cumplimiento de los niveles de servicio, deductivas, penas
convencionales y volumetrias, implementando las acciones para la revisién y analisis de los
dictdmenes de validacion de servicios, la elaboracion de la proforma y el tramite de pago,
disefiando el mecanismo para el control del avance financiero de los contratos y dirigiendo
las acciones para la integraciéon de los expedientes, con el objetivo de realizar el
procedimiento de verificacién del cumplimiento y tramite de pago conforme a los
instrumentos juridicos.

FUNCIONES

- Dirigir las acciones para la supervision la informacién del dictamen de validacion y
recepcion de servicios, la informacién en los controles electronicos de céleulo, la
verificacion los calculos del cumplimiento de los niveles de servicio, deductivas, penas
convencionales y volumetrias para cada contrato, supervisando que la informacién del
dictamen de validacién y recepcién de servicios coincida con el soporte documental,
supervisando que la informacién registrada en el control electrénico coincida con la
informacién del dictamen, supervisando los célculos del cumplimiento de los niveles de
servicio, las deductivas, penas convencionales y volumetrias.

+ Implementar el desarrollo del control electrénico de calculo de los niveles de servicio para
cada contrato, supervisando que el desarrollo del control electrénico cumpla con lo
establecido en las métricas para calcular los niveles de servicio, formulas y porcentajes
para calculo de deductivas, formulas y porcentajes para el calculo de penas
convencionales, formulas y porcentajes para el célculo en volumetrias.

+ Dirigir las acciones para la elaboracién de la proforma, supervisando que la informacion
de la proforma que contempla el pago por los servicios, montos de deductivas, montos
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de penas convencionales y volumetrias de servicios, coincida con la informacion del
control electrénico de calculo.

e —

. Dirigir las acciones para la revisién de las facturas conforme al Codigo Fiscal y su tramite
de pago conforme a los plazos que establece la Ley de Adquisiciones, Arrendamientosy
Servicios del Sector Pdblico, supervisando el cumplimiento de los plazos de recepciony
aceptacion de las facturas, supervisando gque la informacion de las facturas coincida con
la informacién de las proformas y supervisando que las facturas cumplan con los
requisitos fiscales.

- Implementar un mecanismo para generar los estados financieros de los contratos,
supervisando que el control electrénico contemple el registro de los pagos realizados por
contrato y supervisando los célculos que proporcionan el porcentaje de avance
financiero.

. Dirigir acciones para la integracién de los expedientes derivados de la verificacién del
cumplimiento del contrato, supervisando que los expedientes cuenten con la
documentacioén que se genera consistente en: el dictamen de validacién y recepcion de
servicios con el soporte documental conforme al anexo técnico, oficio de solicitud de
factura y nota de crédito, facturas, notas de crédito y acuse de verificacion de factura en
la pagina del SAT, oficio de trdmite de pago, comprobante de pago y complemento de

pago.
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11.5.1.3.1 SUBDIRECCION DE ANALISIS Y DESARROLLO DE CONTRATACIONES
DE TI

ADUANAS|

OBJETIVO

Verificar el cumplimiento de los contratos al amparo de los instrumentos juridicos de los
servicios en materia de comunicaciones y tecnologias de la informacion, asi como aquellos
gue sean designados, financiados con recursos del Presupuesto de Egresos de la
Federacién y Fideicomisos en los que la ANAM sea parte, supervisando el desarrollo del
mecanismo de calculo para la verificacién del cumplimiento de los niveles de servicio,
deductivas, penas convencionales y volumetrias, supervisando la revisién y andlisis de los
dictamenes de validacion de servicios, la elaboracion de la proforma y el tramite de pago,
supervisando el mecanismo para el control del avance financiero de los contratos y
supervisando la integracién de los expedientes, con el objetivo de realizar el procedimiento
de verificaciéon del cumplimiento y tramite de pago conforme a los instrumentos juridicos.

FUNCIONES

+ Supervisar la informacién del dictamen de validacién y recepcidn de servicios, supervisar
la informacion en los controles electrénicos de célculo, verificar los calculos del
cumplimiento de los niveles de servicio, deductivas, penas convencionales y volumetrias
para cada contrato, verificando que la informacién del dictamen de validacién y
recepcion de servicios coincida con el soporte documental, verificando que la
informacidén registrada en el control electrénico coincida con la informacién del
dictamen, verificando los calculos del cumplimiento de los niveles de servicio, las
deductivas, penas convencionales y volumetrias.

*+ Supervisar el desarrollo del control electrénico de célculo de los niveles de servicio para
cada contrato, verificando que el desarrollo del control electrénico cumpla con lo
establecido en las métricas para calcular los niveles de servicio, formulas y porcentajes
para célculo de deductivas, formulas y porcentajes para el célculo de penas
convencionales, formulas y porcentajes para el calculo en volumetrias.

+ Supervisar la elaboracién de la proforma, verificando que la informacién de la proforma
que contempla el pago por los servicios, montos de deductivas, montos de penas
convencionales y volumetrias de servicios, coincida con la infoermacién del control
electrénico de calculo.
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. Supervisar la revisién de las facturas conforme al Cédigo Fiscal y su tramite de pago
conforme a los plazos que establece la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Puablico, verificando el cumplimiento de los plazos de recepcién y aceptacion
de las facturas, verificando gque la informacién de las facturas coincida con la informacidn
de las proformas y verificando que las facturas cumplan con los requisitos fiscales.

. Supervisar el mecanismo para generar los estados financieros de los contratos,
verificando que el control electronico contemple el registro de los pagos realizados por
contrato y verificando los célculos que proporcionan el porcentaje de avance fi inanciero.

.« Supervisar la integracién de los expedientes derivados de la verificacion del
cumplimiento del contrato, verificando que los expedientes cuenten con la
documentacion que se genera consistente en: el dictamen de validacion y recepcion de
servicios con el soporte documental conforme al anexo técnico, oficio de solicitud de
factura y nota de crédito, facturas, notas de crédito y acuse de verificacion de factura en
la pagina del SAT, oficio de tramite de pago, comprobante de pago y complemento de

pago.
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CONTRATACIONES DETI

OBIJETIVO

Revisar el cumplimiento de los contratos al amparo de los instrumentos juridicos de los
servicios en materia de comunicaciones y tecnologias de la informacidn, asi como aquellos
gue sean designados, financiados con recursos del Presupuesto de Egresos de la
Federacidon y Fideicomisos en los que la ANAM sea parte, analizando el desarrollo del
mecanismo de calculo para la verificacion del cumplimiento de los niveles de servicio,
deductivas, penas convencionales y volumetrias, supervisando la revisién y analisis de los
dictdmenes de validacion de servicios, la elaboracidn de la proforma y el tramite de pago,
supervisando el mecanismo para el control del avance financiero de los contratos y
supervisando la integracion de los expedientes, con el objetivo de realizar el procedimiento
de verificacién del cumplimiento y tramite de pago conforme a los instrumentos juridicos.

FUNCIONES

+ Revisar la informacién del dictamen de validacidn y recepcion de servicios, registrar la
informacion en los controles electrénicos de calculo, realizar los calculos del
cumplimiento de los niveles de servicio, deductivas, penas convencionales y volumetrias
para cada contrato, revisando que |a informacion del dictamen de validacién y recepcién
de servicios coincida con el soporte documental, registrando ia informacién en el control
electronico, realizando los célculos del cumplimiento de los niveles de servicio, las
deductivas, penas convencionales y volumetrias.

+ Desarrollar el control electrénico de célculo de los niveles de servicio para cada contrato,
elaborando el control electronico con lo establecido en las métricas para calcular los
niveles de servicio, formulas y porcentajes para célculo de deductivas, formulas y
porcentajes para el calculo de penas convencionales, formulas y porcentajes para el
calculo en volumetrias.

+ Elaborar la proforma, utilizando la informacién generada en el control electrénico de
calculo para el pago por los servicios, montos de deductivas, montos de penas
convencionales y volumetrias de servicios.
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. Revisar las facturas conforme al Cédigo Fiscal y su tramite de pago conforme a los plazos
que establece la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
revisando gue la informacién de las facturas coincida con la informacion de las proformas

y cumplan con los requisitos fiscales.

. Elaborar el mecanismo para generar los estados financieros de los contratos y registrar
los pagos, generando el control electrénico y registrando los pagos realizados por

contrato.

. Coordinar la integracién de los expedientes derivados de la verificacién del cumplimiento
del contrato, proporcionando al responsable de la integracién fisica del expediente la
documentacion que se genera consistente en: el dictamen de validacién y recepcion de
servicios con el soporte documental conforme al anexo técnico, oficio de solicitud de
factura y nota de crédito, facturas, notas de crédito y acuse de verificacion de factura en
la pagina del SAT, oficio de trémite de pago, comprobante de pago y complemento de

pago.
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11.5.1.4 DIRECCION DE REVISION Y SEGUIMIENTO DE CONTRATACIONES
| DETI

OBIJETIVO

Planear y disefiar propuestas que contengan los requerimientos de las diferentes dreas de
la Agencia Nacional de Aduanas de México, herramientas e indicadores, para la validacién
de consumo de servicios de Convenios con otras instituciones, asi como seguimiento y
participacién en nuevos desarrollos o contrataciones, asi como definir la continuidad
operativa efectiva de servicios en materia de Comunicaciones y Tecnologias de la
Informacidn, vigilando el cumplimiento de las cldusulas de contratos y convenios
formalizados de los proyectos en materia TIC, asi como aguellos que sean designados,
financiados con recursos del Presupuesto de Egresos de la Federacién y/o los Fideicomisos
en los que la ANAM sea parte, para el cumplimiento oportuno de obligaciones, tramites y
seguimiento de los instrumentos juridicos formalizados y supervisando la generacién de
documentales para cada proceso de contratacién, modificacidn y/o nuevos proyectos que
requiera la ANAM,

FUNCIONES

» Definiry proponer el programa de atencidn de iniciativas en materia de Comunicaciones
y Tecnologias de la Informacidn, aplicando el cronograma de los tramites, documentales,
responsables y plazos de cumplimiento requeridos en atenciéon a la vigencia y
cumplimiento de instrumentos juridicos formalizados.

+ Supervisar el analisis de Informacién del reporte consolidado de servicios que el
proveedor emite al amparo de los contratos formalizados en materia Comunicaciones y
Tecnologias de la Informacién, asi como aguellos que sean designados, aplicando las
herramientas necesarias para la validacién de la informacién.

.+ Proponer la Planeacion Estratégica de los servicios de Comunicaciones y Tecnologias de
la Informacion, analizando los requerimientos respecto de las contrataciones de servicios,
adquisiciones o arrendamientos de bienes.

» Proponer el programa anual de trabajo y el plan de gasto derivado de los contratos y
convenios formalizados al amparo de los proyectos en materia de comunicaciones y
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tecnologias de la informacion, asi como aquellos gue le sean designados, que sean
financiados con recursos del presupuesto de egresos de la federacién y/o los fideicomisos
en los que la ANAM sea parte, manejando monto contratado, vigencia y comportamiento
de gasto de cada instrumento juridico, asi como difundiendo el estatus y desviaciones

identificadas.

. Validar y supervisar herramientas elaboradas en la direccién para la mejora continua,
revisando avances fiscos, administrativos y financieros, indicadores, contrataciones,
contratos en ejecucion, reportes mensuales, etc.

. Supervisar el andlisis de Informacion de dictdmenes recibidos por el SAT al amparo de
los Convenios Especificos de Colaboracién formalizados entre SAT y ANAM en materia
Comunicaciones y Tecnologias de la Informacién, asi como aquellos gue sean
designhados, aplicando las herramientas necesarias para la validacién de los servicios
consumidos por la Agencia Nacional de Aduanas de México.

~p
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SUBDIRECCION REVISION Y SEGUIMIENTO DE CONTRATACIONES
DE TI

OBIJETIVO

Coordinar la planeacion y el disefo de mecanismos para los procesos de planeacién y
contratacion de las iniciativas institucionales y acciones para administrar y validar el
cumplimiento de los contratos y convenios formalizados al amparo de los proyectos en
mMateria Tecnologias de la Informacion y las Comunicaciones (TIC), asi como aquellos que le
sean designados, financiados con recursos del presupuesto de egresos de la federacion y/o
los fideicomisos en los que la ANAM sea parte, estableciendo estrategias y programas para
el cumplimiento oportuno de obligaciones, tramites y seguimiento de los instrumentos
Jjuridicos formalizados y supervisando la generacién de documentales para cada proceso de
contratacion o modificacién de instrumentos juridicos, con el fin de conducir la atencién de
los requerimientos en materia de comunicaciones y tecnologias de la informacion, asi como
vigilar el cumplimiento de las politicas de los estandares para mantener la seguridad,
disponibilidad y continuidad de operacién de las unidades administrativas de la Agencia y
el seguimiento de contratos para la continuidad operativa.

FUNCIONES

* Analizary coordinar la elaboracién del programa de atencién de iniciativas en materia de
Comunicaciones y Tecnologias de la Informacién, aplicando el cronograma de los
tramites, documentales, responsables y plazos de cumplimiento requeridos en atencién
a la vigencia y cumplimiento de instrumentos juridicos formalizados.

* Analizar y revisar la Informacién del reporte consolidado de servicios que el proveedor
emite al amparo de los contratos formalizados en materia Comunicaciones y Tecnologias
de la Informacién, asi como aquellos que sean designados, aplicando las herramientas
necesarias para la validacion de la informacién.

+ Participar en la Planeacidn Estratégica de los servicios de Comunicaciones y Tecnologias
de [a Informacién, analizando los requerimientos respecto de las contrataciones de
servicios, adquisiciones o arrendamientos de bienes.
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. FElaborar programa anual de trabajo y el plan de gasto derivado de los contratos y
convenios formalizados al amparo de los proyectos en materia de comunicaciones y
tecnologias de la informacion, asi como aquellos que le sean designados, que sean
financiados con recursos del presupuesto de egresos de la federacién y/o los fideicomisos
en los que la ANAM sea parte, manejando monto contratado, vigenciay comportamiento
de gasto de cada instrumento juridico, asi como difundiendo el estatus y desviaciones

identificadas.

.+ Analizar y coordinar herramientas elaboradas en la direccion para la mejora continua,
revisando avances fiscos, administrativos y financieros, indicadores, contrataciones,

contratos en ejecucion, reportes mensuales, etc.

. Andlisis Informacién de dictamenes recibidos por el SAT al amparo de los Convenios
Especificos de Colaboracién formalizados entre SATy ANAM en materia Comunicaciones
y Tecnologias de la Informacién, asi como aquellos que sean designados, aplicando las
herramientas necesarias para la validacién de los servicios consumidos por la Agencia
Nacional de Aduanas de México.
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11.51.4.1.1 DEPARTAMENTO DE REVISION Y SEGUIMIENTO DE
CONTRATACIONES DE TI

OBIJETIVO

Coordinar la Integracion de expedientes para los procesos de planeacién y contratacién de
las iniciativas institucionales y acciones para administrar y validar el cumplimiento de los
contratos y convenios formalizados al amparo de los proyectos en materia TIC, asi como
aquellos que le sean designados, financiados con recursos del presupuesto de egresos de
la federacion y/o los fideicomisos en los que la ANAM sea parte, estableciendo estrategias y
programas para el cumplimiento oportuno de obligaciones, trémites y seguimiento de los
instrumentos juridicos formalizados y supervisando la generacién de documentales para
cada proceso de contratacidn o meodificacion de instrumentos juridicos, con el fin de
conducir la atencidn de los requerimientos en materia de comunicaciones y tecnologias de
la informacion, asi como vigilar el cumplimiento de las politicas de los estdndares para
mantener la seguridad, disponibilidad y continuidad de operacién de las unidades
administrativas de la Agencia y el seguimiento de contratos para la continuidad operativa.

FUNCIONES

+ Elaboracién de seguimiento de programas de atencién de iniciativas en materia de
Comunicaciones y Tecnologias de la Informacién, realizando trémites documentales, y
plazos de cumplimiento requeridos en atencién a la vigencia y cumplimiento de
instrumentos juridicos formalizados.

- Apoyar a la revision de reportes consolidado de servicios que el proveedor emite al
amparo de los contratos formalizados en materia Comunicaciones y Tecnolegias de la
informacion, asi como aguellos que sean designados, aplicando las herramientas
necesarias para la validacion de la informacion.

- Apoyo en la elaboracion del programa anual de trabajo y el plan de gasto derivado de
los contratos y convenios formalizados al amparo de los proyectos en materia de
comunicaciones y tecnologias de la informacién, asi como aguellos que le sean
designados, que sean financiados con recursos del presupuesto de egresos de la
federacién y/o los fideicomisos en los que la ANAM sea parte, manejando monto
contratado, vigencia y comportamiento de gasto de cada instrumento juridico, asi como
difundiendo el estatus y desviaciones identificadas.
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. Desarrollar herramientas en la direccién para la mejora continua, revisando avances
fiscos, administrativos y financieros, indicadores, contrataciones, contratos en ejecucién,
reportes mensuales, etc.

Area Responsable de elaboracién:
Direccién General de
Tecnologias de la Informacié

. Apoyar en el anélisis de Informacion de dictamenes recibidos por el SAT al amparo de los
Convenios Especificos de Colaboracion formalizados entre SAT y ANAM en materia
Comunicaciones y Tecnologias de la Informacién, asi como aquellos que sean
designados, asi como revisar la gestion de tramites correspondientes, aplicando las
herramientas necesarias para la validacion de los servicios consumidos por la Agencia
Nacional de Aduanas de México.
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1.5.1.4.1.2 DEPARTAMENTO DE CONTROL DE GESTION

OBJETIVO

Coordinar el control y seguimiento de los asuntos recibidos en la Direccién Central, asi
como del archivo y digitalizaciéon de la docurmentacion, verificando la clasificaciéon de los
documentos, reportando los asuntos pendientes e instruyendo la conformaciéon de
expedientes y el descargo correspondiente, con la finalidad de llevar un control y que la
organizacion de los documentos o asuntos se encuentren debidamente integrados, con
base en los manuales, lineamientos y criterios especificos del area.

FUNCIONES

+ Coordinar la clasificacién de documentos que recibe el drea, estableciendo criterios para
su organizacion, analisis del tipo de asunto o categoria, divisién de la documentacion
dependiendo del drea responsable de la atencién y verificando que se realice el acuse de
recibo correspondiente, con la finalidad de llevar un control que permita su localizacion
de manera inmediata.

+ Supervisar el resguardo de la informacién que entra y/o sale en el drea, estableciendo el
procedimiento para la integracion de la documentacion en el expediente respectivo,
validando que se coloque en los espacios destinados y verificando que toda la
documentacién se encuentre digitalizada, con la finalidad de garantizar la integridad de

la documentacion y cumplir con los lineamientos establecidos para la organizacién y
conservacién de archivos.

» Coordinar la elaboracién de reportes de asuntos pendientes de atencién por parte de las
direcciones, solicitando que se genere una consulta en el sistema de seguimiento de
acuerdos para verificar los datos emitidos, con la finalidad de dar a conocer el asunto y
nimero de folio o volante que se encuentra en tramite para que las areas atiendan los
asuntos turnados en tiempo y forma para su atencién y seguirmiento.

+ Gestionar la correspondencia que se recibe de diversas empresas de mensajeria externa,
asi como su entrega a cada una de las direcciones centrales, supervisando su
clasificacion, revision de érdenes de entrega y validaciéon con el acuse de recibido, para
su integracion en el sistema de control de gestién y su posterior entrega a las areas
responsables,
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« Coordinar el envio de la documentacion que se genera en el area a otras dependencias
y/o entidades de gobierno, verificando datos {asunto, destino, folio, etc.), atendiendo las
indicaciones de las areas segun las necesidades de entrega y €n su €aso, haciendo las
aclaraciones necesarias, con la finalidad de garantizar que el documento se entregue al
destinatario correcto y obtener el acuse de recibido como soporte.

. Coordinar la integracién de cuadernillos y presentaciones especiales para el Director
Central, solicitando la impresién vy encuadernacién de la documentacién

correspondiente, y validando que se conformen de acuerdo con los requerimientos del
asunto a tratar, con la finalidad de proporcionar el material necesario para ias reuniones
y seguimiento de acuerdos con los directores centrales.

- &
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DIRECCION DE PROCESOS DE TECNOLOGIAS DE LA INFORMACION

Direccién de Procesos de Tecnologias de la Informacién

Direccién de Autorizaciones y Cumplimiento Normativo de CTI
Subdireccién de Autorizaciones

Departamento de Autorizaciones

Departamento Cumplimiento Normativo y Tecnolégico

Direccion de Normatividad y Proyectos de CT!
Subdireccion de Normatividad y Proyectos de CTI
Departamento de Contrataciones

Departamento de Normatividad de Procesos de CTi
Departamento de Proyectos de CTI

Direccién de Servicios con medios electrénicos y atencién a requerimientos
tecnolégicos

Subdireccidn de Servicios y Trdmites con Medios Electrénicos

Departamento de Servicios y Tramites con Medios Electrénicos 1
Subdireccién de Servicios y Tramites con Medios Electrdnicos 2
Departamento de Servicios y Tramites con Medios Electronicos 2
Subdireccidn de atencién a requerimientos tecnolégicos

Departamento de atencidn a requerimientos tecnoldgicos

Direccion de automatizacién de procesos y servicios tecnolégicos
Aduaneros.

Subdireccion automatizacion de procesos tecnolégicos aduaneros.
Departamento de automatizacién de procesos tecnolégicos
Aduaneros.

Subdireccién de automatizacién de servicios tecnoldgicos
aduaneros.

Departamento de automatizacidn de servicios tecnoldgicos
aduaneros 1.

Departamento de automatizacion de servicios tecnolégicos
aduaneros 2.

ELABORQ

Gésar Garcia|[Ramos
Director de Procesos dg Tecniologias de la
Information

REVISO

Jaime Morenco Pereda
Director de Planeacién de Teprologias de

la Informacion

Cynthia Lilian Barrales Rodriguez
Directora Generdl de Tecnologias de la
Infermacién
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11.5.1.2 DIRECCION DE PROCESOS DE TECNOLOGIAS DE LA
INFORMACION

OBJETIVO

Establecer estrategias para la administracion de procesos de tecnelogias de la informacion
que se derivan de la planeacion de requerimientos, el desarrollo de aplicativos y proyectos,
la transformacion tecnolégica, la implementacién, el soporte, mantenimiento, seguridad,
mejora continua y demés servicios tecnolégicos y de administracion de la informacion que
requieran las diversas areas de la Agencia Nacional de Aduanas de México, determinando
procesos, normas, manuales, gufas, politicas, lineamientos, controles y metodologias de la
infraestructura tecnoldgica, proyectos tecnolog|cos y la actualizacion e innovacion
tecnoldgica, asi como emitiendo opinién sobre el cumplimiento de los requisitos
tecnolégicos establecidos de acuerdo a la normativa aplicable, para proveer soluciones en
materia de tecnologfas de la informacién requeridas por la Agencia para el cumplimiento
de los objetivos institucionales, con base en la normativa aplicable en materia de
comunicaciones y tecnologias de la informacién en la Administracién Publica Federal, asi
como en el Reglamento Interior de la Agencia Nacional de Aduanas de México e iniciativas
del Plan Estratégico de la ANAM.

FUNCIONES

. Determinar el disefio, operacién y administracion de los procesos tecnoldgicos que
permitan el desarrollo de soluciones en tecnologias de la informacion de la Agencia,
estableciendo estrategias, criterios, metodologias, reglas y politicas, para estructurar los
procesos tecnolégicos y coadyuvar en la operacién eficiente e innovadora de la ANAM,
de conformidad con el marco normativo.

- Disefar, definir y coordinar la implementacién de los procesos tecnoldgicos, estructuras
l6gicas, protocolos, estandares, métodos, procedirmientos de seguridad, administraciéon
e intercambio de informacién, asi como definiciones tecnoldgicas en materia de
tecnologias de la informacion de conformidad con las disposiciones aduaneras en el
ambito de su competencia, determinando estrategias que conformen el marco
normativo de los procesos tecnoldgicos, para garantizar el buen funcionamiento y
operacion de los procesos tecnoldgicos de la ANAM.

N v &
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« Establecer procesos que permitan proveer las soluciones tecnolégicas requeridas de la
Agencia, asi como verificar, validar y ejecutar pruebas de aceptacién e integracién de los
componentes © productos necesarios para su operacidén, determinando las
metodologias de procesos tecnologicos que permitan el desarrollo de soluciones
acordes a las necesidades funcionales de la ANAM, para coadyuvar con el desarrollo e
implementacion de soluciones tecnolégicas que contribuyan al logro de objetivos
institucionales.

+ Implementar, operar y evaluar, en coordinacién con la Direccidn General de Evaluacion,
el sistema integral de gestion y mejora continua de los procesos, funciones y servicios en
materia de comunicaciones y tecnologias de la informacién de la Agencia, estableciendo
instrumentos sistematizados que permitan el adecuado centrol y seguimiento de los
procesos tecnologicos de la ANAM con criterios unificados, para la identificacion,
localizacidn, seguimiento y resguardo de la informacidon que da soporte a la operacion
institucional.

- Determinar la factibilidad de los procesos tecnolégicos analizando la viabilidad técnica,
operativa y de investigacién de mercado, asi como formular la propuesta de evaluacion
financiera de los requerimientos de la Agencia respecto de la contratacion de servicios,
adquisiciones o arrendamientos de bienes en materia de comunicaciones y tecnologias
de la informacién, en conjunto con la Unidad de Administracidn y Finanzas,
estableciendo el marco normativo de los procesos tecnoldgicos en materia de
tecnologias de la informacién, para asegurar la atencion de las necesidades techoldgicas
para la operacidn institucional.

+ Establecer normas, lineamientos y metodologias para administrar proyectos
tecnologicos de la Agencia, determinando lineas de accién estratégicas para normar y
controlar los proceseos tecnolégicos en materia de tecnologias de la informacién, para
garantizar el funcionamiento operativo de la ANAM a través de procesos homologados,
automatizados y eficaces que aseguren la mejora continua.

« Emitir opinién sobre el cumplimiento de los requisitos tecnoldgicos establecidos en la
normativa correspondiente por parte de las personas que formulen alguna de las
solicitudes de autorizacién a que se refieren las disposiciones aduaneras, determinando
el procedimiento para valorar el cumplimiento de los requisitos de conformidad con el
marco normativo correspondiente, para coadyuvar a la toma de decisiones de la Agencia.

+ Determinar las autorizaciones a que ese refiere el articulo 16, parrafo primero de la Ley
Aduanera, previa opinién de la Direccion General de Modernizacion, Equipamiento e
Infraestructura Aduanera, estableciendo controles para observar la viabilidad del soporte
documental de la informacién para prestar los servicios de procesamiento electrénico de

\
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datos y servicios relacionados, necesarios para llevar a cabo el despacho aduanero, para
eficientar el funcionamiento y la operacién Aduanera.

+ Proponer las lineas de accion para la elaboracidn, registro, difusién y resguardo de la
informacion documental de los procesos tecnolégicos generados por la Direccion
General de Tecnologias de la Informacién, estableciendo los criterios de manejo de la
informacién, para el uso, administracion y resguardo del soporte documental de los
procesos de Tecnologias de la Informacién (manuales, gufas, lineamientos, politicas,

reglas, entre otros).

. Emitir informes de alta direccion sobre las estrategias implementadas en materia de
procesos tecnolégicos, determinando el contenido de informacién prioritaria para la
torma de decisiones en materia de Tecnologias de la informacién, para garantizar el
servicio, seguimiento y continuidad de los procesos tecnolégicos en la operacién de la

Agencia.

N\ ¥
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11.5.1.2.1 DIRECCION DE AUTORIZACIONES Y CUMPLIMIENTO NORMATIVO
Y TECNOLOGICO DE CTI

OBJETIVO

Dirigir las acciones y mecanismos para otorgar y cancelar las autorizaciones a que se refiere
el Art. 16 de la Ley Aduanera (parrafo primero), asi como supervisar la atencién de los
requerimientos formulados por Organismos Fiscalizadores validando el otorgamiento y las
cancelaciones de las autorizaciones a que se requiere dicha normatividad y verificando el
cumplimiento a los procedimientos y normatividad para la atencién de requerimientos
para que los particulares puedan presentar servicios de procedimiento electrénico de datos
y de servicios relacionados para llevar a cabo el despacho aduanero, administrar el acceso
a la informacion.

FUNCIONES

+ Dirigir el proceso para otorgar, actualizar, extinguir o cancelar las autorizaciones a que se
hace referencia el articulo 16 de la Ley Aduanera, supervisando el cumplimiento de los
requisitos establecidos en la convocatoria que para tal efecto emita la ANAM y la emitida
por otros érganos desconcentrados de |a Secretaria de la Hacienda, previo a la creaciéon
de la Agencia.

- Dirigir la atencion a requerimientos de informacién en materia de cuentas, otorgando la
solicitud de informacion publica y salvaguardando aquella que se considere que debe
ser reservada, aplicando las facultades y obligaciones que se establezcan en la
normatividad vigente Ley General, Ley Federal, y las demds que le asigne la DGTI o el
Titular de la ANAM,

- Participar en la fase de la ejecucidn de las actividades ordinarias y especializadas sobre
analisis, disefio, programacién, desarrollo, pruebas e implementacién de proyectos
tecnoldgicos, estableciendo las reglas y acuerdos de retroalimentaciéon con cada
integrante del equipo de trabajo, asi como los acuerdos sobre las guias y técnicas.

- Asesoria de manera oportuna en la atencion a los requerimientos de informacién que se
generen de las revisiones por parte de los Organos Fiscalizadores, ademas de prestar el

7
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apoyo v asesoria a las &reas, coordinando las actividades necesarias para dar
cumplimiento a lo requerido.

.  Dar Certeza en relacién con los temas de transparencia, proporcionando la
informacion publica y salvaguardando aguella gue se considere que debe ser reservada.
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OBIJETIVO

Verificar el proceso para otorgar, actualizar, extinguir o cancelar las autorizaciones a que
hace referencia el articulo 16 de la Ley Aduanera, supervisando el cumplimiento de los
requisitos establecidos en la convocatoria que para tal efecto emita la ANAM, asi como otros
desconcentrados de la Secretaria, previo a la creacién de la Agencia, a fin de que los
interesados en presentar servicios financiados con recursos del Fideicomiso para
administrar la contraprestaciéon del Articulo 16 de la Ley Aduanera, cumplan con la
normatividad vigente y autorizar a los particulares para supervisar servicios de
procedimiento electrénico de datos vy servicios relacionados.

FUNCIONES

+ Supervisar las acciones y actividades a realizar en los tramites inherentes a la autorizacién
de los Titulos de Autorizacién, otorgados a los particulares de conformidad con lo
establecido en la normatividad vigente articulo 16 de la Ley Aduanera y el Reglamento
Interior de la Agencia Nacional de Aduanas de México, auxiliando el cumplimiento de la
normatividad y los procesos establecidos.

» Establecer las accionesy actividades a realizar en los tramites inherentes a la autorizacion
y cancelacién de Titulos de Autorizacidn, otorgados a los particulares de conformidad
con lo establecido en la normatividad vigente articulo 16 de la Ley Aduanera y el
Reglarnento Interior de |la Agencia Nacional de Aduanas de México, asesorando los
procesos y revisando los formatos y planes estratégicos del marco normativo.

+ Supervisar la correcta notificacién a solicitantes de Titulos de Autorizacién del veredicto
otorgado, observando que se cumplan los tiempos de notificacidn mediante los canales
marcados en la normatividad.

+ Coordinar la integracién de [a informacién publica que se genera en la DCTl y presentar
los informes de transparencias solicitados, integrando la informacién en expedientes y
archivos gue respalden el requerimiento solicitado.

- Proporcionar en los tiempos establecidos los requerimientos de informacién vy
documentacién que se generen da las revisiones por parte de los Organos Fiscalizadores,
ademas de prestar el apoyo y asesoria de las dreas, emitiendo respuesta e integrando
contestaciones mediante oficios y seguimientos enviados a través de los canales oficiales
de comunicacién.

i
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11.5.1.2.1.1.1 DEPARTAMENTO DE AUTORIZACIONES

OBJETIVO

Atender el proceso para el otorgamiento y actualizacién de los Titulos de Autorizacion a que
hace referencia el articulo 16 de la Ley Aduanera, revisando el correcto cumplimiento de los
requisitos establecidos en la convocatoria emitida por la ANAM y otros desconcentrados de
la Secretaria de Hacienda y Crédito Publico, previo a la creacién de la agencia, para que los
interesados en prestar alguno de los servicios financiados con recursos del Fideicomiso para
administrar la contraprestacién del Articulo 16 de la Ley de la Materia, cumplan con la
normatividad vigente.

FUNCIONES

+ Realizar las acciones y actividades correspondientes a los tramites relacionados con la
autorizacidon de los Titulos de Autorizacidon, que son otorgados a los particulares de
conformidad con lo establecido en lo sefalado en el articulo 16 de la Ley Aduanera y el
Reglamento Interior de la Agencia Nacional de Aduanas de México, atendiendo los
procesos y tomando en consideracion los formatos y planes estratégicos del marco
normativo.

. Atender las acciones y actividades correspondientes a los tramites relacionados con la
autorizacién de los Titulos de Autorizacion, que son otorgados a los particulares de
conformidad con lo establecido en lo sefalado en el articulo 16 de la Ley Aduanera,
observando los procesos y tomando en consideracién los formatos y planes estratégicos
del marco normativo.

. Revisar la correcta notificacién a los solicitantes de Titulos de Autorizacién del fallo
otorgado, observando que se cumplan los tiempos de notificacién mediante los canales
marcados en la normatividad.

. Elaborar las resoluciones recaidas a los recursos de revisidon promovidos por particulares,
en contra de resoluciones emitidas por la Direccion de Procesos de Techologias de la
Informacién, recaidas al procedimiento para obtener Titulo de Autorizacién a que se
refiere el articulo 16 de la Ley Aduanera, de conformidad con lo dispuesto en la Ley
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Federal de Procedimiento Administrativo, a efecto de determinar la legalidad de los

actos recurridos.

Recibir, analizar y determinar si anualmente las personas meorales cumplen con la
obligacion de actualizar los titulos de autorizacidn vigentes que tengan a su cargo,
verificando se cumplan con las disposiciones sefialadas en la Ley Aduanera y en la

autorizacion respectiva, a efecto de emitir la resolucidn respectiva.
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OBIJETIVO

Elaborar la investigacién de mercado para la compra o arrendamiento de servicios
necesarios para el funcionamiento de la ANAM, ademds de apoyar en la presentacion ante
la Coordinacion de Estrategia Digital Nacional por medio de su herramienta tecnolégica,
proyecto de que se trate, subiendo la documentacién e informacion reunida y debidamente
trabajada mediane [a herramienta de gestién de politica TIC 2.0, para obtener el dictamen
favorable que permita dar paso a la contratacién del proyecto que se trate.

FUNCIONES

. Realizar la investigacién de mercado respecto la contratacion de los servicios que son
requeridos a compra o arrendamiento, segun se trate, solicitando a diversas empresas o
posibles proveedores la oferta econémica para el servicio que se reguiere comprar ©
arrendar, segun sea el caso, enviando la informacién correspondiente al anexo técnico
generado para el proyecto de que se trate debidamente especificado en formatos de
cotizacién.

- Recibir las ofertas econdmicas recibidas, asi como dar el puntual y debido seguimiento a
las cotizaciones solicitadas, identificando las mejores condiciones para la institucién y
allegandose de informacién necesaria con base a la suficiencia presupuestal, revisando
que la propuesta vaya acorde a las condiciones solicitadas.

. Integrar la documentacién que se presentara a la Coordinacién de Estrategia Digital
Nacional por medio de su herramienta tecnolégica, el proyecto de contratacion para la
adquisicion o compra de servicios necesarios para la institucion que se esté
instrumentando al respecto, subiendo la documentacién e informacién reunida y
debidamente trabajada mediane la herramienta de gestion de politica TIC 2.0.

. Atender las observaciones realizadas por la Coordinacién de Estrategia Digital Nacional
dentro de los plazos legalmente establecidos, modificando puntualmente los rubros
observados de la documentacién presentada a aprobacion.
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- Integrar debidamente el expediente del proyecto que haya cbtenido un dictamen
favorable por parte de la Coordinacién de Estrategia Digital Nacional, reuniendo y
analizando la documentacién generada que servira para la integracién con las diversas
areas involucradas.
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+ Dar seguimiento a requerimientos, observaciones y demas cuestiones de indole
administrativo y legal que pudieran presentarse derivado de la presentacién de la
documentacion del proyecto de que se trate, hasta la etapa final en que |la contratacién
se lleve a cabo, crganizando debidamente la estructura documental y cuidando los
aspectos normativos y administrativos de la documentacién generada y que servira de
base para la contratacién a través de la constante, adecuada y eficiente comunicacién
con las diversas areas involucradas en |la etapa de contratacion de que se trate.
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DIRECCION DE NORMATIVIDAD Y PROYECTOS DE CTI

OBJETIVO

Desarrollar soluciones tecnoldgicas para la mejora, eficienciay rendimiento de los procesos,
subprocesos y procedimientos que opera fa Direccién General de Evaluaciény la Unidad de
Administracién y Finanzas, ejecutando las actividades establecidas en los planes de trabajo
para las soluciones de servicios de informacién e inteligencia de negocios, realizando las
tareas asignadas para el desarrollo de los sistemas alineados a las politicas de calidad, bajo
los estandares de mejora continua, con el objeto de proveer capacidad de respuesta de los
productos y servicios proporcionados interna y externamente, creando mads valor para el
cliente a través de servicios simplificados, estandarizados y brindar mejoras tecnolégicas a
la Institucion dentro del ambito de la seguridad nacional.

FUNCIONES

. Implementar soluciones tecnoldgicas y sistemas de informacion, su alineacidon a las
politicas de calidad bajo los estdndares definidos, asi como proponer proyectos de
mejora en los sistemas de informacién que opera la Direccién General de Evaluacion y la
Unidad de Administracién y Finanzas, desarrollando soluciones en materia de
comunicaciones y tecnologias de la informacién que den soporte a las funciones
operativas y de administracién a las Direcciones Generales de la Agencia.

. Realizar la sistematizacion de los procesos que dan soporte a las funciones operativas y
administrativas que opera la Direccién General de Evaluacion y la Unidad de
Administracion y Finanzas, implementando soluciones tecnoldgicas que permitan la
automatizacién de los servicios internos y externos de conformidad con los esfuerzos
técnico-operativos, ejecutando acciones que minimicen el impacto negativo sobre las
operaciones del negocio, aplicando estandares de soporte y entrega de servicios basados
en las mejores practicas.

. Asesorar a las areas en materia de tecnologia de informacién respecto de la resolucion
de problematicas derivadas de sus actividades operativas que opera la Direccion General
de Evaluacién y la Unidad de Administracion y Finanzas, orientando a los responsables
de la operacién en la resolucién de problematicas derivadas de sus actividades
operativas.
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+ Coordinar las pruebas que se realizan en el laboratorio de los aplicativos gue serdn

liberados al ambiente productivo que opera la Direccidén General de Evaluacién y la
Unidad de Administracion y Finanzas, registrando en las herramientas correspondientes
las incidencias de hallazgos y defectos, asi como los componentes o productos afectados.

Ejecutar las tareas relacionadas con la investigacion y documentaciéon de los
reguerimientos técnicos derivados de una iniciativa de mejora que opera la Direccién
General de Evaluacién y la Unidad de Administracidon y Finanzas, realizando consultas de
diversas fuentes, generando la documentacidn necesaria y correspondiente a los
procesos ejecutados.

Disefar las pruebas de funcionalidad que opera la Direccidon General de Evaluacién y la
Unidad de Administracién y Finanzas, identificando los insumos, reconociendo las
caracteristicas de la solucion desarrollada, aplicando la técnica adecuada para la prueba
de funcionalidad e implementando los requisitos que garanticen éxito en su ejecucion.
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11.5.1.2.21 SUBDIRECCION DE NORMATIVIDAD Y PROYECTOS DE CTI

OBJETIVO

Instrumentar la creacién y aplicacién del Marco Normativo; asi como supervisar y controlar
la atencién a los requerimientos de informacién y las evidencias y/o documentacién a
entregar que en dicha materia soliciten el INAI, la ASF, la SFP, el OIC, la DGE y la DRMSG,
emitiendo bases para el marco normativo, considerando dreas de oportunidad y mejoras
practicas; ejecutando los mecanismos para la organizacién archivistica y gestion en materia
de transparencia, para dar cumplimiento a las obligaciones de Transparencia, Evaluacion
del Control Interno, Organizacién Archivistica y Documental y de la Cuenta de la Hacienda
Publica Federal.

FUNCIONES

« Generar el Marco Normativo de Comunicaciones y Tecnologias de la Informacion de la
ANAM cumpliendo con la normatividad establecida por los érganos fiscalizadores y la
ANAM, emitiendo los lineamientos para la creacidn, revision, difusién y resguardo de los
documentos de soporte normativo que se aplican en la operacién informatica y de
seguridad de la informacién en la ANAM y validando su uso.

+ Orientar a las unidades administrativas de la DCTI en la elaboracién de los documentos
de soporte de procesos en materia de Comunicaciones y Tecnologias de |la informacion,
asesorando y resolviendo dudas sobre la aplicacién y cumplimiento de los lineamientos.

« Conducir las revisiones a los documentos de soporte normativo y verificar que los
documentos normativos estén acorde a las atribuciones que el RIANAM establece para
el 4rea emisora, estableciendo el procedimiento de creacion y administracién del marco
normativo, coordinando y validando la atencion del servicio, llevando a cabo reuniones
de seguimiento, proponiendo mejoras a los mismos en coordinacion con las areas
emisoras y verificando su alineacién a las atribuciones conferidas en el RIANAM y al
marco hormativo de comunicaciones y tecnologias de la informacién.

. Coordinar la institucionalizacién y administracion del marco normativo en materia de
comunicaciones y tecnologias de la informacién, supervisando la creacién, publicacién,
control y resguardo de los documentos, estableciendo su alcance y medios de difusion.

. Establecer el Catélogo y el Portafolic de Servicios de la DGTI e integrar el catdlogo de
servicios de la DGTI, elaborando |la propuesta de los servicios con base en las atribuciones
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y funciones designadas, llevando a cabo las reuniones con los enlaces de cada
administracion y acordando con los duefios de los pracesos los servicios que brindan.

» Coordinar la elaboracién de las certificaciones de los documentos normativos de soporte
de los procesos en materia de TIC que obran en el archivo documental; y reportar estatus,
avance, inventario de procesos, servicios, aplicaciones, hardware, software, rendicién de
cuentas y demas requerimientos de informacidn gue solicitan la SFP, el OIC, en la ANAM,
la DGE, analizando las solicitudes, realizando reuniones y acuerdos con los involucrados
que de acuerdo a sus atribucicnes, responsabilidades y funciones les competa
proporcionar la informacidn, previniendo la entrega de informacién reservada y/o
confidencial.

- Promover las acciones necesarias para gque las unidades administrativas de la DGTI
respondan a los requerimientos de informacién de TIC solicitados por los ciudadanos a
la ANAM, supervisando y dando seguimiento a la atencién de los mismos y lo que derive
de ellos (recursos de revisién, cumplimientos, aclaracién de respuesta ante la instancia
correspondiente) mediante las herramientas proporcionadas por dichos temas.

» Coordinar la asesoria para la clasificacién y desclasificacién de la informacién generado
por las unidades administrativas de la DGTI, supervisando la transferencia del
conocimiento en materia de clasificacion y desclasificacion de la informacion
proporcionada al personal solicitante, con base a la normatividad vigente en dicha
materia.

+ Coordinar la integracion de expedientes reservados de la DGTlI y comunicar a la
dependencia encargada de la transparencia gubernamental: las altas, bajas y
modificaciones de los expedientes clasificados como reservados, verificando las acciones
para la integracion, autorizacidn y registro del indice de Expedientes Reservados de la
DGTl en la herramienta facilitada para lo propio.

+ Mantener actualizado el catdlogo de determinantes de la DGTI de acuerdo a la necesidad
y requerimiento de las dreas internas de la misma, supervisando la integracion, analisis,
actualizacién y gestion de dicho catalogo conforme a la estructura del personal vigente.

« Supervisar la elaboracién del Manual de Organizacion Especifico de la DCTI, solicitando
un enlace por cada Administracién de la DGTI que documente las funciones del personal
de su area, documentando los objetivos y funciones de la estructura de la DGTIl vy
asesorando en el proceso de revisidn y actualizacion, verificando su integracién y
gestionando su registro ante la UAF.
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. Atender requerimientos de informacion en materia de control interno, riesgos de TIC,
Cumplimiento de normatividad y lineamientos que emiten los érganos externos que nos
rigen como la Secretaria de la Funcién Publica o la Presidencia de la Republica
{ventanillaunica.gob.mx, datos abiertos, automatizacién de procesos administrativos,
programa de trabajo de control interno, EDN, Acuerdos en materia de TIC), analizando la
peticiones; determinando &reas de DGTI involucradas; proporcionando las ligas de los
sitios de colaboracién para el depésito de evidencias, verificando la informacién y
evidencias depositadas, supervisando el acceso autorizado a los usuarios responsables
de depositar o consultar la informacién requerida y validando que se cubran los

requerimientos.

. Proporcionar y promover el soporte a primer nivel en materia de procesos, normatividad,
indicadores y reportes que entregan a la ASF, SFP, OIC en la ANAM y fa DGE, llevando a
cabo reuniones de aclaracion, capacitacién, propuesta de respuesta, normatividad o
consulta para algun tema especifico, entre otras.
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11.5.1.2.2.1.1 DEPARTAMENTO DE CONTRATACIONES

OBJETIVO

Apoyar en los procesos de adquisicion o continuidad operativa de diversas lineas de
servicios de Proyectos de Tecnologias de la Informacién, analizando la documentacion
proporcionada ademas de aportar elementos que puedan determinar la metodologia en
los procesos TIC, identificando el tipo de documentos Yy las necesidades especificas,
materiales, técnicas y lineas de servicio gue contenga, asi como identificando las
capacidades técnicas y operativas existentes en la institucidn, para reunir todos los
elementos que permitan al superior jerarquico la formalizacidon, integracién y registro del
Portafolio de Proyectos de Tecnologias de la Informaciéon y Comunicacion que la institucién
planee llevar a cabo por gjercicio fiscal.

FUNCIONES

« Analizar diversa documentacion generada con motivo de la necesidad que tenga la
institucion para la adquisicién o continuidad operativa de diversas lineas de servicios de
Proyectos de Tecnologias de la Informacion, Identificando el tipo de documentos que
recibe y las necesidades especificas, materiales, técnicas y lineas de servicio que
contenga, asi como identificando las capacidades técnicas y operativas existentes en la
institucién.

+ Recopilar los elementos administrativos, técnicos y tecnoldgicos necesarios para la
conformacion del POTIC, partiendo de un estudio completo que permita su correcta
definiciéon de forma integral, desarrollando los antecedentes, planteamiento de la
necesidad, justificacion, objetivo, impacto y criterios de evaluacién.

« Aportar elementos al superior jerarquico y definir en conjunto la metodologia a utilizar
respecto los proyectos de las TIC, en funcién de las prioridades institucionales que
contribuyen a la autonomia e independencia tecnoldgica, apegandose al proceso de
planeacién estratégica, alineado al Plan Nacional de Desarrollo Nacional y programas
que de é| deriven, la Estrategia Digital Nacional, asi como a la legislacién en materia de
Desarrollo Nacional, presupuesto, austeridad y transparencia.
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Elaborar el Anexo Técnico que serd presentado a la Coordinaciéon de Estrategia Digital
Nacional, gue contenga todos los datos relacionados a la arquitectura tecnolégica del
proyecto, volumetrias y demas datos necesarios para la investigacion de mercados,
reuniendo la informacién técnica-operativa necesaria que justifique y especifique las
lineas de servicio y volumetrias requeridas.

Instrumentar las reuniones del grupo de trabajo de mejora continua, llevando a cabo la
logistica de la reunién, integrando el material necesario para su desarrollo, elaborando
las minutas y dando seguimiento a los acuerdos y compromisos establecidos hasta su
cierre.
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OBJETIVO

Ejecutar el Marco Normativo, ademas de llevar a cabo la supervision de los req uerimientos
de informacién y las evidencias y/o documentacién a entregar que en dicha materia
soliciten los érganos fiscalizadores externos e internos, emitiendo bases para el marco
normativo, considerando las dreas de oportunidad y mejores practicas, ejecutando los
mecanismos para la organizacion archivistica y gestién en materia de Transparencia, para
dar atencién a las obligaciones de Transparencia, Evaluacion del Control Interno,
Organizacién Archivistica y Documental y de la Cuenta de la Hacienda Publica Federal.

FUNCIONES

. Elaborar el marco normativo de comunicaciones y tecnologias de la informacion de la
ANAM cumpliendo con la normatividad establecida por los érganos fiscalizadores y las
areas de supervisién de la propia Agencia, siguiendo los lineamientos para la creacion,
revision, difusion y resguardo de la informacién de soporte.

. Realizar las revisiones de los documentos de soporte normativo y verificar que los
documentos normativos se encuentren acorde a las atribucicnes del Reglamento
Interior de la ANAM establece para el drea emisora, atendiendo el procedimiento de
creacién y administracion del marco normativo, participando en reuniones de
seguimiento,

« Elaborar el catalogo y el portafolio de servicios de la DGTI, apoyando en |a elaboracion de
la propuesta de los servicios con base en las atribuciones y funciones.

. Apoyar en las acciones necesarias para que las unidades administrativas de fa DCTI
atiendan los requerimientos de informacion de TIC solicitados por los ciudadanos a la
ANAM, dando seguirniento a la atencion de los mismos y lo que derive de ello mediante
herramientas proporcionadas para dichos temas.

» Actualizar el archivo documental de los Contratos de servicios de Tl, aplicando los
lineamientos establecidos por el archivo general de la nacion, teniendo cuidado de tener
bajo buen resguardo la informacién que se considera reservada o confidencial,
generando la caratula de los expedientes e integrando la informacién de manera
cronolégica.
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OBJETIVO

Elaborar la investigacion de mercado para la compra o arrendamiento de servicios
necesarios para el funcionamiento de la ANAM, ademas de apoyar en la presentacion ante
la Coordinacion de Estrategia Digital Nacional por medio de su herramienta tecnoldgica,
proyecto de que se trate, subiendo la documentacién e informacion reu nida y debidamente
trabajada mediane la herramienta de gestién de politica TIC 2.0, para obtener el dictamen
favorable que permita dar paso a la contratacién del proyecto que se trate.

FUNCIONES

« Realizar la investigacién de mercado respecto la contratacion de los servicios gue son
requeridos a compra o arrendamiento, segun se trate, solicitando a diversas empresas o
posibles proveedores la oferta econémica para el servicio que se requiere comprar o
arrendar, seglin sea el caso, enviando la informacién correspondiente al anexo técnico
generado para el proyecto de que se trate debidamente especificado en formatos de
cotizacién.

. Recibir las ofertas econémicas recibidas, asi como dar el puntual y debido seguimiento a
las cotizaciones solicitadas, identificando las mejores condiciones para la institucion y
allegdndose de informacién necesaria con base a la suficiencia presupuestal, revisando
que la propuesta vaya acorde a las condiciones solicitadas.

. Integrar la documentacién que se presentard a la Coordinacién de Estrategia Digital
Nacional por medio de su herramienta tecnoldégica, el proyecto de contratacion para la
adquisicion o compra de servicios necesarios para la institucion que se esté
instrumentando al respecto, subiendo la documentacién e informacién reunida y
debidamente trabajada mediane la herramienta de gestion de politica TIC 2.0.

. Atender las observaciones realizadas por la Coordinacidén de Estrategia Digital Nacional
dentro de los plazos legalmente establecidos, modificando puntualmente los rubros
observados de la documentacién presentada a aprobacion.

. Integrar debidamente el expediente del proyecto que haya obtenido un dictamen
favorable por parte de la Coordinacién de Estrategia Digital Nacional, reuniendo y

o
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analizando la documentacion generada gue servird para la integracién con las diversas
areas involucradas.

- Dar seguimiento a requerimientos, observaciones y demas cuestiones de indole
administrativo y legal que pudieran presentarse derivado de la presentacion de la
documentacion del proyecto de que se trate, hasta la etapa final en que |a contratacion
se lleve a cabo, organizando debidamente la estructura documental y cuidando los
aspectos normativos y administrativos de la documentacion generada y que servirad de
base para la contratacion a través de la constante, adecuada v eficiente comunicacién
con las diversas dreas involucradas en la etapa de contratacién de que se trate.
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155255 DIRECCION DE SERVICIOS CON MEDIOS ELECTRONICOS Y
ATENCION A REQUERIMIENTOS TECNOLOGICOS

OBIJETIVO

Definir la ejecucion de publicaciones dirigidas dentro de los portales de la Agencia Nacional
de Aduanas de México. Ademas, debe supervisar y coordinar el disefio e implementacion
de los aplicativos digitales. Asimismo, debe coordinar las acciones necesarias para la
implementacion de las estrategias de comunicacién y relaciones publicas de la Agencia con
los diversos medios de comunicacion, estableciendo estrategias que permitan mantener
las plataformas digitales de la Agencia vigentes, promoviendo actualizaciones precisas,
para asegurar y garantizar que el usuario receptor de la informacién tenga acceso a ello de
la manera mas eficaz.

FUNCIONES

+ Administrar la matriz de contenido de los portales de |la Agencia Nacional de México,
manteniendo y constantemente actualizando dicha matriz siguiendo los criterios
establecidos dentro de ella.

+ Supervisar la elaboracion, desarrollo e implementacién de los criterios para el
procedimiento de publicacién de contenido dentro de los portales web de la Agencia
Nacional de Aduanas de México, coordinando y administrando la temporalidad de las

publicaciones.

« Supervisar la implementacién de la estructura de los portales web de la Agencia Nacional
de Aduanas de México de manera interna y externa, coordinando y supervisando el

disefio y estructura de los portales.

« Supervisar la implementacion, operacién y evaluacién de los reportes de los analiticos de
los sitios web de la Agencia Nacional de Aduanas de México, promoviendo acciones .
precisas y andlisis criticos dentro de los reportes analiticos de los portales de la Agencia.

» Coordinar estrategias y campafias de comunicacion digital, promoviendo la creaciéon y
generacién de contenido para estrategias y campanfas, asi como también validando la
generacién de contenido grafico y de video para las diferentes redes sociales.

\
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. Supervisar que se apliquen los lineamientos de estilo en los contenidos dentro de los
productos publicados dentro de los portales tanto externos como internos, canales de
Redes Sociales y eventos que se llevan a cabo en la Agencia Nacional de Aduanas de
México, asegurando que el contenido publicado se redacte en un lenguaje sencillo y
claro.

ADUANAS l

|

- Proponer las iniciativas de disefio para mejorar la identidad e imagen de la Agencia
Nacional de Aduanas de México, revisando constantemente la imagen y estructura de
los portales y analizando areas de oportunidad de cambio.

. Supervisar el proceso de envio para el mailing masivo conocido como Aduanas Informa,
revisando detalladamente la redaccion y el disefio de estos y sugiriendo cambios para la
mejora del contenido.

. Brindar atencién a los distintos medios de comunicacién publicando a través de
comunicados de prensa y el despliegue de las estrategias institucionales
correspondientes.

. Establecer un adecuado proceso de comunicacién organizacional los comunicados de
oficinas centrales, dandolos a conocer a través de correo electrénico, el portal interno de
la Agencia y otros medios de comunicacion institucional.

. Coordinar las acciones necesarias para integrar en forma diaria la sintesis informativa,
recopilando y monitoreando las notas del dia relacionadas con el sector aduanal.

- Instrumentar las estrategias de difusién a través de Redes Sociales y sitios web de la
Agencia, dandolos a conocer a través de videos, fotografias, disefios y notas relevantes.

i
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11.51.2.3.1 SUBDIRECCION DE SERVICIOS Y TRAMITES CON MEDIOS

ELECTRONICOS

OBJETIVO

Verificar el contenido que se publica en redes sociales y la correcta publicacién de o
solicitado por las Unidades Administrativas de la Agencia en los sitios web, revisando la
redaccién, validando e! disefio, editando la informacién y calendarizando su publicacion,
con el propésito de estructurar la informacién de los sitios web y de las redes sociales, para
dar a conocer a los usuarios de comercio exterior la informacién necesaria para el
cumplimiento de sus obligaciones fiscales.

FUNCIONES

. Definir los criterios de publicacién de contenido dentro los portales web y canales de
redes sociales de la Agencia Nacional Aduanas de Mexico, implementando los flujos de
validaciéon y aprobacién dentro del gestor de contenido y optimizar el control de
seguimiento del inventario.

. Verificar cada una de las solicitudes de publicacion, modificacion, adicién, creaciény baja
dentro del portal externo de la Agencia Nacional Aduanas de México, ingresando a los
gestores de contenido para realizar la programacion y autorizar la actualizacién o
creacién de contenido.

. Verificar el contenido digital estrictamente para el uso correcto de los lineamientos
graficos dentro del portal externo de la Agencia Nacional Aduanas de México, revisando
la redaccién y validando el disenso, coordinando la edicién de la informacion y
calendarizando su publicacion.

+ Implementar la arquitectura para los portales web de la Agencia Nacional de Aduanas
de México de manera interna y externa, generando la nueva estructura, distribucién y
organizacién de cada apartado con el objetivo de mantener accesibilidad de la
informacion.

. Generar los datos analiticos para cada uno de los portales web de la Agencia Nacional
Aduanas de México, revisando y monitoreando los perfiles de quienes acceden al sitio
web, las paginas mas visitadas, conversiones, dispositivos y ciudades.

ok
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« Verificar el disefio de las infografias y material videogréfico y fotografico que es publicado
en las redes sociales y en el portal externo de la Agencia Nacional de Aduanas de México,
revisando y validando la ortografia, disefio y uso correcto de los lineamientos gréficos
establecidos por el gobierno federal.

» Coordinar la elaboracién de los mensajes y estructurar la informacién que se publica en
los sitios web y en los canales de redes sociales, revisande la redaccién, ortografia y
validando el disefio, asi mismo coordinando la edicién de la informacién y calendarizando
su publicacién con su vigencia respectiva.

+ Auxiliar en la atencién a medios de comunicacién externos y mantener contacto con la
Secretaria de Hacienda y Crédito Publico, asi como también con otras dependencias
gubernamentales para proporcionar informacion de manera directa, verificando el
contenido y ortografia de los comunicados de prensa y supervisar el despliegue de las
estrategias institucionales correspondientes,

+ Coordinar la parrilla de publicacién externa de la Agencia Nacional de Aduanas de
México, proponiendo informacion y disefios innovativos, calendarizando su publicacion.
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11.5.1.2.3.1.1 DEPARTAMENTO DE SERVICIOS Y TRAMITES CON MEDIOS
ELECTRONICOS 1

OBJETIVO

Ejecutar la operacién de reestructuracién de los sitios web de ANAM e INTRANAM, ademas
de generar y proyectar el material grafico que son publicados de manera interna y externa,
implementando los criterios y lineamientos gréficos de publicacion de contenido en los
portales web, redes sociales y eventos que se llevan a cabo en la Agencia Naciconal de
Aduanas de México, para proporcicnar al usuario informacién vigente en materia aduanal
a través de los distintos canales oficiales de la Agencia.

FUNCIONES

+ Revisar los materiales graficos que son publicados en las redes sociales de la Agencia,
proponiendo y disefiando las infografias y editando el material audiovisual.

- Apoyar en la atencién de los proyectos que formen parte de la Direccion de Servicios y
Tramites con medios electrénicos de la DGTI en ejecucidn, verificando que se lleven a la
practica y se respeten los lineamientos y estdndares de la administracion en curso,
coordinando la movilizacidn estratégica de los recursos asignados e identificando

riesgos.

. Ejecutar los anteproyectos e iniciativas de Comunicaciones y Tecnologias de la
Informacion de la ANAM, coordinando e identificando aguellos con mayores beneficiose
impacto para la institucion.

. Participar en el disefio del desarrollo y contenido web de los portales de la ANAM,
creando los gréficos para el portal.

- Proyectar visualmente el comportamiento del portal externo de la Agencia y los canales
de Redes Sociales, asi como también analizar el tréfico que llega a los sitios web segun la
audiencia, la adquisicién, el comportamiento y las conversiones que se llevan a cabo en
el sitio web, administrando la plataforma de Google Analytics, y analizando los anaiiticos
de los canales de Redes Sociales.
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11.5.1.2.3.2 SUBDIRECCION DE SERVICIOS Y TRAMITES CON MEDIOS
ELECTRONICOS 2

OBIJETIVO

Verificar el contenido que se envia al personal de la Agencia. Debe proponer y elaborar
estrategias y campafas de comunicacion interna a fin de atender las necesidades y
requerimientos de las diferentes Unidades Administrativas. Apoyar, y en su caso, participar
en la coordinacién de los actos y eventos en los cuales participan servidores publicos de la
Agencia, asi como también aquellos elaborados por las unidades administrativas, revisando
la redaccioén, validando el disefio, editando la informacién y calendarizando su publicacidn.
Estableciendo el objetivo de las campanas y estrategias de comunicacion. Asistiendo en lo
que sea requerido en temas de comunicacion tales como levantamiento de imagen y
disefio de back, con el propédsito de estructurar la informacion que se le proporciona al
personal de la ANAM asi como también garantizar que los eventos se lleven a cabo de
acuerdo con el protocolo.

FUNCIONES

» Definir los criterios de publicacion de contenido dentro del portal interno de la Agencia
Nacional de Aduanas de México, implementando los flujos de validacién y aprobacién
dentro del gestor de contenido y optimizar el control de seguimiento del inventario.

« Verificar cada una de las solicitudes de publicacién, modificacién, adicion, creacién y baja
dentro del portal interno de la Agencia Nacional Aduanas de México, ingresando a los
gestores de contenido para realizar la programacién y autorizar la actualizacién o
creacién de contenido.

- Validar el contenido digital estrictarmente para el uso correcto de los lineamientos
graficos dentro del portal interno de la Agencia Nacional Aduanas de México, revisando
la redaccién y validando el disefio, coordinando la edicion de la informacién y
calendarizando su publicacién.

- Coordinar el proceso de envio para el mailing masivo institucional, generando el disefio
y contenido con redaccidn clara y sencilla, con el objetivo de programar el envio a los
trabajadores de la Agencia Nacional Aduanas de México a nivel nacional.
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Generar los datos analiticos para cada uno de los portales web de la Agencia Nacional
Aduanas de México, revisando y monitoreando los perfiles de quienes acceden al sitio
web, las paginas mas visitadas, conversiones, dispositivos y ciudades.

Verificar el disefo de las infografias y material videografico y fotografico que es publicado
de manera interna, revisando la ortografia, disefio y uso correcto de los lineamientos
graficos establecidos por el gobierno federal.

Generar cursos de capacitaciéon para los empleados de la Agencia Nacional de Aduanas
de México, creando material audiovisual, disefio de infografias, estableciendo una
identidad para el curso, estableciendo los cuestionarios y el disefio web.

Supervisar la elaboracion de los mensajes y estructurar la informacion que se publica en
el portal interno, asi como también las infografias y banners que son enviados a través
del Canal de Aduanas Informa, revisando la redaccién, ortografia y validando el disefio,
asi mismo coordinando la edicién de la informacién y calendarizando su publicaciéon con
su vigencia respectiva.

Coordinar la parrilla de publicacion de contenido de comunicacién interna de la Agencia
Naciochal de Aduanas de México, proponiendo informacién y disefios innovativos,
calendarizando su publicacién de acuerdo con lo solicitado por las diferentes Unidades
Administrativas.

Verificar las acciones necesarias para integrar en forma diaria la sintesis informativa,
monitoreando las notas mas relevantes en materia Aduanal.
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11.5.1.2.3.2.1 DEPARTAMENTO DE SERVICIOS Y TRAMITES CON MEDIOS
ELECTRONICOS 2

OBJETIVO

Ejecutar la generacidn de material gréfico para uso interno de la Agencia Nacional de
Aduanas de México, implementando los criterios y lineamientos graficos establecidos por
el Gobierno Federal, para proporcionar al usuario informacién vigente y actualizada en
materia aduanal a través de los distintos canales oficiales de la Agencia.

FUNCIONES

« Publicar el disefio del portal interno de la Agencia, asi como también las infografias y
material videografico y fotografico que es enviado solamente al personal de la ANAM,
elaborando y revisando las infografias y editando el material audiovisual.

+ lIdentificar las necesidades en materia de comunicacién para la elaboracién de eventos
de la Agencia, creando los materiales graficos para eventos tales como roll ups con [a
imagen oficial del evento, paneles decorativos, invitaciones, etc.

+ Implementar la integracién de metodologias y lineamientos para la gestién de proyectos
en materia de servicios tecnholdgicos, para promover una evolucidén benéfica en los
procesos implementados e identificando dreas de oportunidad.

« Elaborar la edicién del material videografico que es elaborado para el personal de la
Agencia Nacional de Aduanas de México, ltevando a cabo el proceso de post-produccion
y edicion de fotografia y video.

+ Ejecutar los anteproyectos e iniciativas de comunicaciones y tecnologias de la
informacién de la ANAM, coordinando e identificando aquellos con mayores beneficios e
impacto para la institucion.
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OBJETIVO

Administrar los apoyos que atiendan las necesidades en materia de autorizacion de
Procesos, comunicaciones y tecnologias de la informacion de las unidades administrativas
de la Agencia, asegurando la integracién de requerimientos para el disefio de servicios y
sistemas, funcionalidad en ambiente productivo, la aprobacién y el cumplimiento de la
planeacién sobre los proyectos, a fin de entregar soluciones tecnolégicas gue cumplan con
las expectativas de alcance y tiempo del usuario final.

FUNCIONES

» Supervisar la validacion de la especificacion funcional con el usuario, revisando el
contenido de la documentacion elaborada para su aprobacién, analizando los flujos
operativos de las unidades administrativas de la ANAM, consultando legislacién fiscal y
expedientes de procesos.

- Vvalidar el disefio de los nuevos servicios y mantenimiento a los existentes en operacion,
consultando con el equipo de trabajo de DGTI, expuestos en tecnologia y usuarios,
considerando el Marco Tecnolégico de Referencia de la DGTl y estdndares del mercado,
revisando y aprobando la documentacion del marco vigente relacionada.

. Administrar el proceso de las pruebas funcionales, planeando en conjunto con el rea de
laboratorio el flujo de paquetes construidos para su instalacion, analizando las
propiedades del usuario, volumen de liberaciones, considerando factores adicionales que
pudieran implicar algun riesgo, supervisando la existencia de los insumos de pruebas.

. Acordar con el equipo de DGTI involucrado, los mecanismos para resolver defectos yfo

hallazgos, revisando los flujos del proceso de atencién, evaluando el resultado de las
pruebas funcionales y/o de usuario, definiendo y consensuado soluciones. 1 §

. Gestionar la automatizacion de pruebas funcionales y/fo de aceptacién de usuario,
considerando su viabilidad a través del anélisis y disefio de las pruebas y evaluando las
herramientas institucionales.
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Acordar con los respeonsables de las fases del proceso la planeacidn de los proyectos para
la atencidon de los requerimientos, comunicando la priorizacién establecida con el usuario
de negocio y la estimacién del término del diseno funcional, analizando el resultado de
la valoracion por el grupo de expertos en los servicios TIC y la disponibilidad de recursos
de las areas de la DGTL.

MANUAL DE ORGANIZACION ESPECIFICO
— , . ADUANAS

Dar seguimiento a los proyectos estratégicos, midiendo el desempefio comparado con
las lineas base, consultando y consensuando al equipo involucrado de la DGTI.

Medir el desempefio de los proyectos en contraste con otras métricas de la planeacién
para la direccidon de los proyectos, monitoreando los planes, evaluando su
comportamiento y recibiendo retroalimentaciéon de los involucrados.

Evaluar riesgos, problemas y cambios de alcance durante la ejecucion del ciclo de vida
de desarrollo de las soluciones de Tl, asistiendo a las reuniones de trabajo con el personal
involucrado y analizando los resultados obtenidos durante el proyecto, previniendo y
resclviendo con acciones correctivas en conjunto con el equipo de trabajo de DGTl y de
ser necesario con el usuario final.

Valorar de forma periddica el proceso de atencidon de requerimientos y de administracién
de proyectos, mediante la revision de indicadores, comparacién de estandares,
encuestas de satisfaccién, flujos de atencidén y acuerdos de nivel de servicio.

Coordinar la automatizacién de pruebas funcionales y/o de aceptacién de usuario,
considerando su viabilidad a través del analisis y disefio de las pruebas y evaluando las
herramientas institucionales.

Acordar con las diferentes areas de servicios de informacién la gestion de los datos
prueba, identificando el area que deba proveer el insumo, acordando su definicidn vy
fecha de entrega, estableciendo los mecanismos de transferencia.

e S~



CION GENERAL DE TEE’INOLOGI'AS DE LA
INFORMACION

L DE ORGANIZACION ESPECIFICO

| — — — —

rea Responsable de elaboracion:

—| ADUANAS

e —
: FEChaAdberi?lzagzo‘r.aC!én: | H°ja u
Tecnologias de la Informacién |} L . n__ _

DEPARTAMENTO DE ATENCION A REQUERIMIENTOS

TECNOLOGICOS

OBJETIVO

Gestionar los requerimientos y necesidades relacionadas con [a autormatizacién de
procesos, comunicaciones y tecnologias de la informacion, validando la documentacion de
la fase de disefio funcional, coordinando la integracion de fos insumos para las pruebas y
dando seguimiento a los planes de los proyectos durante el desarrollo de las soluciones
tecnolégicas, con la finalidad de asegurar que los insumos cumplan con las caracteristicas
necesarias para generar el disefio tecnologico y desarrollo de la solucién, que las pruebas
de las soluciones sean ejecutadas y que los planes de trabajo sean actualizados por los
involucrados.

FUNCIONES

. Supervisar la integracién de informacion y documentacién relacionada con los
requerimientos de las unidades administrativas de la Agencia, analizando la informacidn
recabada con los usuarios, procesos de negocio y diversas fuentes internas, entendiendo
y exponiendo las necesidades ante los expertos técnicos de DGTI durante el proceso de
valoracion de iniciativas tecnolégicas.

. Revisar la documentacion que detalla las necesidades en materia de comunicaciones y
tecnologias de la informacion de las unidades administrativas de la ANAM, verificando el
contenido de las plantillas del disefio funcional, modificando y solicitando correccionesy
acordando los ajustes con el usuario.

. Disefar las pruebas de funcionalidad de los requerimientos, integrandc los insumos,
reconociendo las caracteristicas de la solucién desarrollada, identificando la técnica
adecuada para la prueba de funcionalidad, implementando los requisitos que garanticen
éxito en su ejecucion.

. Gestionar los datos prueba a través de consultas con los usuarios de negocio,
identificando el drea idénea de servicios de informacion de la DGTI que generara el tipo
de datos para la solucién, validando las solicitudes de datos y dando seguimiento a la
entrega de este insumo.




DIRECCION GENERAL DE TECNOLOGIAS DE LA
~ INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO ’ _

S——— ADUANAS|
rea Responsable de elaboracion: Fecha de Elaboracwn ‘
e

« Coordinar la obtencién de insumos relacionados con la ejecucién de las pruebas de
aceptacion del usuario, verificando la ambientacion de equipos, configuraciones, gestion
de datos y la carga de toda la informacion para la simulacién, cuidando que se lleven a
cabo sin algdn obstaculo.

+ Asegurar {a participacion del usuario final de las unidades administrativas de la ANAM en
las pruebas de aceptacion, convocando a estas pruebas a través de los canales de
comunicacidén que se establecieron con el usuario, revisando los requisitos que deben
cubrirse conforme al proceso y la planeacién previa.

« Prevenir y solucionar problemas en el proceso de las pruebas de los desarrollos,
identificando y analizando riesgos, fallas, desviaciones y mejoras con antelacién yfo
durante su ejecucion, realizando la debida supervisién y contactando a cada uno de los
involucrados en el proyecto.

* Elaborar los planes de trabajo de los proyectos tecnoldgicos aimplementar en la Agencia,
atendiendo las necesidades que el usuario establece como prioritarias, consultando a
todas las areas involucradas en cada una de las fases que presenta el proyecto y
verificando la disponibilidad de los recursos indispensables para la implementacidn.

+ Conducir el registro de informacién sobre el control de los proyectos y construccion de
indicadores, consultando la informacién remitida por las dreas involucradas y analizando
formatos que integran datos para indicadores.

+ Dar seguimiento al comportamiento de los indicadores de desempefio de los proyectos,
analizando detalladamente la informacion estadistica generada por la ejecucion del
proceso de atencion.
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11.5.1.2.4 DIRECCION DE AUTOMATIZACION DE PROCESOS Y SERVICIOS
TECNOLOGICOS ADUANEROS

OBIJETIVO

Aplicar la infraestructura en materia de Tecnologias de la Informacién (TI) para la mejora,
eficiencia y rendimiento de los procesos, subprocesos y procedimientos de las Direcciones
Generales de Operacién Aduanera, Investigacion Aduanera, Modernizacion, Equipamiento
e Infraestructura Aduanera, Recaudacién, y Procesamiento Electrénico de Datos
Aduaneros, definiendo la estrategia y lineas de accidén para el desarrollo de soluciones
tecnoldgicas gue permitan la eficiencia en la automatizacién de los servicios internos y
externos, la simplificacién y estandarizacion de los flujos de trabajo y brindando mejoras
tecnolégicas a la Institucidn dentro del ambito de la seguridad nacional, con el objeto de
proveer capacidad de respuesta de los productos y servicios creando mas valor para el
cliente.

FUNCIONES

. Dirigir el proceso de deteccidn, integracién y valoracion de los reguerimientos en materia
de comunicaciones y tecnologias de la informacién propuestos por las Direcciones
Generales de Operacion Aduanera, Investigacién Aduanera, Modernizacion,
Equipamiento e Infraestructura Aduanera, Recaudacion, y Procesamiento Electrénico de
Datos Aduaneros, definiendo los mecanismos de recepcién, anélisis, validacion de las
propuestas y calendarios de trabajo, estableciendo los criterios que permitan garantizar
que los servicios se definan de tal manera que sea posible valorarlos en contraste con las
tecnologias existentes y tendencias futuras en el mercado y en su caso, los ajustes
necesarios, asi como coordinando la integracion del proyecto.

. Autorizar los requerimientos en materia de comunicaciones y tecnologias de la
informacion del negocio (Direcciones Generales de Operacion Aduanera, Investigacion
Aduanera, Modernizacién, Equipamiento e Infraestructura Aduanera, Recaudacion, y
Procesamiento Electrénico de Datos Aduaneros), dirigiendo anélisis de factibilidad de las
tecnologias, capacidades y soluciones alternas existentes, tomando como parametro las
estrategias de la Agencia en materia de Tecnologias de la Informacién y las areas de
oportunidad, asi como las particularidades de los procesos a los que se dirige el
requerimiento.
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« Administrar la cartera de proyectos tecnologicos que atiendan los requerimientos de las
Direcciones CGenerales de Operacién Aduanera, Investigaciéon Aduanera, Modernizacion,
Equipamiento e Infraestructura Aduanera, Recaudacion, y Procesamiento Electrénico de
Datos Aduaneros, determinando la prioridad de ejecucidn, acordando con el usuario los
términos de su atencién, validando ia disponibilidad de recursos por parte de las areas
técnicas de la DGTIl y asegurando que las propuestas estén alineadas con las estrategias
de la ANAM en materia de Tecnologias de la Informacién.

- Aplicar metodologias y lineamientos relativos a tecnologias de la informacién y
comunicaciones (TIC), dirigiendo el andlisis de los procesos de atencidn, desarrollando
mejores practicas y consensuando la aplicacién de recursos con las Direcciones de la
DGTI.

- Definir los indicadores de desempefio y niveles de servicio del proceso de atencién a los
requerimientos de las Direcciones Generales de Operacidon Aduanera, Investigacion
Aduanera, Modernizacién, Equipamiento e Infraestructura Aduanera, Recaudacion, y
Procesamiente Electronico de Datos Aduaneros, dirigiendo la evaluacion y andlisis de
reportes por informaciéon derivada de la gjecucién de los proyectos, estableciendo un
modelo sustentable de operacidn y criterios de medicidon en conjunto con las Direcciones
de la DGTI.

- Dirigir revisiones periddicas de los proyectos estrateégicos de la Agencia y la ejecucién de
los proyectos de tecnologias de la informacion y comunicaciones (TIC), organizando y
planificando reuniones de definicidén y seguimiento con usuarios y participantes del
proceso, asi como dando seguimiento a los planes de trabajo, negociando con los
usuarios situaciones de desviacion y estableciendo acuerdos con las areas involucradas
en el proyecto, e interviniendo para dar solucién a situaciones de riesgo.

- Otorgar y administrar los servicios y las soluciones en materia de comunicaciones y Tl
gue den soporte a las funciones operativas y de administracion a las Direcciones
GCenerales de Operacién Aduanera, Investigacion Aduanera, Modernizacion,
Equipamiento € Infraestructura Aduanera, Recaudacion, y Procesamiento Electrénico de
Datos Aduaneros, implementando soluciones tecnolégicas y sistemas de informacion,
vigilando su alineacidn a las politicas de calidad, bajo los estandares definidos, asi como
proponiendo proyectos de mejora en los sistemas de informacion.

« Organizar los procesos que dan soporte a las funciones operativas y administrativas de
las Direcciones Generales de Operacién Aduanera, Investigacion Aduanera,
Modernizaciéon, Equipamiente e Infraestructura Aduanera, Recaudacién, vy
Procesamiento Electrénico de Datos Aduaneros, implementando  soluciones
tecnoldgicas que permitan la automatizacion de los servicios internos y externos,
integrando los esfuerzos técnico-operativos, emitiendo actividades que minimicen el
impacto negativo sobre las operaciones del negocio, aplicando estandares de soporte y
entrega de servicios basados en las mejores practicas.



DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO
Area Respansable de elaboracion: H! E

Direccién General de
Tecnologias de la Informacion
. Administrar los procesos de desarrollos de sistemas de las Direcciones Generales de
Operacion Aduanera, Investigacion Aduanera, Modernizacion, Equipamiento e
Infraestructura Aduanera, Recaudacién, y Procesamiento Electrénico de Datos
Aduaneros, definiendo los criterios para la planeacién, implementacién, monitoreo y
ejecucién de los mismos.

i
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. Promover iniciativas estratégicas para la detecciéon de procesos criticos mediante la
conceptualizacion de proyectos gue permitan sistematizar y/o automatizar los servicios
internos de las Direcciones Generales de Operacién Aduanera, Investigacién Aduanera,
Modernizacién, Equipamiento e Infraestructura Aduanera, Recaudacién, y
Procesamiento Electrénico de Datos Aduaneros, identificando, analizando y gestionando
los servicios que se ajustan mejor a los objetivos planteados los cuales ofrecen mejores
perspectivas de negocio y aportan mayor valor a los servicios.

. Establecer con las Direcciones Generales de Operacién Aduanera, Investigacion
Aduanera, Modernizacién, Equipamiento e Infraestructura Aduanera, Recaudacion, y
Procesamiento Electrénico de Datos Aduaneros programas y planes en casos de
contingencia o desastre, proponiendo procedimientos y soluciones alineadas a las
mejores practicas, ante juicios de valor sobre el desempefio y calidad de los servicios que
soportan con infraestructura tecnolégica las aplicaciones informaticas de las areas a las
gue se presta servicio.

« Definir con las Direcciones Generales de Operacién Aduanera, Investigacion Aduanera,
Modernizacién, Equipamiento e Infraestructura Aduanera, Recaudacion, y
Procesamiento Electrénico de Datos Aduaneros los niveles de servicio orientados a la
optimizacién de los tiempos de respuesta, estableciendo ios niveles de servicio en
materia de comunicaciones y tecnologias de la informacién que se deban cubrir en [os
servicios que proporcione en forma directa o a través de terceros, asi como establecer
mecanismos de control para vigilar su cumplimiento.

« Administrar y coordinar con las unidades administrativas respectivas el manegjo de la
informacidn, definiendo de acuerdo con sus necesidades y requerimientos, los
procedimientos, las metodologias, las métricas y las estadisticas.

. Asesorar a las areas en materia de Tecnologias de la Informacion respecto de la
resolucién de problematicas derivadas de sus actividades operativas, programando
reuniones y dirigiendo mesas de trabajo para orientar a los responsables de la operacion
como resultado de las revisiones periddicas de la informacién técnica.

« Organizar la asignacién de perfiles y atributos que corresponda al personal de las areas
respectivas para el uso y aprovechamiento de los servicios en materia de tecnologias de

r
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la informacion y el acceso a los mismos, asi como el uso y explotacion de la informacion,
estableciendo |a estrategia orientada a vigilar el cumplimiento del modelo de seguridad
institucional en materia de comunicaciones y tecnologias de la informacién, asi como
supervisando, evaluando y, en su caso, adecuando los procesos de seguridad en dicha

materia, y de los sistemas de control de acceso, identificacion y autentificacién de
usuarios y servicios informaticos, asi como los demas procesos y sistemas utilizados.

- Establecer mecanismos de integracién sistémica y/o automadética en materia de
comunicacion con sistemas de Organismos Reguladores y Supervisores, asi como ¢como
de sistemas de las distintas unidades administrativas a las que se proporciona servicios,
definiendo el procedimiento y la implementacién de acciones de mejora continua
respecto de los informes que se emiten, dirigiendo su desarrollo y analizando las
desviaciones documentadas en los informes de medicién.

+ Establecery aplicar una metodologia para el proceso de mejora continua de los procesos
y la administracién de los proyectos tecnologicos de las Direcciones Generales de
Operacién Aduanera, Investigacion Aduanera, Modernizacién, Equipamiento e
Infragstructura Aduanera, Recaudacién, y Procesamiento Electréonico de Datos
Aduanerocs, definiendo reglas, procescs vy normas para la ejecucion de pruebas de los
aplicativos para su liberacién.

+ Aportar acciones de mejora preventivas y correctivas a las Direcciones Generales de
Operacién Aduanera, Investigacion Aduanera, Modernizacién, Equipamiento e
Infraestructura Aduanera, Recaudacién, y Procesamiente Electrénico de Datos
Aduaneros las acciones de mejora preventivas y correctivas, planteando y programando
revisiones periddicas de los desarrollos y su funcionamiento, asf como la evaluacién de
desviaciones y riesgos.

« Establecery aplicar una metodologia para el proceso de mejora continua de los procesos
y la administracion de los proyectos tecnoldgicos, definiendo reglas, procesos y normas
para la ejecucién de pruebas de los aplicativos para su liberacién.

- Dirigir la estrategia de monitoreo de pruebas en laboratorio, verificando que se registren
en las herramientas correspondientes las incidencias de hallazgos y defectos, asi como
los componentes o productos afectados.

+ Evaluar en coordinacion con la Direccion General de Evaluacion el sistema integral de
gestion y mejora continua de los procesos, funciones y servicios en materia de
comunicaciones y tecnologias de la informacidén de las areas a las que se proporciona
servicio, dirigiendo los analisis del comportamiento de los indicaderes de desempefio de
la operacién y definiendo criterios de medicién.
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+ Definir el marco tecnolégico de actuacion en materia de Comunicaciones y Tecnologias
de la Informacién, estableciendo las metodologias para la planeacién del disefio e
implementacién de soluciones y servicios en materia de CTl, asi como los criterios para
el disefio de la plataforma tecnolégica y para regular el uso del Marco Tecnolégico de
Referencia, asimismo, realizando analisis de los objetivos estratégicos de las &reas a las

que se proporciona servicio.

MANUAL DE ORGANIZACION ESPE

« Establecer los criterios y lineamientos para llevar a cabo la evaluacion en materia de
Comunicaciones y Tecnologias en coordinacion con la participacién de las dreas a las que
se presta servicio, aprobando acciones de mejora y medidas que permitan fortalecer y
mejorar la operacion.

. Dirigir la construccién de componentes de software reutilizables para la
interoperabilidad de aplicativos de cémputo institucionales, estableciendo la
metodologia y procedimientos de trabajo de la trasformacién tecnoldgica de la ANAM.

. Apoyar a la institucién en congresos, paneles o cursos en materia de Tecnologias de la
Informacion, emitiendo opiniones y propuestas en temas de tecnologia en grupos de
trabajo, estableciendo acuerdos y generando propuestas que serviran de referencia para
otras dependencias de gobierno o privadas, tanto a nivel nacional como internacionai.
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11.5.1.2.4.1 SUBDIRECCION DE AUTOMATIZACION DE PROCESOS
TECNOLOGICOS ADUANEROS

OBJETIVO

Supervisar la implementacidn de la infraestructura en materia de Tecnologias de [a
Informacién (TI) orientados a la mejora, eficiencia vy rendimiento de los procesos,
subprocesos y procedimientos que cperan la Direccién General de Operacién Aduanera y
la Direccién General de Modernizacién, Equipamiento e Infraestructura Aduanera,
verificando que los planes de continuidad para el desarrolio de las soluciones tecnolégicas
se encuentren operando de conformidad con los requerimientos de las areas, definiendo
procesos y mecanismos de interaccidn entre areas y utilizando herramientas de monitoreo
y gestion integradas, con el objeto de proveer capacidad de respuesta de los productos y
servicios proporcionados interna y externamente, creando mas valor para el cliente a traves
de servicios simplificados, estandarizados y brindar mejoras tecnoldgicas a la Institucién
dentro del ambito de la seguridad nacicnal.

FUNCIONES

« Supervisar el proceso de deteccion, integracion y valoracion de los requerimientos en
materia de comunicaciones y tecnologias de la informacién propuestos por ia Direcciéon
GCeneral de Operacion Aduanera y la Direccion General de Modernizacion, Equipamiento
e Infraestructura Aduanera, vigilando que las acciones definidas en el plan de trabajo
para la recepcién, analisis y validacién de las propuestas permitan garantizar que los
servicios se definan de tal manera gque sea posible valorarlos en contraste con las
tecnologias existentes y tendencias futuras en el mercado y en su caso, se realicen los
ajustes necesarios, asi como la integracién del proyecto.

+ Definir los mecanismos para la validacion de los reqguerimientos en materia de
Comunicaciones y Tecnologias de la Informacién la Direccién General de Operacion
Aduanera y la Direccion General de Modernizacién, Equipamiento e Infraestructura
Aduanera, supervisando los analisis de factibilidad de las tecnologias, capacidades y
soluciones alternas existentes, tomando como parametro las estrategias de la Agencia
en materia de Tecnologias de la Informacién y las areas de oportunidad, asi como las
particularidades de los procesocs a los que se dirige el requerimiento.
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. Controlar la cartera de proyectos tecnolégicos que atiendan los requerimientos de la
Direccién General de Operacién Aduanera y la Direccién General de Modernizacion,
Equipamiento e Infraestructura Aduanera, definiendo mecanismos para la generacion
de reportes de la prioridad de ejecucion de conformidad con los términos de su atencién,
verificando la disponibilidad de recursos por parte de las areas técnicas de la DGTl y
asegurando que las propuestas estén alineadas con las estrategias de la ANAM en
materia de Tecnologias de la Informacién.

. Coordinar la implementacién de las metodologias y lineamientos relativos a Tecnologias
de la Informacién y Comunicaciones {TIC), estableciendo los mecanismos de atencién e
implementacidn de desarrollo de mejores practicas, asi como la aplicacion de recursos

con las Direcciones de la DGTI.

. Coordinar la elaboracién de indicadores de desempefio y niveles de servicio del proceso
de atencién la Direcciéon General de Operacién Aduanera y la Direccién General de
Modernizacion, Equipamiento e Infraestructura Aduanera, generando reportes de
evaluacién derivados de la ejecucion de los proyectos, asi como criterios de medicion en
coordinacion con las Direcciones de la DGTIL.

« Supetrvisar la realizacién de revisiones periddicas de los proyectos estratégicos de la
Agencia y la ejecucién de los proyectos de tecnologias de la informacion y
comunicaciones (TIC), dando seguimiento con los usuarios y participantes del proceso,
asi como de los planes de trabajo, revisando con los usuarios situaciones de desviacion y
estableciendo acuerdos con las dreas involucradas en el proyecto, e interviniendo para
dar solucién a situaciones de riesgo.

+ Verificar que se lleven a cabo las actividades relativas a las soluciones en materia de
comunicaciones y tecnologias de la informacion que den soporte a las funciones
operativas y de administracion a la Direccion General de Operaciéon Aduanera y la
Direccion General de Modernizacién, Equipamiento e Infraestructura Aduanera,
coordinando la implementacion de soluciones tecnolégicas y sistemas de informacién,
su alineacién a las politicas de calidad bajo los estandares definidos, asi como
proponiendo proyectos de mejora en los sistemas de informacién.

- Supervisar la sistematizacion de los procesos que dan soporte a las funciones operativas
y administrativas de la Direccién General de Operacién Aduanera y la Direccién General
de Modernizacién, Equipamiento e Infraestructura Aduanera, verificando la
implementacion de soluciones tecnoldgicas que permitan la automatizacion de los
servicios internos y externos, integrando los esfuerzos técnico-operativos, coordinando
actividades que minimicen el impacto negativo sobre las operaciones del negocio,
aplicando estdndares de soporte y entrega de servicios basados en las mejores practicas.
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Supervisar el desarrollo de los procesos de desarrollos de sistemas de la Direccién
General de Operacién Aduaneray la Direccién General de Modernizacién, Equipamiento
e Infraestructura Aduanera, coordinando la implementacién, monitoreo y ejecucion de
los mismos.

Coordinar la promocién de iniciativas estratégicas para la deteccién de procesos criticos
mediante la conceptualizacidn de proyectos que permitan sistematizar y/o automatizar
los servicios internos de la Direccion General de Operacién Aduanera y la Direccidn
General de Modernizacién, Equipamiento e Infraestructura Aduanera, identificando,
analizando y gestionando los servicios gue se ajustan mejor a los objetivos planteados los
cuales ofrecen mejores perspectivas de negocio y aportan mayor valor a los servicios.

Definir con la Direccién General de Operacién Aduanera y la Direccién General de
Modernizacién, Equipamiento e infraestructura Aduanera programas y planes en casos
de contingencia o desastre, determinando procedimientos y soluciones alineadas a las
mejores practicas, ante juicios de valor sobre el desempefio y calidad de los servicios que
soportan con infraestructura tecnoldgica las aplicaciones informaticas de las diversas
unidades administrativas de la ANAM.

Definir los niveles de servicio orientados a la optimizacién de los tiempos de respuesta
en forma conjunta con la Direccién General de Operacién Aduanera y la Direccion
GCeneral de Modernizacién, Equipamiento e Infraestructura Aduanera, disefiando los
niveles de servicio en materia de comunicaciones y tecnologias de la informacién que se
deban cubrir en los servicios que proporcione en forma directa o a través de terceros, asi
como estableciendo mecanismos de control para vigilar su cumplimiento.

Coordinar con la Direccién General de Operacién Aduanera y la Direccidén General de
Modernizacién, Equipamiento e Infraestructura Aduanera el manejo de la informacién,
estableciendo los procedimientos, las metodologias, las métricas y las estadisticas de
acuerdo con sus hecesidades y requerimientos.

Proporcionar asesoria en materia de Tecnologias de la Informacién respecto de la
resolucion de problematicas derivadas de sus actividades operativas la Direccién General
de Operacion Aduanera y la Direccién General de Modernizacién, Equipamiento e
Infraestructura Aduanera, orientando a los responsables de la operacién como resultado
de las revisiones peridédicas de la informacion técnica.

Supervisar el proceso de asighacion de perfiles y atributos que corresponda al personal
de [a Direccion General de Operacion Aduanera y la Direccion General de Modernizacion,
Equipamiento e Infraestructura Aduanera para el uso y aprovechamiento de los servicios
en materia de tecnologias de la informacidn y el acceso a los mismos, asi como el uso y
explotacion de la informacién, definiendo los mecanismos orientados a vigilar el
cumplimiento del modelo de seguridad institucional en materia de comunicaciones y
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tecnologias de la informacién y en su caso, adecuando los procesos de seguridad en
dicha materia, y de los sistemas de control de acceso, identificacidn y autentificacion de
usuarios y servicios informaticos, asi como los demas procesos Yy sistemas utilizados.

+ Definiendo los mecanismos orientados a vigilar el cumplimiento del modelo de
seguridad institucional en materia de comunicaciones y tecnologias de la informacién y
en su caso, adecuando los procesos de seguridad en dicha materia, y de los sistemas de
control de acceso, identificaciéon y autentificacién de usuarios y servicios informaticos, asi
como los demés procesos y sistemas utilizados, verificando la implementacion de
acciones de mejora continua respecto de los informes que se emiten, verificando su
desarrollo y analizando las desviaciones documentadas en los informes de medicion.

+ Proporcionar el seguimiento a la implementacién de ta metodologia para el proceso de
mejora continua de los procesos y la administracién de los proyectos tecnolégicos de la
Direccién General de Operacién Aduanera y la Direccién General de Modernizacién,
Equipamiento e Infraestructura Aduanera, supervisando el desarrollo de las reglas,
procesos y normas para la ejecucién de pruebas de los aplicativos para su liberacion.

« Proponer acciones de mejora preventivas y correctivas de la Direccién General de
Operacién Aduanera y la Direccion General de Modernizacion, Equipamiento e
Infraestructura Aduanera, coordinando revisiones periddicas de los desarrollos y su
funcionamiento, asi como la evaluacién de desviaciones y riesgos.

+ Supervisar la implementacién de la metodologia para el proceso de mejora continua de
los procesos y la administracién de los proyectos tecnolégicos de la Direccion General de
Operacién Aduanera y la Direccion General de Modernizacion, Equipamiento e
Infraestructura Aduanera, verificando el desarrollo de reglas, procesos y normas para la
ejecucién de pruebas de los aplicativos para su liberacion.

. Supervisar las pruebas que se realizan en el laboratorio de los aplicativos que seran
liberados al ambiente productivo, validando que se registren en las herramientas
correspondientes las incidencias de hallazgos y defectos, asi como los componentes o

productos afectados.

. Verificar la operacién adecuada del sistema integral de gestion y mejora continua de los
procesos, funciones y servicios en materia de comunicaciones y tecnologias de la
informacion la Direccién General de Operacién Aduanera y la Direcciéon General de
Modernizacion, Equipamiento e Infraestructura Aduanera, supervisando la realizacién de
analisis del comportamiento de los indicadores de desempefio de la operacién y
definiendo criterios de medicién.
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Definir el marco tecnolégico de actuacion en materia de comunicaciones y tecnologias
de la informacién para la Direccién General de Operacién Aduanera y la Direccién
General de Modernizacidon, Equipamiento e Infraestructura Aduanera, identificando los
requerimientos para el disefio e implementacién de soluciones y servicios en materia de
CTIl, asi como los criterios para el disefio de la plataforma tecnoldgica y para regular el
uso del Marco Tecnoldgico de Referencia, asimismo, realizando analisis de los objetivos
estratégicos de las unidades administrativas de la ANAM.

Supervisar la evaluacién en materia de comunicaciones y tecnologias en coordinacién
con la Direccién General de Operacidon Aduanera y la Direccidn General de
Modernizacién, Equipamiento e Infraestructura Aduanera, verificando Ia
implementacion de acciones de mejora y medidas que permitan fortalecer y mejorar la
operacion.

Supervisar la construccidn de componentes de software reutilizables para la
interoperabilidad de aplicativos de codmputo institucionales, definiendo los
procedimientos de trabajo de la trasformacion tecnoldgica de la Direccién General de
Operacién Aduanera y la Direccidn General de Modernizacidon, Equipamiento e
Infraestructura Aduanera.

Generar propuestas y emitir opiniones en temas de tecnologia que serviran de referencia
para otras dependencias de gobiernc o privadas, tanto a nivel nacional como
internactonal, participando en congresos, paneles o cursos en materia de TI.
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11.5.1.2.4.1.1 DEPARTAMENTO DE AUTOMATIZACION DE PROCESOS
TECNOLOGICOS ADUANEROS

OBJETIVO

Coordinar la implementacién de la infraestructura en materia de Tecnologias de la
Informacion (T1) orientados a la mejora, eficiencia y rendimiento de los procesos,
subprocesos y procedimientos que operan la Direccién General de Modernizacion,
Equipamiento e Infraestructura Aduanera, supervisando que se lleven a cabo los planes de
continuidad para el desarrollo de las soluciones tecnolégicas de conformidad con los
requerimientos de las areas y ejecutando los procesos y mecanismos de interacciéon entre
&reas, asi como utilizando herramientas de monitoreo y gestién integradas, con el objeto
de proveer capacidad de respuesta de los productos y servicios proporcionados interna y
externamente, creando més valor para el cliente a través de servicios simplificados,
estandarizados y brindar mejoras tecnolégicas a la Institucion dentro del dmbito de la
seguridad nacional.

FUNCIONES

. Realizar la deteccidn, integracién y valoracion de los requerimientos en materia de
comunicaciones y tecnologias de la informacién propuestos por la Direccion General de
Modernizacién, Equipamiento e Infraestructura Aduanera, coordinando la ejecucion del
plan de trabajo para la recepcién, analisis y validacién de las propuestas garantizando
que los servicios se definan a efecto de que sea posible valorarlos en contraste con las
tecnologias existentes y tendencias futuras en el mercado y en su caso, se realicen los
ajustes necesarios, asi como la integracion del proyecto.

. Identificar los requerimientos en materia de comunicaciones y tecnologias de la
informacién del negocio de la Direccién General de Modernizacién, Equipamiento e
Infraestructura Aduanera, realizar analisis de factibilidad de las tecnologias, capacidades
y soluciones alternas existentes, tomando como parametro las estrategias de la Agencia
en materia de Tecnologias de la Informacion y las dreas de oportunidad, asi como las
particularidades de los procesos a los que se dirige el requerimiento.

+ Integrar la cartera de proyectos tecnolégicos para la atencion de los requerimientos de
la Direccién General de Modernizacién, Eguipamiento e Infraestructura Aduanera,
documentando la prioridad de ejecucién de conformidad con los términos de su
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Instrumentar las metodologias y lineamientos relativos a tecnologias de la informaciény
comunicaciones (TIC), atendiendo e implementando el desarrollo de mejores practicas,
asi comao la aplicacion de recursos con las Direcciones de la DGTL.

Elaborar indicadores de desempefio y niveles de servicio del proceso de atencidn de la
Direccion General de Modernizacién, Equipamiento e Infraestructura Aduanera,
generando reportes de evaluacidn derivados de la gjecucidon de los proyectos, acorde con
los criterios de medicidn definidos.

Dar seguimiento a los planes de trabajo con los usuarios y participantes del proceso,
revisando situaciones de desviacidn y el cumplimiento de los acuerdos establecidos con
las areas involucradas en el proyecto, e interviniendo para dar solucidn a situaciones de
riesgo, realizando revisiones periddicas de los proyectos estratégicos de la Agencia y la
ejecucién de los proyectos de tecnologias de la informacién y comunicaciones (TIC).

Implementar soluciones tecnoldgicas y sistemas de informacidn, su alineacién a las
politicas de calidad bajo los estdndares definidos, asi como proponer proyectos de
mejora en los sistemas de informacion de la Direccion General de Modernizacion,
Equipamiento e Infraestructura Aduanera, desarrollando scluciones en materia de
comunicaciones y tecnologias de la informaciéon que den soporte a las funciones
operativas y de admiinistracion a las Direcciones Generales de la Agencia.

Coordinar la sistematizacion de los procesos gue dan soporte a las funciones operativas
y administrativas de la Direcciéon General de Modernizacién, Equipamiento e
Infraestructura Aduanera, implementando soluciones tecnolégicas que permitan la
automatizacion de los servicios internos y externos, integrando los esfuerzos técnico-
operativos, coordinando actividades gue minimicen el impacto negativo sobre las
operaciones del negocio, aplicando estandares de soporte y entrega de servicios basados
en las mejores practicas.

Coordinar los desarrollos de sistemas de la Direccidn General de Modernizacion,
Equipamiento e Infraestructura Aduanera, organizando su implementacion, monitoreo
y ejecucion.

Elaborar propuestas de iniciativas estratégicas para la deteccién de procesos criticos
mediante la conceptualizacién de proyectos que permitan sistermatizar y/o automatizar
los servicios internos de la Direccidon General de Modernizacién, Equipamiento e
Infraestructura Aduanera, identificando, analizando y presentando los servicios que se
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ajustan mejor a los objetivos planteados los cuales ofrecen mejores perspectivas de
negocio y aportan mayor valor a los servicios.

Implementar acciones de prevencién en casos de contingencia o desastre de la
Direccién General de Modernizacién, Equipamiento e Infraestructura Aduanera,
aplicando procedimientos y soluciones alineadas a las mejores practicas, ante juicios de
valor sobre el desempefio y calidad de los servicios que soportan con infraestructura
tecnoldgica las aplicaciones informaticas de las diversas unidades administrativas de la

ANAM.

Dar seguimiento al cumplimiento de los niveles de servicio orientados a la optimizacion
de los tiempos de respuesta a la Direccién General de Modernizacién, Equipamiento e
Infraestructura Aduanera, definiendo mecanismos de control para vigilar su
cumplimiento.

Disefar los procesos de seguridad y control para el manejo de la informacion de la
Direccién General de Modernizacién, Equipamiento e Infraestructura Aduanera,
definiendo procedimientos, metodologias, métricas y estadisticas de acuerdo con las
necesidades y requerimientos e identificando los principales responsables generadores
de la informacién contenida en sistemas, bases de datos o cualquier documento.

Asesorar en materia de tecnologia de informacion respecto de la resolucion de
problematicas derivadas de las actividades operativas de la Direccién General de
Modernizacion, Equipamiento e Infraestructura Aduanera, orientando a los responsables
de la operacién en la resolucién de problematicas derivadas de sus actividades

operativas.

Coordinar la asignacién de perfiles y atributos que corresponda al personal de la
Direccion General de Modernizacion, Equipamiento e Infraestructura Aduanera para el
uso y aprovechamiento de los servicios en materia de tecnologfas de la informacion y el
acceso a los mismos, asi como el uso y explotacién de la informacidn, aplicando el modelo
de seguridad institucional en materia de comunicacionesy tecnologias de la informacién
y en su caso, proponiendo adecuaciones a los procesos de seguridad en dicha materia, y
de los sistemas de control de acceso, identificacién y autentificacién de usuarios y
servicios informaticos, asi como los dermds procesos y sistemas utilizados.

Realizar la integracidn sistémica y/o autormatica en materia de comunicacion con
sistemas de Organismos Reguladores y Supervisores, asi como como de sistemas de |a
Direccion General de Modernizaciéon, Equipamiento e Infraestructura Aduanera,
implementando acciones de mejora continua respecto de los informes que se emiten,
realizando los desarrollos y analizando las desviaciones docurmentadas en los informes
de medicién.
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- Implementar la metodologia para el proceso de mejora continua de los procesos vy la
administracién de los proyectos tecnoldgicos de la Direccion General de Modernizacion,
Equipamiento e Infraestructura Aduanera.

- Elaborar propuestas de acciones de mejora preventivas y correctivas de la Direccidn
GCeneral de Modernizacién, Equipamiento e Infraestructura Aduanera, analizando los
desarrollos y su funcionamiento, asi como evaluando desviaciones y riesgos.

« Coordinar la implementaciéon de la metodologia para el proceso de mejora continua de
los procesos y la administracion de los proyectos tecnoldgicos de la Direccién General de
Modernizacion, Equipamiento e Infraestructura Aduanera, elaborando el plan de trabajo
en el que se definan las tareas a ejecutar para el desarrollo de reglas, procesos y normas
para la ejecucién de pruebas de los aplicativos para su liberacién.

« Coordinar las pruebas que se realizan en el laboratoric de los aplicativos que seran
liberados al ambiente productivo, registrando en las herramientas correspondientes las
incidencias de hallazgos y defectos, asi como los componentes o productos afectados.

- Revisar la operacion adecuada del sistema integral de gestidon y mejora continua de los
procesos, funciones y servicios en materia de comunicaciones y tecnologias de la
informaciéon de la Direccién General de Modernizacion, Equipamiento e Infraestructura
Aduanera, analizando el comportamiento de los indicadores de desempefio de la
operacion y definiendo criterios de medicidn.

+ ldentificar los requerimientos para el disefio e implementacion de soluciones y servicios
en materia de CTI, asi como los criterios para el disefio de la plataforma tecnolégica de la
Direccién General de Modernizacion, Equipamiento e [nfraestructura Aduanera,
coordinando analisis de los objetivos estratégicos de las unidades admiinistrativas de la
ANAM que permitan definir el marco tecnolégico de actuacién en materia de
comunicaciones y tecnologias de la informacion para regular el use del Marco
Tecnolbgico de Referencia.

» Realizar evaluaciones con la participacion de las areas, en materia de comunicaciones y
tecnologias en coordinacién con la Direccidén General de Modernizacién, Equipamiento
e Infraestructura Aduanera, verificando la implementacién de acciones de mejora y
medidas que permitan fortalecer y mejorar la operacion.

« Coordinar la construccién de componentes de software reutilizables para la
interoperabilidad de aplicativos de cémputo institucionales, aplicando la metodologia y
procedimientos de trabajo de ta trasformacion tecnoldgica de la Direcciéon General de
Modernizacidn, Equipamiento e Infraestructura Aduanera.
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11.5.1.2.4.2 SUBDIRECCION DE AUTOMATIZACION DE SERVICIOS
TECNOLOGICOS ADUANEROS

OBJETIVO

Supervisar la implementacién de la infraestructura en materia de Tecnologias de la Informacion (T1)
orientados a la mejora, eficiencia y rendimiento de los procesos, subprocesos y procedimientos que
operan la Direccién General de Investigacion Aduanera, la Direccién General de Recaudacion y la
Direccién General de Procesamiento Electrénico de Datos Aduaneros, verificando que los planes de
continuidad para el desarrolio de las soluciones tecnoldgicas se encuentren operando de
conformidad con los requerimientos de las areas, definiendo procesos y mecanismos de interaccion
entre dreas y utilizando herramientas de monitoreo y gestién integradas, con el objeto de proveer
capacidad de respuesta de los productos y servicios proporcionados interna y externamente,
creando més valor para el cliente a través de servicios simplificados, estandarizados y brindar
mejoras tecnoldgicas a la Institucion dentro del &mbito de la seguridad nacional.

FUNCIONES

» Supervisar el proceso de deteccidn, integracion y valoracién de los requerimientos en
materia de Comunicaciones y Tecnologias de la Informacién propuestos por la Direccién
General de Investigacién Aduanera, la Direccion General de Recaudacion y la Direccion
General de Procesamiento Electrénico de Datos Aduaneros, vigilando que las acciones
definidas en el plan de trabajo para la recepcion, anélisis y validacién de las propuestas
permitan garantizar que los servicios se definan de tal manera que sea posible valorarlos
en contraste con las tecnologias existentes y tendencias futuras en el mercado y en su
caso, se realicen los ajustes necesarios, asi como la integracién del proyecto.

. Definir los mecanismos para la validacion de los requerimientos en materia de
Comunicaciones y Techologias de la Informacién la Direccion General de Investigacion
Aduanera, la Direccién General de Recaudacién y la Direccion General de Procesamiento
Electrénico de Datos Aduaneros, supervisando los andlisis de factibilidad de las
tecnologias, capacidades y soluciones alternas existentes, tomando como parametro las
estrategias de la Agencia en materia de Tecnologias de la Informacion y las areas de
oportunidad, asi como las particularidades de los procesos a los que se dirige el
requerimiento.

. Controlar la cartera de proyectos tecnolégicos que atiendan los requerimientos de la
Direccién General de Investigacién Aduanera, la Direccién General de Recaudaciony la
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Direcciéon General de Procesamiento Electronico de Datos Aduaneros, definiendo
mecanismos para la generacion de reportes de la prioridad de ejecucién de conformidad
con los términos de su atencion, verificando la disponibilidad de recursos por parte de
las areas técnicas de la DCTI y asegurando que las propuestas estén alineadas con las
estrategias de la ANAM en materia de Tecnologias de la Informacién.

« Coordinar la implementacidon de las metodologias y lineamientos relativos a tecnologias
de la informacién y comunicaciones (TIC), estableciendo los mecanismos de atencidon e
implementacién de desarrollo de mejores practicas, asl como la aplicacion de recursos
con las Direcciones de la DGTI.

« Coordinar la elaboracion de indicadores de desempeno y niveles de servicio del proceso
de atencidn la Direccién General de Investigaciéon Aduanera, la Direccién General de
Recaudacién y la Direccion General de Procesamiento Electrénico de Datos Aduaneros,
generando reportes de evaluacidon derivados de la ejecucidn de los proyectos, asi como
criterios de medicién en coordinacion con las Direcciones de la DGTI.

» Supervisar la realizacidon de revisiones periddicas de los proyectos estratégicos de la
Agencia vy la ejecucién de los proyectos de tecnologias de la informacién y
comunicaciones (TIC), dando seguimiento con los usuarios y parficipantes del proceso,
asi como de los planes de trabajo, revisando con los usuarios situaciones de desviacién y
estableciendo acuerdos con las areas involucradas en el proyecto, & interviniendo para
dar solucion a situaciones de riesgo.

« Verificar que se lleven a cabo las actividades relativas a las soluciones en materia de
Comunicaciones y Tecnhologias de la Informacién que den soporte a las funciones
operativas y de administracién a la Direcciéon General de Investigacién Aduanera, la
Direccion General de Recaudacién y la Direccién General de Procesamiento Electrénico
de Datos Aduaneros, coordinando la implementacion de soluciones tecnoldgicas y
sistemas de informacion, su alineacién a las politicas de calidad bajo los estandares
definidos, asi como proponiendo proyectos de mejora en los sistemas de informacion.

« Supervisar la sistematizacién de los procesos que dan soporte a las funciones operativas
y administrativas de la Direccién General de investigacion Aduanera, la Direccidn General
de Recaudacidén y la Direccidon General de Procesamiento Electrénico de Datos
Aduaneros, verificande ia implementacidon de scluciones tecnolégicas que permitan la
automatizacion de los servicios internos y externos, integrando los esfuerzos técnico-
operativos, coordinando actividades que minimicen el impacto negativo sobre las
operaciones del negocio, aplicando estandares de soporte y entrega de servicios basados
en las mejores practicas.

« Supervisar el desarrollo de los procesos de desarrollos de sistemas de la Direccién
General de Investigacion Aduanera, la Direccidén General de Recaudacion y la Direccion
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General de Procesamiento Electronico de Datos Aduaneros, coordinando la
implementacién, monitoreo y ejecucion de los mismos.

Coordinar la promocién de iniciativas estratégicas para la deteccién de procesos criticos
mediante la conceptualizacion de proyectos gue permitan sistematizar y/o automatizar
los servicios internos de la Direccién General de Investigacién Aduanera, la Direccion
General de Recaudacién y la Direccién General de Procesamiento Electrénico de Datos
Aduaneros, identificando, analizando y gestionando los servicios que se ajustan mejor a
los objetivos planteados los cuales ofrecen mejores perspectivas de negocio y aportan
mayor valor a los servicios.

Definir con la Direccién General de Investigacion Aduanera, la Direccién General de
Recaudacion y la Direccién General de Procesamiento Electrénico de Datos Aduaneros
programasy planes en casos de contingencia o desastre, determinando procedimientos
y soluciones alineadas a las mejores practicas, ante juicios de valor sobre el desempefio
y calidad de los servicios que soportan con infraestructura tecnoldgica las aplicaciones
informaticas de las diversas unidades administrativas de la ANAM.

Definir los niveles de servicio orientados a la optimizacién de los tiempos de respuesta
en forma conjunta con la Direccién General de Investigacién Aduanera, la Direccion
General de Recaudacién y la Direccién General de Procesamiento Electronico de Datos
Aduaneros, disefiando jos niveles de servicio en materia de comunicaciones y
tecnologias de la informacion que se deban cubrir en los servicios que proporcione en
forma directa o a través de terceros, asi como estableciendo mecanismos de control para
vigilar su cumplimiento.

Coordinar con la Direccién General de Investigacion Aduanera, la Direccién General de
Recaudacion y la Direccion General de Procesamiento Electrénico de Datos Aduaneros
el manejo de la informacion, estableciendo los procedimientos, las metodologias, las
métricas y las estadisticas de acuerdo con sus necesidades y requerimientos.

Proporcionar la asesoria en materia de Techologias de la Informacion respecto de Ia
resalucién de probleméticas derivadas de sus actividades operativas la Direccion General
de Investigacion Aduanera, la Direccion General de Recaudacién y la Direccién General
de Procesamiento Electrénico de Datos Aduaneros, orientando a los responsables de la
operacién como resultado de las revisiones periddicas de la informacién técnica.

Supervisar el proceso de asignacion de perfiles y atributos que corresponda al personal
de la Direccién General de Investigacion Aduanera, la Direccién General de Recaudacion
y la Direccién General de Procesamiento Electrénico de Datos Aduaneros para elusoy
aprovechamiento de los servicios en rmateria de tecnologias de la informacién y el acceso
a los mismos, asi como el uso y explotacién de la informacién, definiendo los mecanismos
orientados a vigilar el cumplimiento del modelo de seguridad institucional en materia
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de comunicacionesy tecnologias de la informacién Y en su caso, adecuando los procesos
de seguridad en dicha materia, y de los sistemas de control de acceso, identificacién y
autentificacién de usuarios y servicios informaticos, asli como los demas procesos y
sistemas utilizados.

* Supervisar la gjecucién de los mecanismos de integracion sistémica y/o automatica en
materia de comunicacidn con sistemas de Organismos Reguladores y Supervisores, asi
como como de sistemas de la Direccion General de Investigaciéon Aduanera, la Direccién
General de Recaudacién y la Direccion General de Procesamiento Electrénico de Datos
Aduaneros, verificando la implementacion de acciones de mejora continua respecto de
los informes que se emiten, verificando su desarrollo y analizando las desviaciones
documentadas en los informes de medicién.

+ Proporcionar el seguimiento a la implementacién de la metodologia para el proceso de
mejora continua de los procesos y la administracion de los proyectos tecnoldgicos de la
Direccién General de Investigacién Aduanera, la Direccién General de Recaudacién yla
Direccién General de Procesamiento Electrénico de Datos Aduaneros, supervisando el
desarrollo de las reglas, procesos y normas para la ejecucién de pruebas de los aplicativos
para su liberacién.

+ Proponer acciones de mejora preventivas y correctivas de la Direccidn General de
Investigacion Aduanera, {a Direccion General de Recaudacion y la Direccién General de
Procesamiento Electrénico de Datos Aduaneros, coordinando revisiones periddicas de
los desarrollos y su funcionamiento, asf como la evaluacién de desviaciones y riesgos.

*+ Supervisar la implementacion de la metodologia para el proceso de mejora continua de
los procesos y la administracién de los proyectos tecnoldgicos de la Direccién General de
Investigacion Aduanera, la Direccion General de Recaudacién y la Direccién General de
Procesamiento Electrénico de Datos Aduaneros, verificando el desarrollo de reglas,
procesosy normas para la ejecucion de pruebas de los aplicativos para su liberacion.

* Supervisar las pruebas que se realizan en el laboratorio de los aplicativos que seran
liberados al ambiente productivo, validando gue se registren en las herramientas
correspondientes las incidencias de hallazgos y defectos, asi como {os componentes o
productos afectados.

« Verificar la operacién adecuada del sistema integral de gestidén y mejora continua de los
procesos, funciones y servicios en materia de Cormunicaciones y Tecnologias de la
Informacion de la Direccion General de Investigacion Aduanera, la Direccién General de
Recaudacion y la Direccion General de Procesamiento Electrénico de Datos Aduaneros,
supervisando la realizacién de analisis del comportamiento de los indicadores de
desempefio de la operacién y definiendo criterios de medicion.
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. Definir el marco tecnolégico de actuacién en materia de Comunicaciones y Tecnologias
de la informacién para la Direccién General de Investigacion Aduanera, la Direccién
General de Recaudacion y la Direccién General de Procesamiento Electronico de Datos
Aduaneros, identificando los requerimientos para el diseno e implementacién de
soluciones y servicios en materia de CTI, asi como los criterios para el disefio de la
plataforma tecnolégica y para regular el uso del Marco Tecnolégico de Referencia,
asimismo, realizando analisis de los objetivos estratégicos de las unidades
administrativas de 1a ANAM.

. Supervisar la evaluacién en materia de Comunicaciones y Tecnologias en coordinacién
con la Direccion General de Investigacion Aduanera, la Direccion General de
Recaudacién y la Direccién General de Procesamiento Electrénico de Datos Aduaneros,
verificando la implementacion de acciones de mejora y medidas que permitan fortalecer

y mejorar la operacion.

- Supervisar la construccién de componentes de software reutilizables para la
interoperabilidad de aplicativos de computo institucionales, definiendo los
procedimientos de trabajo de la trasformacion tecnolégica de la Direccién General de
Investigacion Aduanera, la Direccién General de Recaudacion y la Direccién General de
Procesamiento Electrénico de Datos Aduaneros.

. Generar propuestas y emitir opiniones en temas de tecnologia que serviran de referencia
para otras dependencias de gobierno o privadas, tanto a nivel nacional como
internacional, participando en congresos, paneles o cursos en materia de Tl.
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1.51.2.4.21 DEPARTAMENTO DE AUTOMATIZACION DE SERVICIOS
TECNOLOGICOS ADUANEROS 1

OBIJETIVO

Coordinar la implementacién de la infraestructura en materia de Tecnologias de la
Informacion (Tl) orientados a la mejora, eficiencia y rendimiento de los procesos,
subprocesos y procedimientos que opera la Direccién General de Recaudacién,
supervisando que se lleven a cabo los planes de continuidad para el desarrollo de las
soluciones tecnolégicas de conformidad con los requerimientos de las dreas y ejecutando
los procesos y mecanismos de interaccién entre areas, asi como utilizando herramientas de
monitoreo y gestién integradas, con el objeto de proveer capacidad de respuesta de los
productos y servicios proporcionados interna y externamente, creando mas valor para el
cliente a través de servicios simplificados, estandarizados y brindar mejoras tecnoldgicas a
la Institucion dentro del ambito de la seguridad nacional.

FUNCIONES

+ Realizar la deteccidn, integracién y valoracién de los requerimientos en materia de
comunicaciones y tecnologias de la informacidén propuestos por la Direccién General de
Recaudacién, coordinando la ejecucién del plan de trabajo para la recepcién, analisis y
validacion de las propuestas garantizando que los servicios se definan a efecto de que
sea posible valorarlos en contraste con las tecnologias existentes y tendencias futuras en
el mercado y en su caso, se realicen los ajustes necesarios, asi como la integracién del
proyecto.

* ldentificar los requerimientos en materia de comunicaciones y tecnologias de la
informacién del negocio de Direccion General de Recaudacion, realizar analisis de
factibilidad de las tecnologias, capacidades y soluciones alternas existentes, tomando
como parametro las estrategias de la Agencia en materia de Tecnologias de la
Informacion y las areas de oportunidad, asi como las particularidades de los procesos a
los que se dirige el requerimiento.

- Integrar la cartera de proyectos tecnoldgicos para la atencidn de los requerimientos de
la Direccién General de Recaudacién, documentando la prioridad de ejecucién de
conformidad con los términos de su atencién y verificando que las propuestas estén
alineadas con las estrategias de la ANAM en materia de Tecnologias de la Informacion.

|
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. Instrumentar las metodologias y lineamientos relativos a tecnologias de la informaciony
comunicaciones {TIC), atendiendo e implementando el desarrollo de mejores practicas,
asi como la aplicacién de recursos con las Direcciones de la DGTL

—

. Elaborar indicadores de desempefio y niveles de servicio del proceso de atencién a la
Direccién General de Recaudacion, generando reportes de evaluacion derivados de la
ejecucién de los proyectos, acorde con los criterios de medicién definidos.

. Dar seguimiento a los planes de trabajo con los usuarios y participantes del proceso,
revisando situaciones de desviacién y el cumplimiento de los acuerdos establecidos con
las areas involucradas en el proyecto, e interviniendo para dar solucién a situaciones de
riesgo, realizando revisiones periédicas de los proyectos estratégicos de la Agenciay la
ejecucion de ios proyectos de tecnologias de la informacion y comunicaciones (TIC).

« Implementar soluciones tecnoldgicas y sistemas de informacién, su alineacién a las
politicas de calidad bajo los estandares definidos, asi como proponer proyectos de
mejora en los sistemas de informacién la Direccién General de Recaudacion,
desarrollando soluciones en materia de comunicaciones y tecnologias de la informacion
gue den soporte a las funciones operativas y de administracion a las Direcciones
Generales de la Agencia.

. Coordinar la sistematizacién de los procesos que dan soporte a las funciones operativas
y administrativas de la Direccién General de Recaudacién, implementando soluciones
tecnolégicas que permitan la automatizacién de los servicios internos y externos,
integrando los esfuerzos técnico-operativos, coordinando actividades que minimicen el
impacto negativo sobre las operaciones del negocio, aplicando estandares de soporte y
entrega de servicios basados en las mejores practicas.

. Coordinar los desarrolios de sistemas la Direccion General de Recaudacién, organizando
su implementacion, monitoreoy ejecucion.

. Elaborar propuestas de iniciativas estratégicas para la deteccion de procesos criticos
mediante la conceptualizacién de proyectos que permitan sistematizar y/o automatizar
los servicios internos de la Direccion General de Recaudacion, identificando, analizando
y presentando los servicios que se ajustan mejor a ios objetivos planteados los cuales
ofrecen mejores perspectivas de negocio y aportan mayor valor a jos servicios.

. Implementar acciones de prevencion en casos de contingencia o desastre de la
Direccién General de Recaudacion, aplicando procedimientos y scluciones alineadas a
las mejores practicas, ante juicios de valor sobre el desempefio y calidad de los servicios
que soportan con infraestructura tecnolégica las aplicaciones informaticas de las
diversas unidades administrativas de la ANAM.
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+ Dar seguimiento al cumplimiento de los niveles de servicio orientados a Ia optimizacion
de los tiempos de respuesta de la Direccidn General de Recaudacién, definiendo
mecanismos de control para vigilar su cumplimiento.

+ DisefRar los procesos de seguridad y control para el manejo de la informacién de Ia
Direccion General de Recaudacién, definiendo procedimientos, metodoiogias, métricas
y estadisticas de acuerdo con las necesidades Yy reguerimientos e identificando los
principales responsables generadores de la informacién contenida en sistemas, bases de
datos o cualquier documento.

- Asesorar en materia de tecnologia de informacion respecto de la resolucién de
problematicas derivadas de las actividades operativas de la Direccidn General de
Recaudacion, orientando a los responsables de la operacion en la resolucion de
problematicas derivadas de sus actividades operativas.

+ Coordinar la asignacion de perfiles y atributos gue corresponda al personal de la
Direccion General de Recaudacién para el uso y aprovechamiento de los servicios en
materia de tecnologias de la informacién y el acceso a los mismos, asi como el uso y
explotacién de la informacién, aplicando el modelo de seguridad institucional en materia
de comunicaciones y tecnologias de la informacion Y en su caso, proponiendo
adecuaciones a los procesos de seguridad en dicha materia, y de los sistemas de control
de acceso, identificacién y autentificaciéon de usuarios Y servicios informaticos, asi como
los demas procesos y sistemas utilizados.

* Realizar la integracion sistémica y/o automatica en materia de comunicacidon con
sistemas de Organismos Reguladores Y Supervisores, asi como como de sistemas de |a
Direccién General de Recaudacion, implementando acciones de mejora continua
respecto de los informes que se emiten, realizando los desarroilos y analizando las
desviaciones documentadas en los informes de medicién.

+ Implementar la metodologia para el proceso de mejora continua de los procesos y la
administracién de los proyectos tecnolégicos de la Direccién General de Recaudacidn,
desarrollando las reglas, procesos y normas para la ejecucion de pruebas de los
aplicativos para su liberacién.

+ Elaborar propuestas de acciones de mejora preventivas y correctivas de la Direccién
General de Recaudacion, analizando los desarrollos ¥y su funciohamiento, asi como
evaluando desviaciones y riesgos.

+ Coordinar la implementacién de la metodologia para el proceso de mejora continua de
los procesos y la administracion de los proyectos tecnolégicos de la Direccién General de
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Recaudacion, elaborando el plan de trabajo en el que se definan las tareas a ejecutar para
el desarrolio de reglas, procesos y normas para la ejecucion de pruebas de los aplicativos
para su liberacion.

. Coordinar las pruebas que se realizan en el laboratorio de los aplicativos que seran
liberados al ambiente productivo, registrando en las herramientas correspondientes 1as
incidencias de hallazgos y defectos, asi como los componentes o productos afectados.

. Revisar la operacién adecuada del sistema integral de gestién y mejora continua de los
procesos, funciones y servicios en materia de comunicaciones y tecnologias de la
informacion de la Direccién General de Recaudacién, analizando el comportamiento de
los indicadores de desempefio de la operacion y definiendo criterios de medicién.

. |dentificar los requerimientos para el disefio e implementacién de soluciones y servicios
en materia de CT, asi como los criterios para el disefio de la plataforma tecnolégica de la
Direccion General de Recaudacion, coordinando andalisis de los objetivos estratégicos de
las unidades administrativas de la ANAM que permitan definir el marco tecnolégico de
actuacion en materia de comunicacionesy tecnologfas de la informacion para regular e!
uso del Marco Tecnolégico de Referencia.

. Realizar evaluaciones con la participacion de las areas, en materia de comunicacionesy
tecnologias en coordinacion con la Direccién General de Recaudacion, verificando la
implementacién de acciones de mejora y medidas que permitan fortalecer y mejorar la
operacion.

. Coordinar la construccién de componentes de software reutilizables para la
interoperabilidad de aplicativos de cémputo institucionales, aplicando la metodologia y
procedimientos de trabajo de la trasformacién tecnolégica de la Direccion General de

Recaudacion.

)
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TECNOLOGICOS ADUANEROS 2

OBIJETIVO

Coordinar la implementacién de la infraestructura en materia de Tecnologias de la
Informacién (T} orientados a Ia mejora, eficiencia y rendimiento de los procesos,
subprocesos y procedimientos que operan la Direccién General de Investigacion Aduanera
y la Direccién General de Procesamiento Electrénico de Datos Aduaneros, supervisando
gue se lleven a cabo los planes de continuidad para el desarrollo de las soluciones
tecnolégicas de conformidad con los requerimientos de las areasy ejecutando los procesos
y mecanismos de interaccién entre dreas, asi como utilizando herramientas de monitoreo
y gestidn integradas, con el objeto de proveer capacidad de respuesta de los productos y
servicios proporcionados internay externamente, creando mas valor para el cliente a través
de servicios simplificados, estandarizados y brindar mejoras tecnolégicas a la Institucién
dentro del ambito de la seguridad nacional.

FUNCIONES

* Realizar la deteccion, integracién y valoracién de los regquerimientos en materia de
comunicaciones y tecnologias de la informacion propuestos por la Direccién General de
Investigacién Aduanera y la Direccion General de Procesamiento Electrénico de Datos
Aduaneros, coordinando la ejecucién del plan de trabajo para la recepcién, analisis \
validacion de las propuestas garantizando que los servicios se definan a efecto de que
sea posible valorarios en contraste con las tecnologias existentes y tendencias futuras en
el mercado y en su caso, se realicen los ajustes necesarios, asi como la integracién del
proyecto.

+ lIdentificar los requerimientos en materia de comunicaciones y tecnologias de Ia
informacién del negocio de la Direccién General de Investigacion Aduaneray la Direccién
General de Procesamiento Electrénico de Datos Aduaneros, realizar analisis de
factibilidad de las tecnologias, capacidades y soluciones alternas existentes, tormando
como parametro las estrategias de la Agencia en materia de Tecnologias de la
Informacién y las dreas de oportunidad, asi como las particularidades de los procesos a
los gque se dirige el requerimiento.

* Integrar la cartera de proyectos tecnolégicos para la atencién de los requerimientos de
la Direccion General de Investigacién Aduanera y la Direccién General de Procesamiento
Electronicc de Datos Aduaneros, documentando la prioridad de ejecucién de
conformidad con los términos de su atencién y verificando que las propuestas estén
alineadas con las estrategias de la ANAM en materia de Tecnologias de la Informacion.
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Instrumentar las metodologias y lineamientos relativos a tecnologias de la informacion y
comunicaciones (TIC), atendiendo e implementando el desarrollo de mejores précticas,
asi como la aplicacién de recursos con las Direcciones de la DGTI.

Elaborar indicadores de desempeno y niveles de servicio del proceso de atencidn a la
Direccién General de Investigacion Aduanera y la Direccién General de Procesamiento
Electronico de Datos Aduaneros, generando reportes de evaluacion derivados de la
ejecucion de los proyectos, acorde con los criterios de medicién definidos.

. Dar seguimiento a los planes de trabajo con los usuarios y participantes del proceso,
revisando situaciones de desviacién y el cumplimiento de los acuerdos establecidos con
las areas involucradas en el proyecto, e interviniendo para dar solucién a situaciones de
riesgo, realizando revisiones periédicas de los proyectos estratégicos de la Agenciay la
ejecucién de los proyectos de tecnologfas de la informacién y comunicaciones (TIC).

+ Implementar soluciones tecnoldgicas y sistemas de informacién, su alineacion a las
politicas de calidad bajo los estandares definidos, asi como proponer proyectos de
mejora en los sistemas de informacién de la Direccién General de Investigacion
Aduanera y la Direccién General de Procesamiento Electrénico de Datos Aduaneros,
desarrollando soluciones en materia de comunicaciones y tecnologias de la informacién
que den soporte a las funciones operativas y de administracién a las Direcciones
Generales de la Agencia.

. Coordinar la sistematizacién de los procesos que dan soporte a las funcicnes operativas
y administrativas de la Direccién General de Investigacién Aduanera y la Direccién
General de Procesamiento Electrénico de Datos Aduaneros, implementando soluciones
tecnolégicas que permitan la automatizacién de los servicios internos y externos,
integrando los esfuerzos técnico-operativos, coordinando actividades que minimicen el
impacto negativo sobre las operaciones del negocio, aplicando estandares de soporte y
entrega de servicios basados en las mejores practicas.

. Coordinar los desarrollos de sistemas de la Direccién General de Investigacién Aduanera
y la Direccién General de Procesamiento Electrénico de Datos Aduaneros, organizando
su implementacién, monitoreoy ejecucion.

« Elaborar propuestas de iniciativas estratégicas para la deteccidén de procesos criticos
mediante la conceptualizacién de proyectos que permitan sistematizar yfo automatizar
los servicios internos de la Direccidon General de Investigacion Aduanera y la Direccion
General de Procesamiento Electrénico de Datos Aduaneros, identificando, analizando y
presentando los servicios que se ajustan mejor a los objetivos planteados los cuales
ofrecen mejores perspectivas de negocio y aportan mayor valor a los servicios.

N B




DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO
Area Respaonsable de elaboracidn: ADUANAS
Tecnologias de la Informacién

« Implementar acciones de prevencidon en casos de contingencia o desastre de la
Direccion General de Investigacion Aduanera y la Direccidon General de Procesamiento
Electronico de Datos Aduaneros, aplicando procedimientos y soluciones alineadas a las
mejores practicas, ante juicios de valor scbre el desempefio y calidad de los servicios que
soportan con infraestructura tecnoldgica las aplicaciones informaticas de las diversas
unidades administrativas de la ANAM.

+ Dar seguimiento al cumplimiento de los niveles de servicio orientados a la optimizaciéon
de los tiempos de respuesta de la Direccién General de Investigacion Aduanera y la
Direccion General de Procesamiento Electrénico de Datos Aduaneros, definiendo
mecanismos de control para vigilar su cumplimiento.

- Disefiar los procesos de seguridad y control para el manejo de la informacién de la
Direccién General de Investigacion Aduanera y la Direccion Genera! de Procesamiento
Electrénico de Datos Aduaneros, definiendo procedimientos, metodologias, métricas v
estadisticas de acuerdo con las necesidades y requerimientos e identificando los
principales responsables generadores de la informacién contenida en sistemas, bases de
datos o cualguier documento.

« Asesorar en materia de tecnologia de informacién respecto de la resolucién de
problematicas derivadas de las actividades operativas de la Direccidn Genera! de
Investigacién Aduanera y la Direccion General de Procesamiento Electrénico de Datos
Aduaneros, orientando a los responsables de la operacién en la resolucidn de
problematicas derivadas de sus actividades operativas.

« Coordinar la asignaciéon de perfiles y atributos que corresponda al perscnal de la
Direccion General de Investigacion Aduanera y la Direccion General de Procesamiento
Electrénico de Datos Aduaneros para el uso y aprovechamiento de los servicios en
materia de tecnologias de la informacioén y el acceso a los mismos, asi como el uso y
explotacién de la informacién, aplicando el modelo de seguridad institucional en materia
de comunicaciones y tecnologias de la informacién y en su caso, proponiendo
adecuaciones a los procesos de seguridad en dicha materia, y de los sistemas de control
de acceso, identificacidon y autentificacién de usuarios y servicios informaticos, asi como
los demiés procesos y sistemas utilizados.

- Realizar la integracion sistémica y/o automatica en materia de comunicacién con
sistemas de QOrganismos Reguladores y Supervisores, asi corne cormo de sisternas de la
Direccién General de Investigacién Aduanera y la Direccidén General de Procesamiento
Electrénico de Datos Aduaneros, implementando acciones de mejora continua respecto
de los informes gue se emiten, realizando los desarrollos y analizando las desviaciones
documentadas en los informes de medicién
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. Implementar la metodologia para el proceso de mejora continua de los procesos y la
administracion de los proyectos tecnologicos de la Direccién General de Investigacion
Aduanera y la Direccién General de Procesamiento Electrénico de Datos Aduaneros,
desarrollando las reglas, procesos y normas para la ejecucién de pruebas de los
aplicativos para su liberacion.

. Elaborar propuestas de acciones de mejora preventivas y correctivas de la Direccién
General de Investigacién Aduaneray la Direccion General de Procesamiento Electronico
de Datos Aduaneros, analizando los desarrollos y su funcionamiento, asi como evaluando

desviaciones y riesgos.

. Coordinar la implementacion de la metodologia para el proceso de mejora continua de
los procesosy la administracién de los proyectos tecnolégicos de la Direccion General de
Investigaciéon Aduaneray la Direccién General de Procesamiento Electrénico de Datos
Aduaneros, elaborando el plan de trabajo en el que se definan las tareas a ejecutar para
el desarrollo de reglas, procesos y normas para la ejecucion de pruebas de los aplicativos
para su liberacion.

. Coordinar las pruebas que se realizan en el laboratorio de los aplicativos que seran
liberados al ambiente productivo, registrando en las herramientas correspondientes las
incidencias de hallazgos y defectos, asi como los componentes o productos afectados.

. Revisar la operacién adecuada del sistema integral de gestién y mejora continua de los
procesos, funciones y servicios en materia de comunicaciones y tecnologias de la
informacion de la Direccion General de Investigacién Aduaneray la Direccién General de
Procesamiento Electronico de Datos Aduaneros, analizando el comportamiento de los
indicadores de desemperio de la operaciony definiendo criterios de medicion.

. Identificar los requerimientos para €l disefio e implementacién de soluciones y servicios
en materia de CT), asi como los criterios para el disefio de la plataforma tecnolégica de la
Direccion General de Investigacion Aduanera y la Direccién General de Procesamiento
Electrénico de Datos Aduaneros, coordinando analisis de los objetivos estratégicos de las
unidades administrativas de la ANAM que permitan definir el marco tecnolégico de
actuacion en materia de comunicacionesy tecnologfas de la informacion para regular el
uso del Marco Tecnolégico de Referencia.

. Realizar evaluaciones con la participacién de las areas, en materia de comunicaciones y
tecnologias en coordinacion con la Direccién General de Investigacion Aduanera, y la
Direccion General de Procesamiento Electronico de Datos Aduaneros, verificando la
implementacién de acciones de mejora y medidas que permitan fortalecer y mejorar la
operacion.
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Coordinar la construccion de componentes de software reutilizables para Ia
interoperabilidad de aplicativos de cémputo institucionales, aplicando la metodologla y
procedimientos de trabajo de la trasformacion tecnoldgica de la Direccidn General de

Investigacion Aduanera y la Direccién General de Procesamiento Electrénico de Datos
Aduaneros.
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11.5.1.3 DIRECCION DE SOPORTE TECNOLOGICO y SOLUCIONES DE

NEGOCIO
I.5.1.3 Direccion de Soporte Tecnolégico y Soluciones de Negocio
11.5.1.3.1 Direccién de Infraestructura Interna

1.5.1.3.1.1 Subdireccion de Gestién de Soporte a Comunicaciones
Tecnoldgicas
IL.5.1.3.1.11 Departamento de Atencién a Requerimientos de Servicios

Tecnolégicos (3)
I.51.312 Subdireccién de Atencién a Requerimientos de Servicios

Tecnolégicos

i.5.1.3.2 Direccién Soporte a Aplicativos Tecnoldgicos e infraestructura
Aplicativa

I1.5.1.3.2.1 subdireccién Soporte a Aplicativos Tecnolégicos e Infraestructura Apilicativa
(2)

I.51.3.211 Departamento de Soporte a Aplicativos (2)

11.5.1.33 Direccidn de Soporte Tecnolégico
i.5.1.3.3.1 Subdireccion de Soporte Tecnoldgico

ELABOR! \ .
Juan Carlos Maza mr a Cynthia Lilian Bprrales Rodriguez

Director de Soporte Tecnolégleo y Director de Planea¢ion de Directora General fle Tecnologias de la
Soluciones de Negocic Tecnologias de la hformacién Inforfnacién
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{ 1.5.1.3 DIRECCION DE SOPORTE TECNOLOGICO Y SOLUCIONES DE
NEGOCIO

OBJETIVO

Establecer los procesos mediante los cuales se prestan los servicios de Comunicaciones N
Tecnologias de la Informacién que requieran las unidades administrativas que conforman
la Agencia Nacional de Aduanas de México, determinando estrategias para que se diseAen
las mejoras en soluciones y servicios de Comunicaciones y Tecnologias de la Informacion,
dirigiendo la planificacion y estudio de las propuestas de las Unidades Administrativas,
creando procesos que permitan proveer las soluciones tecnoldgicas, desarrollando vy
normando la operacién de la infraestructura de cdmputo y comunicaciones, emitiendo
programas de trabajo de los proyectos de modernizacion y cambios en las aplicaciones
informaticas, a efecto de garantizar la seguridad, disponibilidad, continuidad, capacidad de
operacion y cambios a la infraestructura y aplicaciones, con base en el Marco Tecnoldgico
de Referencia, Estrategia Digital Nacional, Legislacion Fiscal, Reglamento Interno y demas
lineamientos determinados por la ANAM.

FUNCIONES

+ Establecer |as estrategias para implementar y actualizar la arquitectura institucional en
materia de comunicaciones y tecnologias de la informacién, validando los resultados del
diagndstico de la infraestructura, los analisis y evaluaciones, autorizando proyectos que
atienden las necesidades de negocio planteadas por las unidades administrativas,
considerando la aplicacién de las mejores practicas, con la finalidad de avanzar en la
automatizacién y optimizacion de las funciones y procesos de todos los inmuebles de Ia
ANAM a nivel nacional.

* Determinar politicas, lineamientos, reglas y criterios para administrar los servicios vy
soluciones en materia de Comunicaciones y Tecnologfas de la Informacién en todos los
inmuebles de la ANAM a nivel nacional, definiendo, promoviendo e implementando

estrategias y acciones de mejora de conformidad con los objetivos estratégicos de la M

Institucion, asi como dirigiendo la evaluacién de los procesos de sistematizacién de los
servicios y conduciendo la instrumentacién de mecanismos de supervision, a fin de
brindar el soporte informatico acorde a los objetivos y funciones de las Direcciones
Cenerales que conforman a la ANAM.
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+ Establecer estrategias para coordinar la administracion de la cartera de proyectos de
negocio para la automatizacién de sus procesos, que son atendidas por las Direcciones
Centrales de la DGTI, determinando reglas de servicio, planeando y evaluando
conjuntamente presupuestos, recursos, capacidades de atencién, tanto de proveedores
externos, como de las dreas técnicas internas, a fin de contar con mecanismos para la
toma de decisiones de caracter estratégico relacionados con la administraciéon de los
proyectos de servicios tecnolégicos.

ADUANAS

. Establecer estrategias para la aprobacién e implementacion de procesosy herramientas
en la atencién del desarrollo de soluciones tecnoldgicas y de control de los proyectos,
definiendo los criterios para la evaluacion de metodologias, herramientas de
automatizacién, modelos de colaboracién entre las Direcciones Centrales, costos y
beneficios que la automatizacién brinda, registro y flujo de informacién; aprobando y
promoviendo el uso del marco documental del proceso de automatizacion y de
administracién de proyectos, a fin de agilizar la comunicacién, controlar la operacion
cotidiana y generar conocimiento en la institucion sobre el ciclo de vida de los proyectos
y de los sistemas de la ANAM.

« Determinar el diseflo de los nuevos servicios TIC, asi como los servicios del disefio
funcional, pruebas funcionales y de aceptacion de usuario de las soluciones, asi como de
la administracion de los proyectos en la implementacién de soluciones tecnolégicas en
la ANAM y de promover la capacitacion para el personal, estableciendo politicas y
acuerdos con las Direcciones de la DGTI para administracién y seguimiento de los
proyectos tecnolagicos, aprobando los lineamientos para elaborar la documentacion,
disefio de las pruebas funcionales y coordinacién para las pruebas de usuario; definiendo
criterios sobre la programaciéon de supervisiones en la ejecucién de las tareas y
documentacién para identificar dreas de mejora de los servicios, con el propésito de
brindar los insumos para la construccion de las soluciones y de revisién de la calidad de
los productos desarrollados para liberar soluciones estables en ambiente productivo.

. Establecer los lineamientos, normas y metodologias para la operacién y mejora de los
servicios tecnoldgicos, coordinando la investigacion y estudio de las mejores practicas,
valorando v ponderando las necesidades de la operacién, condiciones y beneficios, con
la finalidad de automatizar y garantizar la capacidad de operacién de la ANAM.

- Fijar politicas, lineamientos, criterios y estrategias para la atencién y prestacion del
soporte técnico a los usuarios de los servicios informéticos y de comunicaciones,
determinando e implementando esquemas, mecanismos y herramientas de uso y
operacion de los distintos sistemas, equipos, redes y dispositivos, con el objeto de
optimizar la continuidad de su funcionamiento.

» Proponer el proceso de administracién de la infraestructura necesaria para prestar los
servicios informaticos y de comunicaciones, determinando las directrices y
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procedimientos de aplicacién de recursos propios ¢ a través de proveedores, con el fin
de garantizar la seguridad, capacidad vy continuidad de la operacion.

« Autorizar los planes, programas y procedimientos de continuidad de operacién e
integridad de los servicios en materia de comunicaciones y tecnologias de la
informacion, determinando estrategias, implementando y vigilando el mantenimiento
preventivo, asi como desarrollando protocolos de atenciéon de contingencias o desastres,
para garantizar la seguridad y continuidad de la operacidén de las unidades
administrativas.

- Establecer los criterios para la sistematizacion del proceso de verificacion de los controles
de seguridad fisica y |dgica establecidos, determinando acciones de revision periddica de
incidentes, de supervision y vigilancia de las politicas de control de acceso y borrado
seguro de la informacién, para disminuir el impacto de eventos adversos que
potencialimente podrian afectar el logro de los objetivos de los servicios tecnolégicos.

« Establecer estrategias que permitan mejorar y mantener actualizada la arquitectura de
informacion, planeando y autorizando se disefien esquemas de colaboracion,
implementando y mejorando los procesos de actualizacidn y foros de comunicacion, con
la finalidad de incrementar la interrelacion y garantizar activos de informaciéon gue
generen conocimiento para la toma de decisiones estratégicas en la Institucién.

» Determinar la operacidon de los procesos de gestidn de cambios, de incidentes, de
problemas y de eventos, estableciendo directrices para el anélisis de causa raiz y revision
segmentada de bitacoras, evaluando indicadores de desempefio, con el fin de mejorar el
rendimiento de los servicios de Tl en términos de disponibilidad, integridad y acceso
controlado a los servicios tecnolégicos vy los recursos de informacion.

+ Establecer estrategias para garantizar que se cumplan los resultados esperados de los
proyectos de la DGTI, definiendo politicas para diagnosticar las problematicas;
aprobando las metodologias para analisis de los conceptos clave, flujos de informacién e
interrelacién de los servicios institucionales, comunicacién y estructura, a fin de optimizar
los mecanismos para definir, gestionar y gobernar la informacién que genera
conocimiento para operar de los procesos de la ANAM.

+ Evaluar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informdtica, el gobierno digital, las tecnologias
de la informacién y comunicacién, y la seguridad de la informacion en la Administracion
Publica Federal y demas normatividad aplicable, mediante la implementacién de
mejores practicas para el control en la prestacion de servicios de Tl a las diversas
Direcciones de la ANAM, para contar con controles, procesos, gufasy documentacion que
ayuden en [a implementacién de procesos en materia de tecnologias de la informacién.
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11.5:1.3.1 DIRECCION DE INFRAESTRUCTURA INTERNA

OBJETIVO

Administrar los provectos y contratos de servicios de Tecnhologias de la Informacion que
soportan los procesos productivos, vigilando la operacién de los servicios recibidos a partir
de contratos, consolidando las demandas de la operacion en apego a las metas y objetivos
de la Direccidon General de Tecnologias de la Informacién (DGTI), orientando los esfuerzos
conjuntos con los proveedores basado en los requerimientos del negocio y supervisando el
cumplimiento de la normatividad vigente de la ANAM, garantizando la entrega de los
servicios de acuerdo a los niveles de servicio establecidos en contratos, manteniendo la
continuidad de la operacién de la Agencia, de acuerdo con los Reglamentos, Lineamientos,
Normas y Politicas establecidas en la ANAM.

FUNCIONES

+ Administrar el ambiente fisico de la infraestructura, aplicativos y plataformas en los
centros de cOmputo que soportan la operaciéon, generar inventarios de infraestructura,
asi como controlar los recursos necesarios para su funcionamiento, monitoreando el
desempefo de los equipos de trabajo del personal de la ANAM y proveedores, analizando
reportes de estatus de continuidad y entrega del servicio, y validando las soluciones
proporcionadas a cada una de las fallas presentadas, para mantener sana la operaciény
los procesos de negocio.

» Supervisar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la
Administracién Publica Federal y demas normatividad aplicable, mediante la
implementacién de mejores practicas para el control en la prestacion de servicios de Tl
a las diversas Direcciones de la ANAM, para contar con controles, procesos, guias y
documentacién que ayuden en la implementacién de procesos en materia de
tecnologias de la informacién.

+ Supervisar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informdtica, el gobierno digital, las
tecnologias de [a informacién y comunicacién, y la seguridad de la informaciéon en la
Administracién Publica Federal y demas normatividad aplicable, implementando
mejores practicas para el control en la prestacion de servicios de Tl a las diversas

e
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Direcciones de la ANAM, para contar con controles, procesos, gulasy documentacion que
ayuden en la implementacién de procesos en materia de tecnologias de la informacion.

. Establecer procedimientos de seguimiento a la atencién de incidentes y dirigir las
acciones encaminadas a restablecer lo antes posible la operacién normal del servicio,
integrando los esfuerzos técnico-operativos de las dreas de tecnologias de la
informacién, emitiendo actividades que minimicen el impacto negativo sobre las
operaciones del negocio, y aplicando estandares de soporte y entrega de servicios
basados en las mejores practicas, para cumplir con los servicios ofrecidos por el
proveedor, logrando con esto entregar un servicio continuoc a la ANAM.

« Supervisar el funcionamiento de infraestructura generando acciones que ayuden en la
operacién y control de la disponibilidad de los servicios contratados, haciendo uso de
herramientas tecnoldgicas, implantando planes y programas de monitoreo y
seguimiento, generando capacitacién y actualizaciones operativas, y registrando esta
informacion para futuras acciones en beneficio de la operacién, con la finalidad de
supervisar la infraestructura tecnolégica de los servicios informdticos que soportan la
operacion de la ANAM,

« Administrar los contratos de Tecnologias de la Informacién celebrados con los
proveedores de servicios de TI, verificando el cumplimiento de la entrega de servicios,
analizando cualquier cambio o modificacién necesario al contrato, determinando la
aplicacion de penalizaciones y/o deductivas por no cumplir con los niveles de servicio
acordados, con la finalidad de controlar los contratos de servicios que se brindan en la
ANAM, logrando con esto proporcionar servicios de calidad que soportan las funciones
sustantivas de la ANAM.

- Supervisar la infraestructura en donde se encuentran alojados los servicios tecnholdgicos,
revisando periddicamente los protocolos de gestion establecidos y analizando la
documentacién que define los lineamientos normativos de la ANAM, con la finalidad de
mejorar la operacién alineando las acciones a seguir de acuerdo con los objetivos de la
ANAM,

- Definir procedimientos de soporte operativo y actividades para atencion a solicitudes o
requerimientos relacionados con la infraestructura tecnolédgica, tomando decisiones
basadas en el analisis cuantitativo y cualitativo de los datos obtenidos en la operacion,
con el objetivo de aprovechar los recursos tecnolégicos brindando con esto, servicios de
vanguardia que permiten realizar las funciones sustantivas de la ANAM.

« Supervisar los procedimientos de entrega de infraestructura, estableciendo roles y
responsabilidades en base a programas y jerarquia de actividades; recabando,
analizando y organizando bitacoras, controles de seguimiento y acuerdos que permitan
cumplir con la entrega de infraestructura, con el fin de mantener el control de los
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recursos utilizados para proporcionar los servicios de tecnologias de la informacion en la
ANAM.

. Administrar los contratos de Tecnologias de la Informacién, verificando el cumplimiento
de la entrega de servicios de acuerdo a los términos de referencia, analizando cualquier
cambio o modificacién necesario al contrato, asi como determinando la aplicacién de
deductivas por no cumplir con los niveles acordados, con la finalidad de controlar los
contratos de servicios de Tl, logrando con esto proporcionar servicios de calidad que
soportan los procesos de las Direcciones de la ANAM.

. Comunicar los resultados obtenidos en la operacién y administracion en la
infraestructura de TI, retroalimentando en reuniones las opiniones sobre los resultados y
la operacion diaria, cerrando acuerdos y generando nuevos que mejoren los servicios de
Tl, con el fin de alinear opiniones entre diversas Direcciones para atender solicitudes,
logrando con esto generar trabajo en equipo encaminado a la atencién de
requerimientos y a la pronta solucién de los incidentes.

. Autorizar ventanas de tiempo y/o mantenimiento que permitan liberar nuevos proyectos
hasta su puesta en produccién, analizando el impacto que estas puedan presentar,
proyectando actividades y cambios que ayuden a la operacién, con base al plan de
trabajo establecido que incluya acciones preventivas y correctivas, para cum plir con los
requerimientos de calidad que exige el proyecto.

. Generar acciones que permitan el cumplimiento de los planes de trabajo y proyectos
encaminados a cumplir con la normatividad y lineamientos establecidos, definiendo
procesos de ambientes tecnoldgicos, verificando que se cumplan en tiempo y en
beneficio de la operacién, con el objetivo de dar cumplimiento a las politicas,
lineamientos y estandares para alcanzar los niveles de disponibilidad establecidos para
los servicios de tecnologia de la informacion.
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1.5.1.3.1.1 SUBDIRECCION DE GESTION DE SOPORTE A COMUNICACIONES
TECNOLOGICAS

OBIJETIVO

Controlar los servicios de soporte para la habilitacidn de comunicacién, autenticacién,
colaboracion, interaccidn de los sistemas institucionales, proporcionando el soporte técnico
y suministro de infraestructura tecnoldgica, gobernando y operando los contratos y
licenciamientos en materia de servicios tecnoldgicos, supervisando y coordinando de
manera local y remota la operacidn y entrega de los servicios, asi como el cumplimiento de
los niveles de servicios establecidos, con el fin de dar seguimiento a las actividades
sustanciales dentro de la operacion requeridas por las diferentes Direcciones de la ANAM,
de acuerdo con el Reglamento Interior de la ANAM y el Acuerdo por el que se emiten las
politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las TIC, y la seguridad de la informacién en la Administracién Publica
Federal.

FUNCIONES

+ Integrar los proyectos operativos y los servicios asociados, asi como supervisar los
indicadores de desempefio para toma de decisiones, controlando altas, bajas y cambios
sobre servicios tecnolégicos, con planes de capacitacion técnica y administrativa para
maximizar el uso de herramientas y recursos gque permitan supervisar los procesos de
facturacion e informacion a la base de datos de gestidn de configuraciones (CMDB), para
la integracion de recursos y herramientas en [as soluciones tecnolégicas que den valor
agregado y conformen un proceso claro para la atencidn de requerimientos de
infraestructura tecnoldgica.

+ Vigilar el plan operativo y el plan administrativo para la coordinacién de proveedores,
conformando el archivo documental e historial de los proyectos con informacién de los
servicios administrados para integrar el catdlogo de servicios y de manera periddica la
conformacién de Libros Blancos, sin perder de vista el desempefio de los proyectos para
la rendicion de cuentas de manera inmediata a desviaciones del plan original, para
proveer servicios tecnolégicos de calidad mundial hacia el interior de la Institucién y ser
punto de partida o plataforma para otros servicios o proyectos.

. Controlar los impactos operativos dentro de los procesos transaccionales de las diversas
areas usuarias de la infraestructura tecnoldgica, efectuando estrategias de contingencia
y planes de accién que apoyen a los usuarios ante incidentes fortuitos en los servicios
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tecnolégicos, con soluciones alineadas a las recomendaciones de fabricantes y a las
mejores practicas ante eventos de incidencia e investigaciones operativas, para
mantener la operacién de los servicios tecnoldgicos estable y auditable de modo que se
puedan atender los diferentes requerimientos de la Institucién.

. Establecer mecanismos y procedimientos necesarios para el control y verificacién de
servicios tecnolégicos dentro de los proyectos, coordinando actividades gue aseguren la
calidad y entrega de servicios, manteniendo un nivel de satisfaccion y atencion al cliente
aceptable, para dar tra nsparencia al proceso de validacién, verificacién y facturacion de
los servicios recibidos por parte de los proveedores.

. Analizar las propuestas técnicas de los diferentes proveedores participantes ante un
proyecto en materia de infraestructura y servicios tecnolégicos, estableciendo puntos de
éxito y mejora esperada por parte del producto o servicio contratado, con
documentacién de prueba de capacidades ¥y funcionalidades, para establecer
calificaciones o patrones minimos aceptables en los diferenciadores tecnolégicos de las
soluciones a evaluar, obtenidas de las diferentes propuestas, para identificar y proponer
con base en pardmetros objetivos y transparentes la mejor opcidn a contratar o utilizar
que cumpla con calidad los requerimientos de las areas usuarias dentro de la Institucion.

- Vigilar el cumplimiento de la normatividad y procedimientos por parte de los
proveedores dentro de los proyectos y contratos asignados, evaluando los resultados
operativos y administrativos con marcos de referencia vigentes para la Gobernabilidad
de Proveedores, con acciones necesarias para ejecutar deductivas ¥y corregir
configuraciones o servicios y asl evitar penas convencionales por incumplimiento, para
alinear los esfuerzos internos y externos en proporcionar un servicio tecnolégico acorde
a lo solicitado y orientado a la mejora continua.

. Colaborar para que los servicios se implementen correctamente, con base a
documentacién establecida, vigilando la documentacion y mantenimiento del acervo
documental de los contratos, realizando revisiones periédicas de la calidad de los
servicios con base en los términos de referencia de los contratos, la actualizacidn y
mantenimiento de los Libros Blancos, para generar informacién actualizada que
contenga el desarrollo de los proyectos a través del tiempo.

. Verificar el cumplimiento de niveles de servicio y posibles mejoras, de acuerdo con los
requerimientos de negocio, revisando soportes documentales y la obtencién de datos,
en un ambiente colaborativo entre los participantes, para la continuidad del servicio,
integraciéon de servicios nuevos, asi como, mejorar la percepcion y satisfacciongle los
usuarios en las diversas areas de la ANAM.

. Coordinar los recursos del grupo de Adrministracién de Contrato durante las fases o ciclo
de vida de los proyectos, estableciendo planes operativos del Ciclo de Vida en una
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transicién entrante y saliente, con las capacidades técnicasy administrativas del personal
para monitorear el desempefio de los servicios en cada una de las fases establecidas, para
contar con informacién especifica en la toma de decisiones y alinear ios objetivos e
indicadores de desempefio y de ejecucion, ademas de mejorar la percepcidn de los
servicio para el cliente final.

‘ ADUANAS
| |

+ Coordinar los eventos de mantenimiento preventivo vy correctivo de los componentes
fisicos y I6gicos que conforman una solucién tecnolégica para los servicios ofrecidos
dentro de los proyectos tecnolégicos, programando ventanas de tiempo para llevar a
cabo los mantenimientos, la planeacién especifica de los ciclos de vida de cada uno de
los componentes y ejecucion de ejercicios de continuidad de negocio, para cumplir con
la oferta y entrega de servicios de teniendo el menor impacto operativo durante las
ventanas de mantenimiento.

» Verificar periédicamente o cada vez que ocurra algun cambio en la infraestructura de
comunicaciones, los diagramas de comunicaciones de los inmuebles de la ANAM,
generando solicitudes de cambio cuando estas se requieran y actualizando la
documentacién soporte, para contar con diagramas confiables y actualizados en las
comunicaciones de la ANAM,

« Colaborar en el desarrollo de politicas o lineamientos para los procesos de

comunicaciones de la ANAM, definiendo procesos Y responsabilidades de cada uno de
los actores que intervienen, para contar con procesos confiables para la ANAM.
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11.5.1.3.1.1.1 DEPARTAMENTO DE A
SERVICIOS TECNOLOGICOS (3)

OBJETIVO

Coordinar los servicios de Tecnologias de la Informacién, identificando las necesidades y
requerimientos, asi como verificando los procesos de la operacion, el soporte, monitoreo,
capacitacién, entrega de servicios y actualizaciones tecnoldgicas, con la finalidad de
asegurar la entrega de los servicios, dando cumplimiento a los niveles de calidad
establecidos.

FUNCIONES

. Proporcionar la documentacion soporte de los procesos de gestion de los servicios y
validar que la informacién cumpla con la normatividad institucional en materia de
Tecnologias de la Informacion, integrando repositorios de informacion como Libros
Blancos, Share Point de proyectos y PPMC, cumplimiento con los lineamientos del ciclo
de gestion de proyectos definidos institucionalmente.

. Notificar los elementos técnicos y operativos que dan seguimiento a los planes y
programas de continuidad de negocio y recuperacion de desastres institucionales en
materia de Comunicaciones y Tecnologias de la Informacién en la ANAM, comunicando
de materia efectiva los planes y programasy difundiendo la prevencién y analisis ante
cualguier impacto que se tenga como consecuencia de alguin desastre o fendmeno
natural o social.

. Verificar que se solucionen los requerimientos e incidentes relacionados con la
infraestructura tecnolégica de la instituciéon y gue ponen en riesgo la continuidad
operativa de las actividades que realiza el negocio, validando que se atiendan las
solicitudes por parte del proveedor de servicios.

. Canalizar e identificar el tipo de incidencia para evaluar si procede o no una penalizacion,
verificando en todo momento el tipo de sancién, de acuerdo a las métricas definidas
dentro del contrato.

. Monitorear tickets de mesa de servicio, dando seguimiento hasta la solucién de la

incidencia o la reasignacién del ticket al 4rea correspondiente, realizando un acuerdo de
niveles de operacién (OLA}, con mesa de ayuda, asegurando ef seguimientoa ca@i&ket.
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* Monitorear el desempefio de los servicios con base a los Acuerdos de Niveles de Servicios
(SLA) establecidos, llevando un seguimiento al cumplimiento v operacién de las

actividades realizadas por los proveedores.

« Vigilar el cumplimiento de ia normatividad Y procedimientos por parte de los
proveedores de servicios tecnoldgicos, validando que se cumplan los lineamientos
establecidos y que el proveedor mantenga los principios de la integridad, seguridad y
confiabilidad.

+ Verificar que los términos de referencia se cumplan con la documentacion
correspondiente, supervisando la entrega de los servicios contratados, asi como
desarrollar el libro blanco de todo el proyecto.

+ Conformar el libro blanco de los proyectos al cierre de estos, recabando la informacion
necesaria conforme los lineamientos establecidos, integrando resultaos obtenidos,
objetivos, planificacion previa, descripcion del seguimiento y control del proyecto entre
otros, para documentar el historial de cada proyecto.

+ Validar la documentacién generada para la entrega y aceptacion de los servicios,
cuidando que cada requerimiento se documente, estandarizar este procedimiento Yy
formalizar la entrega de evidencia.
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1.51.3.1.2 SUBDIRECCION DE ATENCION A REQUERIMIENTOS DE SERVICIOS
TECNOLOGICOS

OBIJETIVO

Supervisar la ejecucién de los servicios de tecnologias de la informacién, coordinando las acciones
para llevar a cabo la operacién, el soporte, monitoreo, entrega de servicios y actualizaciones
tecnologicas, con la finalidad de asegurar la atencién de los servicios y dar cumplimiento a los niveles
establecidos, de acuerdo con el Reglamento Interior de la Agencia Nacional de Aduanas de México.

FUNCIONES

» Coordinar las acciones para dar soporte en materia de comunicaciones y tecnologias de
la informacién a las distintas Direcciones de la ANAM, conduciendo la implementacion
de mejores practicas y supervisando la atencién de los requerimientos existentes, a fin
de asegurar la calidad en la prestacion de los servicios y eficientar la operaciéon de las
areas.

- Supervisar el proceso para brindar atencién a los incidentes relacionados con los servicios
tecnolégicos, coordinando el desarrollo de acciones de mejora y dando seguimiento a la
solucién proporcionada conforme a las consultas y requerimientos de las areas
interesadas, para minimizar los impactos en la operacién del servicio.

« Supervisar el procedimiento para la prestacion de servicios de tecnologias de la
informacién y comunicaciones, coordinando la atencion de los requerimientos, el analisis
de la informacién histérica de incidentesy los proyectos vigentes, para definir actividades
de mejora continua y generar areas de oportunidad.

+ Coordinar los recursos humanos y materiales para el desarrollo y operacion de los
servicios de tecnologias de la informacidn, verificando los niveles de atencién que éstos
deban tener, organizando los elementos de acuerdo con los perfiles y funciones
establecidas y estableciendo acciones de mejora, para el cumplimiento de los
requerimientos solicitados en el ejercicio de las atribuciones conferidas.

« Generar iniciativas de mejora para la aplicacion de los controles establecidos para la
prestacion de los servicios de tecnologias de la informacion, realizando investigaciones
sobre mejores practicas y documentando desviaciones, causas y soluciongs, para
minimizar tiempos de solucién en eventos similares.

4
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« Promover programas, planes y procedimientos de continuidad de operacion e
integridad de los servicios en materia de tecnologias de la informacion, identificando ias
necesidades de las unidades administrativas, verificando y validando los mecanismos
que establecen, con la finalidad de minimizar el impacto en la ocurrencia de
contingencias o desastres en las distintas Direcciones de la ANAM.

.+ Supervisar la entrega de los servicios y las soluciones en materia de tecnologias de la
informacién, verificando la aplicacién de los procedimientos que se han establecido para
asegurar la entrega de servicios de Tl a las distintas Direcciones de la ANAM, a fin de
garantizar el cumplimiento del requerimiento que los originé e informar las desviaciones
en la entrega.

. Coordinar el proceso de atencidén de los requerimientos que efectlen las distintas
Direcciones de la ANAM, supervisando en todo momento los niveles de servicio
establecidos para la atencién de cada uno de los servicios, con la finalidad de atender y
dar respuesta a los requerimientos en tiempo y forma.

+ Proponer estrategias que permitan la entrega de servicios de Tl de una manera
estandarizada, oportuna, eficiente y controlada a las Direcciones de la ANAM,
coordinando el anélisis y consolidaciéon de las mejores practicas empleadas, para el
cumplimiento de los niveles de servicio y eficientar los procesos.

- Supervisar las solicitudes y requerimientos de las distintas Direcciones de la ANAM sobre
problematicas en la entrega de servicios de Tl, determinando tipo de problematica y area
responsable, de conformidad a su &mbito de competencia y aprobando las solicitudes
formales de apoyo, para garantizar la continuidad operativa de la Institucion.

- Vigilar el proceso de entrega de servicios de Tl, instruyendo la aplicacién de las politicas
y normatividad vigente, para eficientar y homologar los procesosy apoyar en la operacion
de las Direcciones de la ANAM.

« Vigilar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias
de la informacién y comunicacion, y la seguridad de la informacién en la Administracion
Plblica Federal y demas normatividad aplicable, implementando mejores practicas para
el control en la prestacion de servicios de Tl a las diversas Direcciones de la ANAM, para
contar con controles, procesos, guias y documentacion que ayuden en la ‘C&_!(

implementacién de procesos en materia de tecnologias de la informacién.
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DIRECCION DE SOPORTE A APLICATIVOS TECNOLOGICOS E
INFRAESTRUCTURA APLICATIVA

OBJETIVO

Establecer las estrategias para los servicios de desarrollo y mantenimiento de aplicaciones
informaticas, definiendo guias de los ciclos de desarrollo donde se apligue la normatividad
y reglas establecidas para la integridad, confiabilidad, proteccién, consistencia, intercambio,
eliminacién y seguridad de la informacién, para atender las solicitudes de servicios de
herramientas de software de TIC requeridas por la ANAM, que soportan la operacion de sus
clientes internos y externos, en apego a la normatividad vigente aplicable.

FUNCIONES

. Establecer directrices, lineamientos, procesos, indicadores y criterios que guien la
atencién al aprovisionamiento de infraestructura aplicativa a soluciones tecnolégicas,
supervisando y validando el aprovisionamiento de infraestructura aplicativa, para cubrir
las necesidades en materia de TIC que req uiera la ANAM.

. Establecer ias estrategias gue permitan asegurar la continuidad operativa de las
herramientas tecnolégicas que se utilizan en la ANAM, instruyendo la mejora continuay
atendiendo recomendaciones, mejores practicas y esta ndares del mercado, asi como la
atencion de incidentes que se le presenten durante la operacion, para optirmizar el uso
de los recursos en la infraestructura aplicativa, y satisfacer las necesidades de servicios
requeridos por la ANAM y de sus usuarios externos.

. Definir politicas, lineamientos y herramientas para realizar la supervision de la
infraestructura aplicativa, validando los controles de escalabilidad, métricas y segu ricdad
gue permitan determinar el estado, efectividad y progreso de la misma, con el propdsito
de identificar fallas, incidentes y problemas durante el aprovisionamiento, despliegue y
rmantenimiento de la infraestructura aplicativa de las soluciones de TIC.

. Establecer estrategias de solucién de incidentes que se presenten en la infraestructura
aplicativa de la ANAM, definiendo lineamientos y acuerdos de servicio para la
categorizacién de atenciony solucién, con la finalidad de dar continuidad a la operacion
de los sistemas que soportan a la ANAM.

« Proponer estrategias para la actualizaciéon de la infraestructura operativa que se gplica
en la ANAM, dirigiendo y supervisando los procesos de gestiony analisis diversosypgra su

S
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investigacion, estudio, realizacién ¥ maximizando la relacion costo-beneficio, a fin de
mantener a la ANAM en la vanguardia tecnoldgica.

- Promover la mejora continua del desarrollo Y mantenimiento de la infraestructura
aplicativa de la ANAM, dirigiendo el establecimiento Y operacion de los canales de
comunicacion para el levantamiento de sugerencias de mejora, a fin de fortalecer |la
ejecucion y operacion de los proyectos en materia de TIC.

+ Establecer politicas y lineamientos relacionados con la infraestructura aplicativa de Ia
ANAM, dirigiendo la identificacién de las herramientas, procedimientos de las mejores
practicas para [a ejecucién de pruebas a esta, con la finalidad de maximizar la eficiencia
y eficacia de la calidad de la misma.

» Supervisar el uso y confidencialidad de la infraestructura operativa a Ia que tengan
acceso los centros de desarrollo como consecuencia delafunciény servicios contratados,
generando las estrategias para la seleccién e implementacién de mecanismos de
seguridad, a fin de evitar situaciones de riesgo.

» Establecer lineamientos para operar los procesos de informacion relativa a el avance y
seguimiento de los planes, programas y contratos en materia de configuracion y
mMantenimiento de la infraestructura operativa de [a ANAM, seleccionando y autorizando
la implementacion de reportes, bitacoras y entregables concluidos, para proporcionar
retroalimentacion a la planeacion estratégica y facilitar la toma de decisiones.

+ Administrar las acciones de optimizacién e integracion de los servicios de la
infraestructura operativa de la ANAM conforme a los objetivos a corto, mediano y largo
plazo, apoyando a los procesos de las distintas Direcciones de la ANAM, a fin de satisfacer
los requerimientos en materia de ia infraestructura de la forma eficaz y eficiente.

+ Coordinar las configuraciones de |3 infraestructura operativa de la ANAM, bases de datos
y la configuracion de los ambientes de prueba, promoviendo la aplicacién de los procesos
de identificacion de requerimientos, asi como el uso de las herramientas requeridas para
efectuar la verificacién de esta, a fin de proporcionar ambientes de pruebas apegados a
la configuracién del ambiente productivo.

+ Dirigir el desarrolio de proyectos de mejora de la infraestructura operativa de (a ANAM
que se implementan para los aplicativos y sistemas de la ANAM, coordinando |a

identificacién de &reas de cportunidad de los procedimientos, mecanismos v/, —

herramientas de seguimiento y control utilizados y de posibles soluciones a las mismas,
para asegurar que los sistemas, servicios y proyectos se ejecuten de manera controlada. ;,

Y
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« Dirigir la administracion de los cambios solicitados por las Direcciones de la ANAM gque
afectan directamente a la infraestructura operativa, planeando los recursos necesarios
para la atencidn de la solicitud, validando el anélisis de impacto al alcance y garantizando
que se dé el cumplimiento de los procesos establecidos para efectuar dichos cambios, a
fin de asegurar la atencién al requerimiento y no afectar la operacién de los aplicativos y
sistemas de [a Institucion.

» Supervisar el cumplimiento conforme al Acuerdo por el que se emiten las politicas y
disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno
digital, las Tecnologias de [a Informacién y Comunicacion, y la Seguridad de la
Informacion en la Administracién Publica Federal y demas normatividad aplicable,
implementando las mejores practicas para el control en la prestacién de servicios de Tl a
las diversas Direcciones de la ANAM, para contar con controles, procesos, guias y
documentaciéon gue ayuden en la implementacidén de procesos en materia de
infraestructura operativa.
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OBJETIVO

Coordinar la ejecucién de pruebas y la administracién de versiones de las aplicaciones en
los sitios de preduccién, implementando la infraestructura de pruebas similar al ambiente
productivo, conservando la informacion documental de cada una de las liberaciones, asi
como el control de los elementos gque las conforman, dando cumplimiento a la
normatividad minimizando los incidentes relacionados con los cambios, con la finalidad de
garantizar la existencia de las versiones autorizadas en los equipos de produccién,
Conforme al reglamento interno de la ANAM.

FUNCIONES

. Coordinar que la validacion de la infraestructura operativa sea de acuerdo a la estrategia
de pruebas requeridas por el usuario, manteniendo el control de los recursosy am bientes
de la misma comprobando que sean similares a los equipos de produccion, a fin de
disminuir el riesgo de la suspension del servicio en produccion.

. Controlar la administracién de la infraestructura operativa de la ANAM, vigilando gue los
recursos cumplan con el proceso de administracién de la configuracién, con el objeto de
contar con un respaldo de los recursos utilizados, asegurando la operacion continua del
area.

. Coordinar que se generen los recursos de infraestructura operativa necesarios para la
ejecucion de pruebas, verificando que la configuracion de los recursos esté apegados a
los ambientes de produccidén, a fin de gue los aplicativos no sufran ningan impacto al ser
liberados.

. Controlar el desarrolio de soluciones de infraestructura a través de los controles de
administracién internos o externos, coordinando el cumplimiento del alcance
(requerimientos funcionales y no funcionales), plan de trabajo y evaluando los
entregables proporcionados, para dar seguimiento a las etapas del ciclo de configuracion
gue le corresponda.

. Asésorar en las soluciones tecnolégicas que cubran los procesos de infraestructura
operativa de las Unidades Administrativas de la ANAM, implementandoc metodologias,

i
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procesos, politicas, marcos techolégicos, redso de recursos, a través de las herramientas
de configuracién de la infraestructura aplicativa, a fin de obtener la satisfaccién de los

usuarios.

. Programar eventos de capacitacion de acuerdo con las necesidades tecnolégicas,
identificando los requerimientos de los usuarios en materia de infraestructura operativa,

para formentar el crecimiento profesional del personal adscrito a la unidad administrativa.

. Difundir las disposiciones y lineamientos que rigen la operacion, comunicando a traveés
de los medios establecidos los cambios y mejoras a la infraestructura operativa, ajustes a
la misma que apoyenal buen desempefio de sus tareasen el desarrollo o mantenimiento
de recursos, para mantener informadas a las areas involucradas en la atencidn de
servicios.

. Supervisar las herramientas de gestion institucionales, actualizando y verificando gque los
responsables den cumplimiento al registro de avances, para proporcionar visibilidad
respecto al estatus de los proyectos de infraestructura operativa de la ANAM.

. Supervisar el cumplimiento de los niveles de servicio acordados para la implementacion
de la infraestructura operativa, estableciendo los criterios y meca nismos para el
seguimiento y control de los recursos virtuales, con la finalidad de mejorar los indices de
satisfaccion de las distintas Direcciones de la ANAM.

. Mantener actualizado un inventario de la infraestructura operativa de la ANAM,
generando la documentacién de acuerdo con la normativa aplicable y a las mejores

practicas, para contar con un inventario de recursos virtuales y que se puedan utilizar
como referencia ante alguna actualizacion.
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DEPARTAMENTO DE SOPORTE A APLICAT

11.5.1.3.2.1.1

OBJETIVO

Atender las incidencias criticas, asegurando una resolucién oportuna para minimizar el
impacto en las operaciones del negocio, estableciendo protocolos de respuesta rapida que
incluyan lineas de comunicacion y procedimientos de escalado claros, para establecer
protocolos de respuesta rapida que incluyan lineas de comunicacién Yy procedimientos de
escalado claros, alcanzaras el objetivo de asegurar una resolucion eficiente y oportuna de
ihcidencias criticas.

FUNCIONES

* Formular y evaluar el plan estratégico de tecnologias de la informacion y
comunicaciones del departamento, realizando un analisis exhaustivo de los requisitos
tecnoldgicos actuales y futuros, y colaborando con unidades administrativas Y
financieras para evaluar impacto, beneficios, costos y plazos de desarrollo.

+ Disefiar, definir y coordinar la implementacion de sistemas y procesos tecnoldgicos que
soporten las funciones y procesos del departamento, colaborando con uhidades
administrativas y técnicas para entender sus necesidades y requerimientos, y liderando
equipos de desarrollo y soporte en la construccidon e implementacion de soluciones
tecnolégicas.

* Evaluar y monitorear el cumplimiento de los acuerdos de nivel de servicio (SLAs)
relacionados con el soporte a aplicativos tecnolégicos, revisando regularmente las
meétricas y reportes de desemperio del equipo, y ajustando estrategias y recursos segun
sea necesario para cumplir o superar los SLAs establecidos.

- Gestionar la seguridad v Ia integridad de los datos en los aplicativos tecnolégicos
soportados, colaborando con ef equipo de seguridad de la informacion para
implementar politicas y controles que aseguren la proteccion de los datos, Yy
supervisando la aplicacién de dichas medidas en el equipo de soporte técnico.

+ Optimizar los recursos tecnolégicos disponibles para el soporte técnico, realizando
auditorias periddicas de las herramientas, sistemas Yy procedimientos en uso, y
proponiendo mejoras o sustituciones que incrementen la eficiencia y reduzcan los
costos.

Y
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OBJETIVO

Administrar la ejecucion de los setvicios de tecnologfas de [a informacién en la ANAM,
dirigiendo las acciones para llevar a cabo la operacién, el soporte, monitoreo, capacitacion,
entrega de servicios y actualizaciones techoldgicas, formulando planes de mejora continua,
impulsando la investigacidon de mejores practicas y definiendo indicadores de niveles de
servicio de Tl, para garantizar la entrega de servicios de tecnologia de informacién
garantizando la continuidad operativa de la ANAM, de acuerdo con el Reglamentoe Interior
de la ANAM y normatividad vigente aplicable.

FUNCIONES

. Definir los procesos y apoyos para la atencién y solucién de los requerimientos y/o
problematicas que se puedan presentar durante la operacion de la ANAM, en materia de
Comunicaciones y Tecnologias de la Informacién, coordinando la implementaciéon y
ejecucion de los procedimientos respectivos, para afianzar y garantizar la continuidad
operativa de las areas, asi como fortalecer la atencién del servicio.

« Promover el aprovechamiento de los recursos informaticos en la ANAM, determinando
estrategias de difusidn, asi como los lineamientos de uso, para optimizar el desempefio
de las funciones de los usuarios.

- Proponer estrategias que permitan la entrega de servicios de Tl de una manera
estandarizada, oportuna eficiente y controlada a la ANAM, coordinando el andlisis y
consolidacién de las mejores practicas, para mejorar los niveles de servicio y eficientar los

procesos.

+ Coordinar las acciones para dar soporte en materia de Comunicaciones y Tecnologias de
la Informacién a los usuarios de la ANAM, conduciendo la implementacion de mejores
practicas y supervisando la atencién de los requerimientos existentes, a fin de asegurar
la calidad en la prestacién de los servicios y eficientar la operacién de las dreas.

» Coordinar los recursos humanos y materiales para el desarrollo y operacién de los
servicios de tecnologias de la informacién, definiendo los niveles de atencién que éstos
deban tener, organizando los elementos de acuerdo con ios perfiles y mo(nes




DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO

Area Responsable de elaboracion: Fecha de Elaboracion
Direccién General de . - Hoja [§ 142 161
> i Abril 2024
Tecnologias de la Informacidn

asignadas y estableciendo acciones de mejora, para el cumplimiento de los
requerimientos solicitados en el ejercicio de las atribuciones conferidas.

+ Supervisar los controles para la prestacidon de los servicios de Tecnologias de la
Informacion, realizando investigaciones sobre mejores practicas y documentando
desviaciones, causas y soluciones, para minimizar tiempos de solucién en los incidentes
y requerimientos.

» Promover programas, planes y procedimientos de continuidad de operacién e
integridad de los servicios en materia de Tecnologias de la Informacién, identificando,
verificando y validando necesidades en materia de T, con la finalidad de minimizar el
impacto en la ocurrencia de contingencias o desastres en la ANAM.

« Vigilar la entrega de los servicios y las soluciones en materia de Tecnologias de la
Informacién, verificando la aplicacién de los procedimientos que se han establecido para
asegurar la entrega de servicios de Tl en la ANAM, a fin de garantizar el cumplimiento del
requerimiento que los originé e informar las desviaciones en la entrega.

« Coordinar el proceso de atencién de los requerimientos que efectlen drganos
fiscalizadores para la ejecucion de auditorias forenses en materia de comunicaciones y
tecnologias de la informacién, valorando las condiciones y caracteristicas de la actuacion,
designando y acreditando al personal a participar, con la finalidad de dar respuesta en
tiempo y forma.

« Conducir las solicitudes y requerimientos sobre problematicas en la entrega de servicios
de TI, determinando tipo de problemética y area responsable de conformidad a su
admbito de competencia, aprobando las solicitudes formales de apoyo, para garantizar la
continuidad operativa de la Institucion.

+ Vigilar el proceso de control de gestién para la entrega de servicios de Tl, instruyendo la
aplicacion de las politicas y normatividad en materia de archivo, clasificacidn y resguardo
documental, para eficientar y homologar los procesos de control interno de fa
informacién.

« Evaluar el nivel de cumplimiento de los indicadores establecidos, ponderando los
resultados de la informacién que se toma como base en la generacion de los indicadores
y, €n su caso, la influencia de variables que hayan incidido, para corregir desviaciones y

garantizar que el servicio se brinde en tiempo y forma de acuerdo con las metas
establecidas.

« Determinar directrices y métodos de deteccion de dreas de oportunidad en |a prestaciéon
de servicios de Tl a las distintas Direccicnes de la ANAM, implementando acciones de
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supervision de gabinete o visitas en sitio y registros estadisticos, para generar propuestas,
corregir desviaciones y garantizar la mejora continua de la prestacién de servicios de TI.

+ Supervisar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacidon y comunicacion, y la seguridad de la informacién en la
Administracién Publica Federal y demas normatividad aplicable, mediante la
implementacién de mejores practicas para el control en la prestacién de servicios de Tl
a las diversas Direcciones de la ANAM, para contar con controles, procesos, guias y
documentacién que ayuden en la implementacién de procesos en materia de
tecnologias de la informacion.
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11.5.1.3.31 SUBDIRECCION DE SOPORTE TECNOLOGICO

OBIJETIVO

Coordinar la gestidn, control y seguimiento de la operacién de servicios en materiade Tl, a
partir de los requerimientos del negocio y supervisar el cumplimiento de la normatividad
institucional y el apego a los marcos de referencia adoptados por la ANAM, estableciendo
una correspondencia entre negocio y las directrices de la DGTI, vigilando el cumplimiento
de los niveles de servicio y revisando que la documentacion de soporte esté alineada con
las normas vigentes, con el propdsito de mantener la operacién de la ANAM de manera
ininterrumpida, brindando a la institucién los elementos documentales adecuados y
suficientes para el cumplimiento de los requerimientos de las autoridades fiscalizadoras, de
acuerdo con el Reglamento Interior de la Agencia Nacional de Aduanas de México.

FUNCIONES

- Supervisar las actividades ejecutadas por los recursos humanos, materiales y técnicos
para el cumplimiento de las soluciones tecnolégicas instaladas, validando las listas de
verificacién correspondientes y coordinando los servicios de tecnologias de la
informacién, para cumplir en los tiempos acordados con la entrega de los mismos y dar
atencion a los lineamientos establecidos.

« Verificar la atencidn a las incidencias y consuitas de los usuarios de tecnologias de la
informacién, coordinando el uso de herramientas tecnoldgicas, con la finalidad de
mejorar la atencién de los servicios requeridos en materia de soporte técnico a los
usuarios.

« Evaluar el desempefio de la infraestructura que soporta los servicios de tecnologias de la
informacion, definiendo métodos estadisticos y de medicidn, para corregir desviaciones,
evitar problemas y mantener la seguridad, disponibilidad, continuidad operativa.

+ Coordinar la gjecucién de los programas, planes y procedimientos de continuidad de
operacién e integridad de los servicios en materia tecnologias de la informacién,
verificando y validando la aplicacién de los mecanismos establecidos, con la finalidad de
minimizar el impacto en la ocurrencia de contingencias o desastres en las Direccione
de la ANAM,

- Oforgar los servicios y soluciones en materia de tecnologias de la informacion, validando
las acciones a través de los procedimientos que se han establecido para la verificacian de

b



DIRECCION GENERAL DE TECNOLOGiAS DE LA
INFORMACION

Area ﬁesponsabie de elaboracion:
Direccién General de FeCha::'; EI;:;‘;acmn
Tecnologias de la Informacién

la entrega de servicios de Tl, a fin de garantizar el cumplimiento del requerimiento que
los origind e informar las desviaciones en su caso.

Supervisar la infraestructura masiva en las distintas Direcciones de la ANAM, validando la
aplicacién de los planes de trabajo y los procedimientos definidos para este fin, con el
objetivo de proveer al usuario de TIC las soluciones tecnoldgicas requeridas.

Asesorar al personal, sobre la ejecucién de los procesos tecnolégicos que soportan la
operacion de la ANAM, coordinando reuniones de retroalimentacion con respecto a las
soluciones implementadas, para minimizar dudasy mejorar las actividades realizadas en

la solucion de problemas.

Supervisar los controles que se tienen para el ABC de las cuentas de usuario,
manteniendo el soporte documental de cada una de las solicitudes junto con sus
justificaciones, para tener un control confiable en caso de alguna revisién o solicitud de
informacién de alguna entidad revisora.

Dar seguimiento a las cuentas de usuario desde su solicitud hasta su aceptacion,
mediante herramientas tecnolégicas para los servicios de Tl, para brindar el servicio
oportuno y se cumplan los niveles de servicio establecidos.

Proporcionar servicios y soluciones en materia de tecnologias de la informacion y
comunicaciones, validando las acciones a través de los procedimientos que se han
establecido para la verificacidon de la entrega de servicios de Tl, a fin de garantizar el
cumplimiento del servicio e informar las desviaciones en su caso.

Asesorar al personal de la ANAM, sobre sobre el proceso de solicitud de gestion de
cuentas de usuario, coordinando campanias de informativas y de retroalimentacion con
respecto a la solucidn propuesta, para minimizar dudas y mejorar las actividades
realizadas en |a peticién de cuentas de usuarios.

Evaluar procedimientos y procesos para la gestion de cuentas de usuarios, generando
reportes y encuestas de satisfaccion a los usuarios de la ANAM del ciclo del proceso, para
la mejora continua y agilizar su funcionamiento, reducir costos, minimizar pérdidas en la
operacion y maximizar los resultados dentro de las Direcciones de la ANAM.
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URIDAD DE LA INFORMACION

DIRECCION DE SEG

OBJETIVO

Establecer estrategias de seguridad en comunicaciones y tecnologias de la informacién ,
definiendo directrices para la administracion de las arquitecturas de seguridad y
mecanismos para verificar el cumplimiento de la normatividad emitida para el manejo,
intercambio, proteccion, comunicacién, almacenamiento y eliminacién de ia informacién
en la institucién, con la finalidad de minimizar los niveles de riesgo y garantizar la seguridad
de la informacién para la entrega de los servicios de tecnologias de la informacién y
comunicaciones, de acuerdo a la normativa aplicable en materia de seguridad de la
informacion.

FUNCIONES

. Definir las estrategias para la institucionalizacion del Marco General de Seguridad de la
informacién (MGSI) para el control de operaciones relativas a la infraestructura de la
ANAM en materia de tecnologias de la informacion y comunicaciones, dirigiendo el
analisis e investigacion de las regulaciones legales y los documentos, estandares y
metodologias internacionales vigentes, aplicables al proceso de Arquitectura de
Seguridad de la Informacion y estableciendo directrices para su estandarizacién y
aplicacién en la Agencia, asi como los canales de comunicacién para su difusion, con la
finalidad de dar cumplimiento a las regulaciones vigentes y mantener actualizada su
alineacién a la Estrategia Institucional de Seguridad de |a Informacién.

. Autorizar los planes de accién del proceso de Arquitectura de Segu ridad de la
Informacion, evaluando y aprobando los esquemas de revisién de los planes de trabajo
para el disefioy construccion de las soluciones tecnolégicas en materia de Seguridad de
la Informacién para Tecnologias de ia informacién y Comunicaciones, con ja finalidad de
asegurar la aplicacion de mecanismos que garanticen la confidencialidad, integridad y

disponibilidad de la informacién administrada por la Agencia Nacional de Adunas de
México (ANAM).

. Establecer los criterios para dar seguimiento al monitoreo de incidencias de seguridad,
fijando los procesos para evaluar los controles de operaciones de seguridad utilizadps
para la atencién de requerimientos o solicitudes en la materia y dirigiendo la verifi i
del cumplimiento de atencion, para garantizar el funcionamiento de los servicios a £

4
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de |a red de datos con los niveles de seguridad que son requeridos para los usuarios de
'a ANAM.

* Establecer mecanismos para la revision de los reportes de evaluacion de los proveedores
Que prestan servicios tercerizados de seguridad en ias diferentes Infraestructuras y
comunicaciones de la informacién, definiendo criterios para la validacion del
cumplimiento reportado en términos asociados al contrato aplicable para cada
proveedor, con la finalidad de asegurar el avance concluido respecto al alcance,
funciones y designaciones que los proveedores deberan ejecutar en beneficio de los
servicios que proporciona a la ANAM para el cumplimiento de los niveles de seguridad.

+ Establecer las medidas de desarrollo, monitoreo Yy control para la evaluacién del
cumplimiento de las Politicas de Seguridad Institucional (PSI) en materia de Tecnologias
de la Informacién y Comunicaciones, definiendo los Criterios para la implementacion y
difusién, con la finalidad de contar con la normativa aplicable para la regularizacién del
actuar del personai de la ANAM y mantener la confidencialidad, integridad Y
accesibilidad de los sistemas y la informacisn.

+ Establecer los criterios para dar seguimiento al monitoreo contra incidencias de
interrupciones o falla de red, filando los procesos para evaluar los controles de
operaciones de seguridad utilizados para la atencién de requerimientos o solicitudes en
la materia y dirigiendo la verificacién del cumplimiento de atencién, para garantizar el
funcionamiento de los servicios a través de |a red de datos con los niveles de seguridad
que son requeridos para los usuarios de la ANAM.
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11.5.1.4.1 DIRECCION DE ARQUITECTURA DE SEGURIDAD DE LA
INFORMACION

OBJETIVO

Definir normas, estrategias y herramientas en materia de Seguridad de la Informacion,
administrando directrices que conforman la arquitectura de seguridad, con la finalidad de
proteger y garantizar la entrega de los servicios de Tecnologias de la Informacion y
Comunicaciones.

FUNCIONES

« Aplicar las estrategias para la alineacion del Marco General de Seguridad de la
Informacién (MGSI) en la ANAM en materia de Tecnologfas de la Informacion y
Comunicaciones, emitiendo politicas de Seguridad de la Informacion aplicables al
proceso de Arquitectura de Seguridad de la Informaciony estableciendo directrices para
su estandarizacion, aplicacién y difusion.

. Administrar los Agentes de Seguridad, definiendo las configuraciones de politicas,
valores y pardmetros de las consolas de seguridad.

. Administrar el software antivirus base, definiendo las directivas de seguridad de los
puntos de conexién en la Consola intune.

. Aplicar las normas, politicas y estandares para el manejo, intercambio, proteccién,
comunicacion, almacenamiento y eliminacién de la informacidn contenida en medios
fisicos y digitales en materia de Seguridad de la Informacion, coordinando la
metodologia de accion y supervisando su cumplimiento.

. Coordinar informes, presentaciones, respuestas a requerimientos en materia de
seguridad de la informacién, asi como a las solicitudes de acceso a la informacion,
analizando la informacion generada por las herramientas de seguridad implementadas
para la proteccion de las Tecnologias de la Informacion y Comu nicaciones.

. Evaluar el cumplimiento de normas, el mantenimiento de politicas actualizadas y la
adaptacién de reglas de sistemas de deteccién de intrusiones y la administracion de

eventos e informacién de las operaciones de seguridad en la ANAM de gmaRera
permanente, de acuerdo con las acciones estratégicas para mantener los sisteings y

=44




DIRECCION GENERAL DE TECNOLOGIAS DE LA
INFORMACION

MANUAL DE ORGANIZACION ESPECIFICO

e -T =—r=—=| ADUANAS
S nann |

|
herramientas automatizadas de seguridad al nivel de funcionamiento requerido,
monitoreando la infraestructura de red de datos y sus distintos compohnentes desde los
puntos de entrada hasta la entrega de la informacién a las capas de presentacion,
procesamiento y bases de datos.

Area Responsable de elaboracion:
Direccién General de
Tecnologias de la Informacién

- Establecer los procedimientos para gue los nuevos proyectos tecnoldgicos de fa ANAM
cuenten con los documentos de seguridad definidos en el marco documental vigente,
evaluando los mecanismos de Seguridad de la informacién due aseguren la inspeccién
y el analisis de la documentacién soporte elaborada en las distintas etapas de los
proyectos tecnoldgicos.

* Establecer un plan de actividades de operaciones de Seguridad de la Informacién, asi
como organizar y dirigir el cierre de brechas e ineficiencias detectadas en los
mecanismos de Seguridad de la Informacién, supervisando la informacién al momento
de ser generada por los equipos de trabajo especializados en operaciones de seguridad
de las redes de informacion y Comunicaciones.

+ Coordinar estudios sobre hardware, software ¥ marcos normativos en materia de
Seguridad de Tecnologias de Informacién, evaluando y recomendando las diversas
fuentes de informacién para dicho proceso.

+ Definir los programas de implementacion, operacion, revision, verificacion,
mantenimiento y mejora del Marco de Gestién de Seguridad de la Informacion (MGsH),
proponiendo el desarrollo de modelos de Arquitectura de Seguridad de la Informacion
basados en las mejores practicas nacionales e internacionales en la matetia.
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| 11.5.1.4.1.0.1 DEPARTAMENTO DE NEGCOCIO EN ARQUITECTURA DE SEGURIDAD
DE LA INFORMACION -

OBIJETIVO

Proponer elementos de la Arquitectura de Seguridad, politicas, procedimientos y
documentos internos normativos en materia de Seguridad de la informacién, proyectando
directrices y normativa aplicable junto con la supervisién del disefio e implementacién, con
el objetivo de asegurar la Confidencialidad, Integridad, Disponibilidad, No Repudio y
Auditabilidad de la Informacién y los sistemas.

FUNCIONES

+ Analizar sistemas, modelos, politicas y procedimientos en materia de seguridad de la
informacidn para el desarrollo e implementacién de las nuevas soluciones tecnolégicas,
comprobando el cumplimiento de las especificaciones de negocio definidas, se llevarg a
cabo la identificacion de los controles a emplear durante la ejecucion de la Arquitectura
de Seguridad.

+ Implementar mecanismos para mitigacion de riesgos en los nuevos proyectos de
acuerdo con la actuacion de las areas de la ANAM, llevando a cabo la identificacion de
elementos esenciales para la operacién y efectuando un analisis de riesgos en relacion
con la Arquitectura de Seguridad de la Informacién.,

= Participar en el desarrollo de los doecumentos normativos relativos a la Seguridad de la
Informacion, recopilando las directrices de Seguridad de la Informacién, supervisando las
modificaciones en las normativas institucionales vigentes y en concordancia con las
mejores practicas de la ANAM.,

- Disefar herramientas y regulaciones que cumplan con los estandares internos de las
Politicas de Seguridad de la Informacion de la ANAM, detectando a través de la
investigacidn, innovaciones tecnoldgicas en ciberseguridad.

+ Llevar a cabo de manera conjunta con proveedores las estrategias de evaluacién
generadas para el soporte de la tecnologia de generacidn de repositorios de seguridad
de la informacién en las dreas que integran la ANAM, analizando reportes de monitofio
de capacidades de almacenamiento y operacién con el Centro de Datos para deterrm%‘

las medidas necesarias a instrumentar. }
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| 1.5.0.4.2 DIRECCION DE MONITOREO DE SEGURIDAD DE LA INFORMACION

OBIJETIVO

Planear los esquemas de Monitoreo de los Centros de Seguridad de la Informacion de la
ANAM, a efecto de proteger la informacion de los procesos, programas, proyectos, accesos
a sistemas de informacién, asi como los modelos de riesgos, aplicando la correcta
configuracién de los pardmetros y politicas en las diversas herramientas previstas en los
contratos para la atencién de requerimientos e incidentes, con la finalidad de salvaguardar
la Seguridad de la Informacién en dreas centrales y puntos aduanales; prevenir, contener y
si fuera e! caso corregir actividades de terceros que deseen acceder de manera ilegal a la
informacién o perjudicar los servicios de la institucion; asi como proporcionar informacion
confiable en linea de la actividad aduanera para la toma de decisiones.

FUNCIONES

. Coordinar las estrategias de analisis y atencién de incidentes de los Centros de
Monitoreo, diagnosticando la operatividad en materia de seguridad de la informacion y
modelos de riesgos, proponiendo las mejores practicas.

. Organizar a los proveedores de los servicios de seguridad de la informacion, continuidad
operativa del centro de datos y modelos de riesgos para la generacion de las
herramientas y dashboards, definiendo los principales eventos para su clasificacion,
generacidn de métricas y reportes con informacion en linea.

- Supervisar al Equipo de Respuesta de Incidentes de Seguridad en TIC (ERISC),
coordinando las actividades y el flujo de trabajo ante un incidente de seguridad
definiendo la participacion de cada uno de los integrantes.

« Definir los activos criticos de la organizacién en materia de seguridad de la informacion,
continuidad operativa del servicio de centro de datos y modelos de riesgos, definiendo
inventario de activos con la clasificacion del grado de criticidad de dichos activos.

- Administrar la eficiencia de la Seguridad de la Informacién que da seguimiento a la
deteccidn de vulnerabilidades, su explotacidn y correcciones desarrolladas como
respuesta a la continuidad de operaciones de dreas centrales y puntos aduanales,
estableciendo el conjunto de indicadores de operaciones de seguridad que permitan

p
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conocer los resultados de las principales variaciones detectadas por los dispositivos de
seguridad en los sistemas tecnolégicos, solicitando el uso de los servicio para el analisis y
riesgos.

ADUANAS

Asesorar el desarrollo de los proyectos relacionados a las configuraciones de seguridad y
medidas de proteccién a la informacién de la ANAM, dando a conocer los criterios y
procedimientos a seguir para que se curmplan las medidas de proteccion establecidas de
normas y politicas de Seguridad de la Informacién.

Establecer un plan de actividades de operaciones de Seguridad de la Informacion, asi
como organizar y dirigir el cierre de brechas e ineficiencias detectadas en los
mecanismos de seguridad de la inforrmacién, supervisando la informacion al momento
de ser generada por los equipos de trabajo especializados en operaciones de seguridad
de las redes de informacioén y comunicaciones.

Supervisar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacién, y la seguridad de la informacién en la
Administracion Pulblica Federal y demds normativa aplicable mediante Ila
implementacién de mejores practicas, mediante la implementacién de mejores
practicas para el control en la prestacién de servicios de Tl a las diversas dreas Centrales
y Puntos Aduanales de la ANAM.
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11.5.1.4.2.1 SUBDIRECCION DE CENTRO DE MONITOREO DE SEGURIDAD DE
LA INFORMACION

OBIJETIVO

Implementar el Centro de Operaciones de Seguridad (SOC) y el Centro de Operaciones de
Redes (NOC-SOC) para el monitoreo de eventos en la infraestructura tecnoldgica de la
Agencia Nacional de Aduanas de México (ANAM), definiendo las estrategias de atencién y
los niveles de servicio de los eventos catalogados como incidentes de seguridad, con la
finalidad de reducir los riesgos e impactos sobre |la operaciéon de la Agencia en toda su
infraestructura derivados de ataques cibernéticos.

FUNCIONES

- Definir las estrategias de monitoreo y atencién de incidentes de seguridad,
implementando y operando el centro de seguridad incorporando las mejores practicas.

+ Generar el proceso del monitoreo de eventos de seguridad, disefando el flujo de
actividades del proceso que permita identificar, proteger, detectar, responder vy
recuperar los activos que puedan ser afectados por incidentes de seguridad y que
comprometan la confidencialidad, integridad y disponibilidad de los servicios en la
ANAM.

+ Monitoreo de eventos de seguridad a través de las herramientas y dashboards,
evaluando los principales eventos reportados para su clasificacién, generacién de
meétricas y reportes.

« Apoyar al Equipo de Respuesta de Incidentes de Seguridad en TIC (ERISC), coordinando
las actividades y el flujo de trabajo ante un incidente de seguridad definiendo Ia
participacion de cada uno de los integrantes.

« Contribuir en la identificacién de los activos criticos de la organizacién, integrando
inventario de activos con la clasificacion del grado de criticidad de dichos activos.



DIRECCION GENERAL DE TECNOLOGIAS DE LA

INFORMACION n
MANUAL DE ORGANIZACION ESPECIFICO
| ADUANAS

Area Responsable de elaboracion:
il Tecnologias de la Informacién _j§ L

11.L5.1.4.2.1.1 DEPARTAMENTO DE MONITOREO DE SEGURIDAD DE LA
‘ INFORMACION

OBJETIVO

Apoyar en la implementacién del Centro de Operacién de Redes {NOC-S0OC), y operar el
monitoreo de eventos en la infraestructura tecnolégica de la Agencia Nacional de Aduanas
de México [ANAM), aplicando las estrategias de atencidén y los niveles de servicio de los
eventos catalogados como incidentes de seguridad, con el objetivo de disminuir los riesgos
y las repercusiones en la Agencia originados por atagues en materia de seguridad.

FUNCIONES

- Operar las estrategias de monitoreo del NOC-SOC y de atenciéon de incidentes de
seguridad, implementando y ejecutando la operacién definida en el centro de seguridad
incorporando las mejores practicas.

+ Ejecutar el proceso del monitoreo de eventos e incidentes de seguridad, aplicando el
flujo de actividades definido de prevencion, ataque, proteccién, respuesta y recuperacion
de los activos informaticos afectados de manera parcial o total.

+ Revisar a través de las herramientas de monitoreo los eventos e incidencias detectados,
analizando [os reportes generados en materia de seguridad de la informacién
categorizandolos, compatibilizando pardmetros y reportes.

+ Apoyar el Equipo de Respuesta de Incidentes de Seguridad en TIC (ERISC), validando el
fujo y plan de trabajo que regula las actividades cuando se presenten amenazas o
vulnerabilidades de seguridad identificando el rol y responsabilidades de cada uno de los
integrantes.

+ Actualizar el inventario de los activos criticos en materia de seguridad de la informacién
dentro de la organizacién, compilando los casos de uso de los activos tecnolégicos que
identifiquen eventos andmalos o de riesgo, clasificando y actualizando los controles de

monitoreo. ;:
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11.5.1.4.3 DIRECCION DE OPERACIONES DE SEGURIDAD DE LA
INFORMACION

OBJETIVO

Desarrollar los esquemas de Seguridad de la Informacién de la ANAM, a efecto de proteger
la informacién de los procesos, programas, proyectos, accesos a sistemas de informacion,
aplicaciones y todo aquel bien informatico, aplicando la correcta configuracion de los
parametros y politicas en las diversas herramientas de seguridad previstas en los contratos
para la atencién de requerimientos e incidentes, con la finalidad de salvaguardar la
Seguridad de la Informacién en areas centrales y puntos aduanales; prevenir, contener y si
fuera el caso corregir actividades de terceros que deseen acceder de manera ilegal a la
informacion o perjudicar los servicios de la institucién; verificar los niveles de disponibilidad
y servicio de continuidad que son requeridos para asegurar la operatividad de la Agencia.

FUNCIONES

. Establecer metodologias que impulsen la supervision, mantenimiento y actualizacion de
sistemas operativos y, controles de operaciones de Seguridad en Tecnologias de la
Informacién, concretando planes de trabajo para despliegue de personal y
actualizaciones via remota en materia de operaciones de seguridad en adscripciones
centrales y puntos aduaneros, con fundamento en la investigacion de practicas exitosas
en el ambito de Seguridad de la Informacion.

- Establecer los procedimientos y medidas de control de las operaciones de Seguridad de
la Informacion en materia de Tecnologias de la Informacién, que se deban adoptar en los
servicios de puntos centrales y aduanales de la ANAM, aplicando estratégicamente un
proceso de evaluacion de problemas de seguridad en el entorno de las Comunicaciones
y Tecnologias de la Informacién y la manera en que la organizacién percibe y aplica las
medidas de seguridad.

.« Supervisar acciones y actividades de operaciones de Seguridad de la Informacion,
encaminadas a proteger la informacidn para servicios electronicos, sistemas y
aplicaciones de puntos centrales y aduanales en la ANAM, evaluando las actividades de
diagnéstico de vulnerabilidades, la recuperacion de desastres, los tiempos de atenciény
mitigacion de incidentes, neutralizacion de ataques, programas de prevencion y
administracién de riesgos que permitan la continuidad en la operacion. /0’
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. Definir los mecanismos para prevenir riesgos qgue pudieran llegar a presentarse por parte
de los usuarios (centrales, puntos aduanales, terceros, dependencias y organismos
nacionales e internacionales), implementando guias de operacion, estandares y mejores
practicas aplicables a las diferentes arquitecturas que componen la infraestructura.

. Establecer los requerimientos de operaciones de seguridad, dirigiendo la coordinacion
de reuniones de trabajo en donde se establezcan las caracteristicas de operacién de los
‘ntercambios de informacién electronica, asi como los niveles de servicio de seguridad.

. Administrar la eficiencia de la Seguridad de la Informacién que da seguimiento a la
deteccion de vulnerabilidades, su explotacién y correcciones desarrolladas como
respuesta a la continuidad de operaciones de areas centrales y puntos aduanales,
estableciendo el conjunto de indicadores de operaciones de seguridad que permitan

conocer los resultados de las principales variaciones detectadas por los dispositivos de

seguridad en los sistemas tecnolégicos, solicitando el uso de los servicio para el andlisis y

riesgos.

. Supervisar el cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacion y comunicacion, y la seguridad de la informacién en la
Administracion Puablica Federal y demas normativa aplicable mediante la
implementacion de mejores practicas para el control en la prestacién de servicios de Tl
a las diversas &areas Centrales y Puntos Aduanales de la ANAM, mediante la
implementacién de mejores practicas para el control en la prestacién de servicios de Tl
a las diversas areas Centrales y Puntos Aduanales de la ANAM.
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SUBDIRECCION DE ARQUITECTURA PARA COMUNIC
TECNOLOGIAS DE INFORMACION

11.5.1.4.3.1

OBJETIVO

Proporcionar las herramientas ¥ mecanismos de comunicacidn necesarios para que los
puntos Aduanales, entidades externas, usuarios y/o proveedores accedan a la
infraestructura de seguridad de la red de la ANAM, el servicio Conexion de Terceros y VPN
acceso Remoto (Extranet), asi como verificar el optimo funcionamiento de los equipos de
computo, de acuerdo a los esquernas de seguridad y operatividad que se tienen definidos,
organizando, supervisando y aplicando las normas, lineamientos, metodologias, practicas,
controles, esquemas de configuraciones, procedimientos y medidas de seguridad:
coordinando la entrega de servicios, soluciones tecnoldgicas y soporte a los procesos que
proveen a la Zona 1, para proteger y salvaguardar la informacion de los documentos
aduanales, programas, proyectos Y accesos a sistemas de informacién cumpliendos con los
contratos de Servicio de Seguridad de la informacion y Continuidad Operativa del Servicio
de Centro de Datos.

FUNCIONES

+ Controlar la atencién de solicitudes de requerimiento para Acceso a Servicios de
seguridad de la red de datos en la Zona 1, coordinando el desarrollo de |as operaciones
de seguridad y la ejecucién de configuraciones como soporte a los procesos y servicios
gue provee la ANAM,

* Coordinar la atencion de eventos entre las areas tecnoldgicas internas y las Entidades
Externas o usuarios involucrados cuando se presente un incidente en la infraestructura
de seguridad en la red de datos de la Zona 1, organizando y supervisando el desarrollo de
las operaciones de seguridad, las solicitudes de reportes de falla, identificando las
posibles causas, ejecutando las acciones para corregir las fallas.

« Coordinar a las diferentes areas tecnologicas de la DGTl y la ANAM con las areas
tecnoidgicas de los proveedores para realizar actividades conjuntas en materia de
Seguridad de la Informacion para sistemas, comunicaciones ¥ servicios de Conexién de
terceros y VPN Acceso Remoto, registrando a través de las herramientas institucionales,
memorias de casos, correos electrdnicos, las actividades que deben de realizar para la

atencion de la incidencia.
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+ Promover los criterios en materia de operaciones de seguridad que faciliten el desarrollo
e implementacién, mantenimiento de sistemas, control de operaciones de seguridad y
comunicaciones y Tl al servicio de la ANAM, con proveedores de contratos considerando
los servicios de seguridad para la Zona 1, disefiando los métodos, procedimientos y
funcionamiento de las operaciones de seguridad que previenen, monitorean y controlan
los riesgos y alarmas que pudieran originarse en el desarrollo de las funciones aduanales.

. Verificar que se realicen las actualizaciones de software y hardware con base a las nuevas
tecnologias y servicios que se liberen para los equipos de cémputo de la Zona 1,
coordinando y tramitando, a través de las herramientas institucionales, memorias de
caso, correo electrénico, las actividades que los proveedoresy el personal de la DS, deben
realizar para aplicar las actualizaciones en la infraestructura.

. Verificar que se realicen las actividades de mantenimiento preventivo y correctivo en la
infraestructura de comunicaciones y seguridad de los servicios de Conexion de terceros
y VPN Acceso Remoto (Extranet), tramitando via las herramientas institucionales,
memorias de caso, correo electrénico, las actividades a realizar por parte de los
proveedores para la atencién de fallas y soporte técnico.

+ Coordinar que se realicen las actividades de respaldo de informacién en caso de
contingencia para los equipos asignados al personal de la ANAM adscritos a la Zona 1,
aplicando la metodologia de transferencia de informacién al Centro de Datos y
elaborando registros evidencia y memoria de caso, a través de herramientas
institucionales, correo electrénico.
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11.5.1.4.3.1.1 DEPARTAMENTO DE OPERACIONES DE SEGURIDAD

OBJETIVO

Ejecutar las herramientas y medios de comunicacion indispensables para que los puntos
Aduanales, entidades externas, usuarios y proveedores accedan a la infraestructura de
seguridad de la red de ANAM, al servicic Conexién de Tercerosy a la VPN de acceso remoto
{Extranet}, ademas supervisar el funcionamiento eficiente de los equipos informaticos y
proteger su informacion digital de acuerdo con los esquemas establecidos de seguridad v
operatividad, aplicando las politicas, directrices, practicas, controles y configuraciones de
herramientas de seguridad, efectuando procedimientos de respaldos de informacidén como
soluciones tecnoldgicas que respaldan las operaciones de la Zona 1, para proteger y
salvaguardar la informacion de los documentos aduanales, programas, proyectos y accesos
a sistemas de informacion cumpliendo con los contratos de Servicio de Seguridad de Ia
informacion y Continuidad Operativa del Servicio de Centro de Datos.

FUNCIONES

- Brindar atencidn a solicitudes de acceso para servicios de seguridad de red de datos en
la Zona 1, ejecutando los procedimientos de seguridad y validando las configuraciones
de las herramientas de monitoreo, supervisién de dispositivos y servicios de
ciberseguridad de la ANAM,

+ Validar la resolucidon de incidentes de seguridad de la informacidén generados en la
infraestructura tecnolégica, participando con las dreas tecnoldgicas internas, Entidades
Externas o usuarios involucrados en la dictaminacién, atencién y correcciéon de
solicitudes de atencién a fallas.

+ Implementar acciones en materia de seguridad de la informacién, en conjunto con las
areas tecnolégicas de los proveedores de Contratos, que protejan sistemas,
comunicaciones, servicios de Conexién de terceros y Acceso Remoto VPN, obteniendo
informacién para la generacién de memorias de casos sobre las acciones a desarrollar
ante incidentes, lo anterior a través de las herramientas tecnolégicas institucionales.

« Aplicar plan de contingencia de respaldo de informacién para equipos de cémputo de la
ANAM ubicados en la Zona 1, adoptando mejores practicas basadas en herramientas
tecnoldgicas que validen la comunicaciéon con el Centro de Datos Aduaneros enviando y

recibiendo los activos de informacion digital. ” }J
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. Suministrar nuevas tecnologias de seguridad de la informacién a través de
actualizaciones de software en los equipos de computo desplegados en la Zona 1,
ejecutando en coordinacién proveedores y personal de tecnologias de la ANAM la
metodologfa de implementacién en la infraestructura de red.

. Infraestructura de comunicaciones y seguridad de los servicios de conexién a tercerosy
VPN en la Zona 1, validando a través de las herramientas institucionales la atencién y
conclusién de los servicios aplicados, generando memorias de caso y documentacion

soporte.







