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I. Marco Juridico.

Leyes

Ley Aduanera.

Publicada en el DOF 15-12-1995, ultima reforma 28-12-2023.
Reglamentos

Reglamento de la Ley Aduanera.
Publicado en el DOF 20-04-2015.

Reglamento Interior de la Agencia Nacional de Aduanas de México.
Publicado en el DOF 21-12-2021, ultima reforma 24-05-2022.
Reglas Generales de Comercio Exterior vigentes y sus Anexos; asi como, sus

modificaciones

Reglas 1.2.2,;1.7.3,;1.7.5.;1.7.7.; 2.3.4., fraccién XIlIl; 4.6.26.; 4.6.27. y 4.6.28.
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. Introduccion.

De conformidad con lo dispuesto en los articulos 11, fraccion XVI, 23, fracciones IV, V, Xlll y XX, 25,
fracciones XXVII y XXX y 29, del Reglamento Interior de la Agencia Nacional de Aduanas de
México vigente, 16-D de la Ley Aduanera y las reglas 1.7.5. y y la regla 1.7.7. de las Reglas Generales
de Comercio Exterior (RGCE) vigentes, en relacién con la ficha de tramite 123/LA Autorizacidény
prérroga para la fabricacién o importacion de candados electrénicos, del Anexo 2, fraccion i, de
las RGCE, corresponde a la ANAM la emisién de los lineamientos que deben observar quienes
cuenten con la autorizacién para fabricar o importar candados electrénicos o de los interesados
en solicitarla. Asimismo, compete a la ANAM, a través de la Direccion General Juridica de
Aduanas autorizar la importacion o fabricacién de candados electrénicos, que seran utilizados
en los vehiculos y contenedores que transporten las mercancias materia del despacho
aduanero; asi como tramitar y resolver los demas asuntos concernientes a dicha autorizacion,
incluso lo relativo al cumplimiento de los requisitos y obligaciones inherentes a la misma y su
eventual cancelacién.

La citada regla1.7.7., de las RGCE vigentes, en sus fracciones | y IV, segundo parrafo, establece
que los candados electréonicos, importados o fabricados por las personas morales autorizadas,
deberan cumplir con los datos de identificaciéon y los requisitos técnicos, de seguridad y
transmisidén de la informacién que la ANAM emita mediante lineamientos, mismos que se daran
a conoceren el Portal del SAT. Incluso en la ficha de tramite 123/LA “Autorizacién y prérroga para
la fabricaciéon o importacién de candados electréonicos”, apartado (Qué requisitos debo
cumplir?, fraccion V, se sefiala: contar con la opinion favorable por parte de la Direccién General
de Modernizacién, Equipamiento e Infraestructura Aduanera, sobre la propuesta técnica,
relativa a las funcionalidades de los candados electronicos, a peticién de la Direccién General
Juridica de Aduanas.

Bajo este contexto, los presentes lineamientos establecen los datos de identificacion y los
requisitos técnicos, de seguridad y transmisién de la informacién, ademas de funcionalidad, que
deberan cumplir los candados, a cargo de quienes cuenten con la autorizacidén para fabricar o
importar candados electronicos o de los interesados en solicitarla. Asimismo, se detallan las
caracteristicas que deberan tener dichos candados como son:

A. Ser fuertes y resistentes al clima y de facil colocacién, en los medios de transporte de las
mercancias de comercio exterior.

B. Contar con un sensor RFID (Radio Frequency ldentification) y un chip qug transmita la
informacién cuando sea solicitada por un lector de radiofrecuencia UHF\(Ultra High
Frecuency).
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C.

Tener un rango de alta seguridad (High Security) y cumplir con los estandares de

resistencia y materiales marcados por la norma I1SO 17712:2013,

lll. Objetivo.

Dar a conocer a quienes cuenten con autorizacién para fabricar o importar candados
electrénicos, asi como para quienes la soliciten; los requisitos de identificacién, técnicos y de
seguridad que deberan cumplir los candados, ademas de las caracteristicas técnicas para
transmitir la informacién al SEA.

IV. Acrénimos y Definiciones.

Para fines de los presentes lineamientos, se entendera por:

Acrénimos:
ANAM Agencia Nacional de Aduanas de México
Bit Unidad minima de informacién que representa un caracter.
DGIA Direccion General Juridica de Aduanas
DGMEIA | Direccion General de Modernizacion, Equipamiento e Infraestructura Aduanera
DGTI Direccion General de Tecnologias de la Informacién B
DOF Diario Oficial de la Federacion.
EPC Electronic Product Code (cédigo electrénico del producto),__nﬁ;‘;éro unico disehado
para identificar de manera inequivoca cualquier objeto.
GPS Global Positioning System (Sistema de Posicionamiento Global) es un sistema que
permite a un dispositivo receptor localizar su propia posicion sobre la Tierra.
ISON JavaScript Object Notation (notacién de objeto de JavaScript) es un formato de
texto sencillo para el intercambio de datos.
Radio Frequency Identification (identificacion por radio frecuencia) medio de
RFID comunicacion a través de ondas de radio que permiten la identificacién de objetos
. de manera unica.
RGCE Reglas Generales de Comercio Exterior.
SEA Sistema Electrénico Aduanero. - - -
| TID Tag I.D. (identificacién del circuito integrado).
UHF | Ultra High Frecuency (ultra alta frecuencia): banda de frecuencia cor:hp?indida en

| el rango global o estandar (860-960 MHz).
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Definiciones:
Medio de seguridad electrénico portatil pasivo o sin bateria, que transmite
Candado informacién al SEA y que debe ser colocado en los vehiculos y contenedores
Electronico: que transportan las mercancias de comercio exterior, tales como remolques,

semirremolques, contenedores o cualquier otro medio de transporte, cuyo
objetivo es mantener cerrado el acceso al compartimiento de carga del
vehiculo o contenedor desde su entrada a territorio nacional o salida de este.
“Sistema de gestion de la calidad”. Norma Internacional que ofrece
herramientas de gestion que permiten, definir las politicas y los objetivos de
calidad de las organizaciones, monitorear y medir el desempeho de sus
procesos, definir las caracteristicas de sus productos, y fomentar la mejora
continua dentro de la organizacién.

“Contenedores de carga - sellos mecdnicos” Norma Internacional que
ISO17712:2013 | establece el procedimiento uniforme para la clasificacion, aceptacioén y
retirada de precintos mecanicos de contenedores de carga.

“Tecnologia de la informacion-Técnicas de seguridad-Sistemas de gestion
de seguridad de la informacion-Requisitos”. Norma Internacional para los
ISO 27001:2013 | sistemas de gestidon de la seguridad de la informacién. Proporciona un marco
robusto para proteger la informacién que se puede adaptar a organizaciones
de todo tipo y tamano.

ISO 9001:2015

Asi como las demas definiciones y acronimos establecidos en la normatividad aplicable.
V. Requisitos de seguridad.

Los candados electrénicos deberan tener un rango de alta seguridad (High Security), para lo
cual quienes cuenten con autorizacién para fabricar o importar candados electrénicos, asi como
para quienes la soliciten, deberan acreditar que el proceso de fabricaciéon de los candados
electrénicos cumple con los estandares de resistencia y materiales marcados por la norma ISO
17712:2013, entre los cuales destacan los siguientes:

A. Ser unicos e identificables, mediante marcas y niumeros Unicos, legibles y permanentes
para su identificacion.

B. Ser de un solo uso, es decir, al retirarlos deben quedar destruidos e inutilizables. //

C. Cumplir con los umbrales de seguridad y resistencia frente a ejercicios de tensién, corte e
impacto de fuerza, con la finalidad de prevenir y dificultar cualquier intento de apertura o

manipulacién. v
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D.

El disefio debe ser facil de revisar.

Para acreditar que los candados electrénicos cumplen con los requisitos de seguridad
antes sefalados, quienes cuenten con autorizacién para fabricar o importar candados
electrénicos, asi como para quienes la soliciten deberan presentar original o copia
certificada del documento identificado como “Certificado de cumplimiento de la norma
ISO 17712:2013" a hombre del fabricante de los candados electrénicos, relativa a los
estandares de resistencia y materialesy, en su caso, con su respectiva traduccién al espafol
debidamente certificada.

Asimismo, deberan presentar copia certificada del documento identificado como
“Certificado de cumplimento de la norma ISO 9001:2015", que avala que el fabricante de
candados electrénicos cuenta con un sistema de gestion de calidad, que fue seguido en
todo el proceso de fabricacidn, en su caso, con su respectiva traduccién al espanol
debidamente certificada.

VI. Requisitos técnicos.

Los candados electrénicos deberan contar con un sensor de tecnologia RFID, que mediante un
lector de radiofrecuencia UHF transmita la informaciéon cuando sea solicitada, el cual quedara -
deshabilitado cuando el candado sea dafnado o abierto, siempre permitiendo tomar la lectura,
aunque haya sido manipulado, cumpliendo con los siguientes requisitos:

A.

Frecuencia de operaciéon: UHF 860-960 MHz.
Protocolo de funcionalidad: EPC Global Gen 2V2.
Materiales:

a. Cable de Acero de 3.5 mm. de espesor por 400 mm. de largo para sujeciéon en acero
inoxidable trenzado.

b. Mecanismo de fijacién de cable de acero de insercién de manera que no permita
retraer el cable una vez insertado.

c. Carcasa de proteccién del mecanismo de sujecion y del chip en plastico ABS con
dimension de 62.7 mm. por 51.5 mm. por 11.6 mm.

Chip RFID, el cual debera contener los siguientes bancos de memoria:

a. TID (96 bits).

1. Numero de serie.
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2. Cabecera extendida.

3. Compania fabricante y modelo.
b. Memoria EPC: 448 bits.
c. Memoria de usuario de 640 bits divisible en 3 segmentos.
d. Segmentaciéon de la memoria de usuario.

e. Proteccion de dos segmentos de la memoria de usuario contra escritura, mediante
contrasena. Los segmentos protegidos almacenaran informacién de los cruces.

f. Alarma de manipulacién del candado.

E. Los datos del TID, deberan ser visibles en la parte externa de cada uno de los candados
electrénicos, siendo grabados con impresiones laser indelebles.

F. Distancia de lectura que asegure un rango de validacién de 7 metros como minimo, con
los siguientes estandares:

a. Lectura de datos RFID habilitada antes de su uso con estado “Nuevo”.

b. Lectura de datos RFID habilitada durante su uso cuando esté cerrado con estado
“Cerrado”.

c. Lectura de datos RFID habilitada cuando haya sido danado o abierto con estado
“Violentado”.

d. Lecturade datos RFID habilitada cuando el cable de acero haya sido reconectado con
estado “Reconectado”

Cabe precisar, que quienes cuenten con autorizacion para fabricar o importar candados
electrénicos, asi como para quienes la soliciten, si asi lo consideran, sin gda se trate de un
requisito obligatorio, pueden contar con un sistema de geolocalizaciéon por mliedfo de techologia
GPS o equivalente, el cual puede ser monitoreado bajo su administraciéon/con\la finalidad de
intercambiar informacién sobre la salida, movilizacion y llegada de unidades detransporte por
medio de tecnologia GPS, telefénica o equivalente, con las siguientes caracteristi¢as:

N
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Transmisor de datos que disponga por lo menos de un médem para comunicarse
satelitalmente o por medio de la infraestructura de telefonia celular 3G o superior.

Equipo de rastreo y localizacién.

Microprocesador con légica asociada, tipo RFID u otro, que permita el almacenamiento de
parametros y el manejo de eventos.

Bateria o fuente de energia que permita el funcionamiento sin interrupciones de los demas
componentes electrénicos y cuya autonomia sea de al menos 24 horas.

Caracteristicas Uinicas que no permitan su manipulacién.

VII. Composicion de los datos de identificaciéon Unica e irrepetible.

De conformidad con la Regla1.7.7., fraccién | y fraccién ll, parrafo segundo, de las RGCE vigentes,
quienes cuenten con autorizacién para fabricar o importar candados electrénicos, asi como
para quienes la soliciten, deberan grabar en éstos los datos de identificacion unica e irrepetible,
conforme al siguiente procedimiento:

A.

B.

C.

Obtener los datos del campo correspondiente al TID del chip del candado electrénico.

Grabar y encriptar en el area del EPC del chip, los prefijos de 2 posiciones MX, la clave de
identificacién de la empresa autorizada otorgada por la DGJA, la cual debera estar
integrada por 5 caracteres alfanuméricos y el serial de 10 posiciones.

MX - Prefijo 2 posiciones
00000 - Prefijo 5 posiciones clave de identificacion de la empresa
0000000001 - Serial de 10 posiciones

Dicho orden no debera ser alterado.

VIIl. Requisitos de transmisién.

A.

Las personas morales interesadas en obtener y quienes cuenten con la autorizacién para
fabricar o importar candados electrénicos, deberdn transmitir al SEA, el listado de los
candados electrénicos enajenados a los agentes aduanales, agencias uanales,
apoderados aduanales, importadores y exportadores, a través de un JSON vy,
token, conteniendo los siguientes datos:

a. Los datos de identificacién unica e irrepetible sefalados en el apartad
presentes lineamientos.
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b. Numero de la patente o de la autorizacién del agente aduanal, agencia aduanal,
apoderado aduanal, o el nombre, denominacion o razén social y RFC del importador
o exportador que los adquiera.

C. La cantidad de candados que se entregan y los datos de identificacién Unica e
irrepetible.

d. Lafechade la enajenacion.

e. Numero de la transferencia interbancaria o cheque y cuenta bancaria registrada en
términos de la regla 1.6.3. de las RGCE vigentes, con la cual se efectud el pago.

f. Estado en el que se encuentre el candado conforme a lo siguiente:
. Nuevo.
) Cerrado.
° Violentado.
° Reconectado.
o Inhabilitado.

g. Movimiento, permitird identificar si se trata de una alta o baja de los candados
transmitidos.

o Alta.
) Baja.

La estructura del mensaje JSON a transmitir, asi como la obligatoriedad de los datos,
podran ser consultados en el “Modelo de Datos de Candados Electréonicos” publicados en
el portal de la ANAM.

En tanto no sea habilitado el portal correspondiente del SEA para recibir la inforrp(;QSn
sefalada en los incisos anteriores, las personas morales autorizadas deberan llevarun
sistema de control de los candados electrénicos, conforme a lo dispuesto en el Anexo

Unico de los presentes Lineamientos.
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Cabe senalar que, para efectos del parrafo anterior, quienes cuenten con autorizacién para
fabricar o importar candados electrénicos, asi como para quienes la soliciten, deberan
acreditar que cuentan con la certificacién de la Norma ISO/IEC 27001:2013, para lo cual
deberan presentar el original o copia certificada del documento que asi lo acredite
identificado como “Certificado de cumplimiento” de dicha norma y, en su caso, con la
respectiva traduccién al espanol debidamente certificada, a fin de que se permita el
aseguramiento, la confidencialidad e integridad de los datos y de la informacién, asi como
de los sistemas que la procesan.

IX. Del cumplimiento de las obligaciones inherentes a la autorizacién.

A.

Las personas morales que obtengan la autorizacién a la que se refieren los presentes
Lineamientos, deberan observar lo siguiente:

a. Los candados electrénicos deberadn contar siempre con los datos de identificacién
unica e irrepetible sefalados en la fraccién VIl de los presentes lineamientos.

b. Recibir de los agentes aduanales, las agencias aduanales, sus mandatarios, los
apoderados aduanales, los importadores o exportadores, el pago por la adquisicién
de los candados electrénicos, el cual debera efectuarse mediante transferencia
electrénica o cheque de la cuenta bancaria que haya sido registrada en los términos
de laregla 1.6.3., de las RGCE vigentes.

c. Al efectuar la entrega de los candados electrénicos a las personas sefialadas en el
inciso anterior, deberan asentar en el documento respectivo, los datos de
identificacion correspondiente al EPC de dichos candados, los cuales deberan
coincidir con los datos grabados al exterior de estos.

d. Encasode robo, extravio o inhabilitacion de candados electrénicos, se debera de dar
aviso electrénico a través del SEA, con la finalidad de dar de baja los candados, de
forma inmediata, y/o en el Anexo Unico de los presentes Lineamientos,
independientemente de las acciones legales que tenga que realizar la autorizada.

Cuando los autorizados no cumplan con los presentes Lineamientos, la Aduana que se
trate remitira acta circunstanciada de hechos en la que se hagan constar las
irregularidades detectadas, asi como las evidencias que brinden los elementos necesarios
a la DGJA para iniciar el procedimiento de cancelaciéon de la autorizaciéon ojgrgada, de
conformidad con el articulo 144-A, fracciones Il y V de |la Ley Aduanera.

En su caso y en lo aplicable se debera observar lo dispuesto en las reglas 1’2.2., 7.3., 175,
1.7.7.. 4.6.26., 4.6.27. y 4.6.28. de las RGCE vigentes.
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C. Tratandose de las empresas autorizadas para importar o fabricar candados electrénicos
antes de la publicacion de los presentes lineamientos y cuya autorizacién se encuentre
vigente, deberan proporcionar a la ANAM (DGJA con copia a la DGMEIA), en términos de
las reglas 1.7.5. y 1.7.7. de las RGCE vigentes la siguiente informacién:

a. La relacion de los candados electrénicos importados o fabricados al amparo de la
autorizacién.

b. Larelacion de los candados que han sido enajenados y adquiridos por los usuarios de
comercio exterior, precisando los agentes aduanales, agencias aduanales,
apoderados aduanales, importadores y/o exportadores a quienes les fueron vendidos.

C: La relacién de los candados que aulin se tienen en el inventario y que se encuentran
en proceso de eventual venta y de los cuales se debera proporcionar, en su momento,
la informacién sefalada en el parrafo anterior.

Se ratifica que todos los candados electrénicos habran de cumplir con lo sefalado en los
presentes Lineamientos, al amparo de su autorizacién, en términos de las reglas 1.7.5. y 1.7.7. de

las RGCE vigentes.
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Anexo Unico
“Acceso de la autoridad aduanera al portal web del sistema de control de
los candados electrénicos”.

Medio de acceso y requerimientos técnicos.

La informacion del sistema de control de los candados electréonicos debera estar
disponible para consulta y extraccion mediante un portal web a través de internet, que
cuente con los mecanismos de seguridad que garanticen la transferencia segura de datos
y su confidencialidad, garantizando que la informacién del sistema sea integra e
inalterable durante 12 meses a partir de la fecha en que sea generada, debiendo estar
disponible para su consulta permanente e ininterrumpida las 24 horas, los 365 dias del ano.

Para efectos del parrafo anterior se debe obtener y presentar con su respectiva traduccion
al espanol y debidamente certificado el cumplimiento de la Norma ISO 27001:2013 que
permite el aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan.

El citado portal debera ser compatible para su acceso y consulta con los navegadores de
internet Explorer versién 8 o superior, Mozilla Firefox version 30 o superior y Chrome
version 37 o superior. Asimismo, debera permitir a la autoridad aduanera la exportacion de
la totalidad de la informacion referida en la fraccién VI, inciso a) de los presentes
lineamientos, en un archivo de Excel (XLS O XLSX) o de texto plano separado por comas
(CSV codificacion UTF-8), para este ultimo formato se debe colocar en la primera fila los
titulos de las columnas.

Cuentas de usuario.

Cada portal web debera contar con un manual de usuario que contenga la informacion
detallada de su uso y manejo, con la opcién permanente para descargarlo en formato PDF
e indicara el nombre, nimero telefénico y correo electrénico de la persona con la que la
autoridad aduanera tendra contacto para solicitar las cuentas de usuario para ingresar a
dicho portal. El contacto proveera las cuentas de usuario personalizadas (no genéricas),
con perfil inicamente de consulta y con su clave de acceso y/o contrasefia, la cual podra
ser actualizada por el usuario respectivo en cualquier momento, a través del médulo
establecido en el propio portal.

/

/

De igual manera, dichos contactos serviran de soporte para resolver dudas gspecificas
respecto de los datos de los candados electrénicos, orientar respecto gl uso, manejo,
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Lineamientos que deben de observar quienes cuenten con

como para quienes la soliciten

errores o fallas en el portal web, solicitar gestiones respecto de la administracién de los
usuarios y tendran que estar disponibles de lunes a viernes de 08:00 a 19:00 horas.

Mantenimientos preventivos o correctivos del sistema.

Los mantenimientos al sistema que interrumpan la disponibilidad del portal web o de la
informacién consultada, deberan ser notificadas a la DCMEIA, marcando copia a la DGJA
y a la DGTI, cuando menos 24 horas antes de su ejecucién, indicando cual sera el portal
web alternativo para las consultasy la fecha en la cual concluiran los mantenimientos para
volver a tener acceso al portal web original.

Pruebas de funcionamiento del sistema.

Las personas morales que soliciten la autorizacion a la que se refieren los presentes
Lineamientos, deberdn manifestar a la DGJA bajo protesta de decir verdad, que su portal
esta listo para dar cumplimiento a la transmisién de la informacién, anexando lo siguiente:

a. Manual de usuario (en formato impreso y electrénico).
b. Direccion de internet desde la que se puede tener acceso al portal web.
c. Usuarioy contrasena de acceso.

Estos datos se utilizaran para realizar pruebas de funcionalidad del portal web y de no
haber irregularidades, la DGMEIA en coordinaciéon con la DGTI, emitira la opinién favorable
respecto del cumplimiento de los requisitos establecidos en la fracciéon Vil de los
Lineamientos, comunicandolo a la DGJA para que emita la autorizacion correspondiente.

En caso de que la DGMEIA en coordinacion con la DGTI, identifiquen deficiencias en el
portal web, la DGMEIA remitiran un oficio a la DGJA sefalando las deficiencias detectadas
a fin de que la DGJA notifique a las personas morales interesadas, para que, en el plazo que
se les indique, realicen las correcciones pertinentes.

Una vez que la DGJA otorgue una autorizacion para fabricar o importar candados electrénicos,
hara del conocimiento de la DGMEIA y de la DGTI, asi como a las Aduanas, el oficio de
autorizacion, el cual contendra la liga del portal web de la persona moral autorizada, en la cual
podran consultar el manual de usuario para que el personal de las Aduanas pueda gestionar su
usuario y contrasefna para realizar la consulta de la informacién de los candados electrénicos
que ha enajenado la persona moral autorizada y la DGMEIA en coordinacién con la DGTI pueda
dar de alta a la autorizada en el SEA.
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